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Ciberseguridad y proteccion de datos
integradas a la perfeccién

Proteja sus datos contra toda amenaza con una sola solucion

La seguridad tradicional incluye una amalgama de soluciones:

para copias de seguridad, automatizacion de parches, antimalware,

gestion de la configuracion y deteccion y respuesta entre muchas
otras. Esto provoca que los usuarios tengan que ingeniarselas en
un entorno de soluciones complejo, caro e ineficaz y con multiples
modelos de gestion.

Acronis Cyber Protect ofrece una solucion a estos problemas

ya que integra funciones de copia de seguridad y recuperacion
en la solucion de ciberseguridad. Este enfoque revolucionario
elimina los problemas basicos de complejidad, ofrece una mejor
proteccion contra las amenazas avanzadas de hoy en dia

y maximiza la eficacia de los recursos.

La adicion de nuevas funciones en Acronis Cyber Protect, como

la deteccion y respuesta integrales para endpoints (EDR) los clientes
pueden combatir los ciberataques existentes, emergentes y nuevos
gracias a una integracion Unica de tecnologias de proteccion
disefadas para prevenir atagues, garantizar la continuidad de

la actividad empresarial y simplificar las operaciones de seguridad.
Ahora, todas las funciones de ciberproteccion pueden gestionarse
desde una Unica interfaz.

Administracion simplificada Eficacia mejorada

- Consolide la seguridad - Aumente la productividad al

y la proteccion de datos.

- Elimine los problemas de
rendimiento o compatibilidad.

- |dentifique y corrija rapidamente
cualquier problema de proteccion.

- Automatice las tareas rutinarias.

- Escale las funciones de proteccion
sin esfuerzo.

www.acronis.com

automatizar las tareas de copia
de seguridad, proteccion y gestion
de endpoints.

- Gestione de forma centralizada

toda la ciberseguridad y las copias
de seguridad para simplificar la
gestion.

- Reduzca gastos mediante la

consolidacion de proveedores de
copias de seguridad, recuperacion
ante desastres y seguridad.
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Funciones de seguridad integrales
Obtenga tranquilidad y ayude a evitar
costosos tiempos de inactividad gracias
a la deteccion y respuesta para endpoints
(EDR) integrada vy al filtrado automatizado
de direcciones URL.

Las funciones de copia de seguridad
y recuperacién mas seguras

Minimice el riesgo de sufrir tiempos de
inactividad gracias a copias de seguridad
seguras e inmutables, recuperacion
rapida y tecnologias antiransomware.

Funciones para supervisar y
gestionar endpoints de forma remota
Mantenga a los empleados a pleno
rendimiento con las funciones para
supervisar y gestionar endpoints de
forma remota, incluidas las evaluaciones
de vulnerabilidades, la administracion
de parches y mucho mas.

Seguridad avanzada

- Detecte y detenga las amenazas
antes de que provogquen tiempos
de inactividad.

- Utilice la investigacion
y las respuestas informadas.

- Despliegue una seguridad integral
para brindar tranquilidad.

- Combata el ransomware con
la inmutabilidad y el analisis
de copias de seguridad.
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Tres niveles de proteccién

Proactiva

Evaluacion de vulnerabilidades,
administracion de parches,
supervision del estado de
seguridad, deteccion de

amenazas y eliminacion

de malware de las copias de
seguridad.

Funciones

Funciones de copia de seguridad basicas
- Almacenamiento inmutable de copias

Funciones de copia de seguridad avanzadas

de seguridad (jnuevo!)

Recuperacion con un clic (jnuevol)

Evaluacion de vulnerabilidades.
Descubrimiento automatico basico
e instalacion remota de agente.

Funciones esenciales de administracion
de la seguridad y antimalware
- Administracion de parches.

Proteccion antivirus y antimalware.
Filtrado de URL.

Escritorio remoto.

Borrado remoto de dispositivos.

- Administracion del antivirus de Windows

Defender o de Microsoft Security Essentials.

Funciones avanzadas de administracion
de la seguridad y antimalware
- Andlisis antimalware de las copias

de seguridad.

L >
gc
Activa

Proteccion continua de datos,
proteccion contra amenazas en
tiempo real e investigaciones
informadas de amenazas.

Acronis Cyber
Protect Standard

Recuperacion segura de copias de seguridad.

Listas de apps permitidas en la empresa.

- Copia de seguridad de datos forenses.

EDR

- Contencion de incidentes en los endpoints.
Investigacion de los incidentes de seguridad.

Deteccion de incidentes de seguridad.

= Correccion con un solo clic, incluida la

WW

recuperacion.

w.acronis.com

Acronis Cyber
Protect Advanced

Reactiva

Respuesta rapida a incidentes

de seguridad y recuperacion

de datos con reversion de
ataques, recuperacion integrada
ante desastres y capacidades
adicionales de investigacion como
copias de seguridad forense

y conexiones remotas.

Acronis Cyber Protect
Backup Advanced
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Identificacion

- Descubrimiento
automatico de nuevos
dispositivos.

- Evaluaciones de
vulnerabilidades.

- Mapa de proteccion
de datos.

v

Proteccion

- Instalacion de agente

remota.

- Copia de seguridad

y proteccion de datos.

- Administracion

unificada de directivas
de proteccion.

)
Deteccion

- Enfoque centrado
en el comportamiento
para detectar
amenazas
desconocidas
y avanzadas.

- Defensas contra
malware y exploits.

- Control del estado
de las unidades de
disco duro.

Respuesta

- Rapida priorizacion de

incidentes y telemetria
de EDR para un analisis
exhaustivo.

- Correccion de

recursos informaticos
mediante aislamiento.

- Investigacion

adicional mediante
copias de seguridad

QI

Recuperacion

- Funciones

preintegradas de
copia de seguridad
y recuperacion ante
desastres.

- Reversion rapida

de los atagues.

- Autorrecuperacion

y recuperacion masiva
con un solo clic.

B Acronis

forensesy conexiones
remotas.

La integracidn de copias de seguridad y ciberseguridad aporta funciones
exclusivas que convierten a Acronis Cyber Protect en la Unica soluciéon capaz
de ofrecer un nivel total de ciberproteccion.

Deteccidn y respuesta para endpoints

Deteccion avanzada de amenazas conocidas
y desconocidas junto con investigacion y
respuestas informadas ante amenazas.

Aplicacion de parches a prueba de fallos

Realice copias de seguridad automaticas de los
endpoints antes de instalar los parches para poder
realizar una reversion inmediata en caso necesario.

Mejor proteccién con menos recursos

Libere recursos y permita analisis y evaluaciones de
vulnerabilidades mas agresivas en almacenamiento
centralizado, incluida la nube.

La copia de seguridad mas segura
y la recuperacién mas rapida

Refuerce la resiliencia de su empresa con copias
de seguridad seguras e inmutables, recuperacion
rapida y tecnologias antiransomware.

Mapa de proteccioén de datos
Supervise el estado de proteccion de los archivos

Mas informacion
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con clasificacion, generacion de informes y analisis
de datos no estructurados.

Recuperacioén segura de endpoints

Evite reinfecciones gracias a las funciones
de analisis antimalware y eliminacion de malware
integradas durante el proceso de recuperacion.

Plan de proteccion inteligente

Ajuste automaticamente la aplicacion de parches,
el analisis y las copias de seguridad segun las
alarmas de los centros CPOC actuales.

Listas blancas globales y locales

Contribuya a realizar analisis heuristicos mas
agresivos impidiendo falsas detecciones.

Copia de seguridad forense y continua

Integre a la perfeccion pruebas digitales
importantes en las copias de seguridad para
agilizar las investigaciones y garantizar la
proteccion continua de los datos, lo que evitara
que se produzca cualquier pérdida de datos
en las aplicaciones criticas.
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