
ランサムウェア
新たなサイバー脅威とその対策

ファイルをロックし、身代金（ランサム）を支払うまで
使用できないようにする悪質なプログラム

ランサムウェアとは?

100％防ぐ手段がないため、万一に備えたバックアップが重要

防ぐ手段は？

解決法は？クラウドバックアップ

ソリューション

ACRONIS BACKUP 12をぜひお試しください
GO.ACRONIS.COM/ACRONISBACKUP

出典
http://whatis.techtarget.com/definition/ransomware-cryptovirus-cryptotrojan-or-cryptoworm
http://www.fbi.gov/news/stories/2015/january/ransomware-on-the-rise/ransomware-on-the-rise
http://www.superantispyware.com/blog/2013/08/all-you-need-to-know-about-ransomware/
http://www.totaldefense.com/security-blog/a-new-ransomware-is-spreading-rapidly
https://www.proofpoint.com/us/solutions/products/targeted-attack-protection
http://finance.yahoo.com/news/ransomware-growing-threat-small-businesses-195000734.htm

SSLで暗号化された経路上をAESで暗号化したデータを転送する
Acronis Cloud Storage（オプション）へのバックアップで万全のランサムウェア対策を

ファイルが暗号化されました

残り時間
10時間32分30秒

復号するには500ドルまたは500ユーロをお支払いください

その中でも最も蔓延したのがREVETONとCRYPTOLOCKER

ランサムウェアには
複数の種類がある
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一般的な身代金の額
500～1000ドル

ソーシャルメディア経由のランサムウェア
650％増加

ランサムウェアの影響を受ける可能性があるファイル
230種類 E W PP

簡単
完全
安全
高速
安心

3クリックでインストール

Windows PC、Macの他、13種類の
プラットフォームを保護

転送中と保管時のデータを暗号化

50万社以上の企業ユーザーが利用

さらに高速になったバックアップ

保護
復元

バックアップデータをランサムウェアの
感染から保護

データとシステムを感染前の状態に復元


