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Acronis est un leader de la cybersécurité et de la protection des
données pour les MSP et les services informatiques

v
! Ko A

Suisse Mondial Entreprise de sécurité
Siege de I'entreprise a ondia 195 millions de menaces et 61 millions d'e-mails
Schaffhausen, Suisse 2 000 employés, 45 pays, produits en 26 langues malveillants bloqués en 2023
'Y . (e
+ de 20,000 + de 750,000 54
Partenaires fournisseurs de services Clients professionnels Centres de données dans le monde entier
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Acronis Cyber Protect Cloud associé aux packs
Advanced

* Restauration en un clic
» Clusters Microsoft SQL Server

* Gestion des correctifs
= Application de correctifs avec

tolérance de pannes et Microsoft Exchange
= Surveillance de l'intégrité = Oracle DB
des disques durs « SAP HANA
« Inventaire des logiciels » Carte de protection des données
= Scripts de cyberprotection = Protection continue des données
= Bureau et assistance 2 distance - Sauvegarde des bases de S
« Surveillance basée sur données MySQL/MariaDB * Basculement en environnement
lntelligence artificielle* « Traitement des données de test etde production
« Déploiement de logiciels* hors héte * Connexions VPN site a site
et cloud uniquement
@), (1) = Large choix de modéles
- % = Reprise d'activité aprés sinistre
sO LUT‘O N STA NDA RD avec cyberprotection
* Runbooks

GesTIoN | SAUVEGag,
T | FACT. A
GRATY UTig,
ATI0y,

« Signature électronique
avec certification elDAS

= Détection - Sauvegarde de

: (D:Z{\(r?jle dgs flux :ﬂe c.antenu des terminaux fichiers, d'images
lection du contenu’ = Gestion etd'applications (version C23.04)
» Surveillance des activités Protection & d « Notarisation
des utilisateurs* antiransomware des plans partages réseau - Modéles de d ts*
= Protection = Inventaire * Sauvegarde - Basculement en S S8 COREIMEnS
S des matériels dans le cloud environnement
optimisée = Bureau a = Sauvegarde de test
par lapprentissage distance (RDP) enlocal * Connexion VPN
cloud uniquement

« Agentde
synchronisation unifié

= Protection antiphishing
* Protection antispam
« Protection antirr':’alware peoouCia et - m:‘,ﬁ,ﬁam * Gestion des tickets
= Protection contre les + Partage de fichiers . Suivi_ automatiq_ue du temps
menaces APT et zero-day - Demande de transfert = Gestion de projet
» Protection contre les de fichiers » Inventaire des systémes
menaces ATO et BEC en place
5 Ressource
= Analyse approfondie . i
ly} pp! Agent léger Automads?uon de
des piéces jointes la facturation
« Filtrage des URL = Suivi des SLA
« Indicateurs de performance
* Rapports commerciaux

Acronis Cyber Protect Cloud

» Cyberveille
= Services d'intervention
surincidents

( #CyberFit
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Outils complets pour gérer les clients et leurs

ressources

Outils pour MSP intégrés permettant de gérer les clients et leurs ressources

Inclus dans
Acronis
Cyber Protect Cloud

Uniquement disponible avec
Advanced Management

Acronis Academy

Détection des terminaux
Inventaire des matériels
Déploiement d'agents
Surveillance et alertes
Reporting

Bureau a distance (RDP)
Assistance a distance
Gestion de masse

L’évaluation des vulnérabilités
Automatisation a l'aide de scripts — Cyber Scripting

Gestion des correctifs

Inventaire des logiciels

Partage de connexion a distance et bureau a distance (NEAR, Apple Screen Sharing)

Surveillance prédictive avec contrdle de l'intégrité des disques

ML-Monitoring

Les MSP disposent de plusieurs blocs
de fonctionnalités considérées comme
indispensables pour gérer les clients et
leurs systemes.

Acronis Cyber Protect Cloud facilite les
taches quotidiennes des MSP grace a
de puissants outils de gestion.

Le pack Advanced Management offre
I'automatisation a I'aide de scripts et
des outils complets pour la
surveillance et la gestion des
ressources.

( #CyberFit



Surveillance et alertes efficaces

Parametres de surveillance inclus dans Acronis Cyber Rationalisez vos flux de travail, gagnez du
Protect Cloud : temps et réduisez les risques
* Espace disque opérationnels.

* Changements matériels . o ) L
Améliorer la fiabilité des services en réduisant

les interruptions grace a la détection
II automatique des anomalies et aux actions de

* Dernier redémarrage du systeme
e Taille des fichiers / dossiers

réponse automatique
Advanced Management ajoute : '

* 20 autres parametres de surveillance tels que

e Controle de I'état du logiciel anti-malware intégré ou d'un tiers

* surveiller la vitesse de lecture et d'écriture de chaque disque physique

* Surveiller le trafic entrant et sortant pour chaque adaptateur réseau Déployer VOS ressources plus efficacement

* surveiller I'état du pare-feu intégré ou tiers

* Surveiller des événements critiques spécifiques dans les journaux d'événements
de Windows )

* surveiller l'installation, la mise a jour ou la suppression d'applications logicielles pertes de données

* surveiller des objets personnalisés au moyen de scripts en cours d'exécution.

Comprendre facilement les performances et la
fiabilité des charges de travail

Réduire les temps d'arrét non planifiés et les

Acronis Academy ( #CyberFit



Automatisation préte a I'emploi : CyberScripting

Fonctionnalités incluses dans
Acronis Cyber Protect Cloud :

* Détection automatique et installation a
distance

Fonctionnalités ajoutées par
Advanced Management :

* Scripts de cyberprotection

Acronis Academy

Automatisez les taches répétitives de
surveillance et de gestion des ressources

Efficacité accrue des techniciens MSP grace a
['automatisation des taches répétitives/quotidiennes

Gestion et maintenance simplifiées d'un plus grand
nombre de ressources

Réduction du risque d'erreurs humaines grace aux
scripts vérifiés par Acronis ou a ceux créés par vos
administrateurs

Gestion et surveillance centralisées des scripts au
niveau du partenaire et du client

Déploiement simplifié grace a la détection
automatique des machines et a l'installation a
distance des agents

( #CyberfFit



Gestion complete des correctifs

Fonctionnalités incluses dans Les MSP peuvent empécher |'exploitation d'un
Acronis Cyber Protect Cloud : large éventail de vulnérabilités

« Evaluation des vulnérabilités L . '
Maintien a jour des systémes des clients

Fonctionnalités ajoutées par Prévention proactive des attaques exploitant les
Advanced Management : > vulnérabilités des systemes
* Gestion des correctifs Elimination des failles dans la protection des clients

Gestion améliorée des vulnérabilités sollicitant moins
de ressources

Maintien d'une productivité élevée grace a la
résolution rapide des problemes logiciels

Acronis Academy ( #CyberFit



Efficacité accrue du service

Fonctionnalités incluses dans
Acronis Cyber Protect Cloud :

* Sauvegarde d'images

Fonctionnalités ajoutées par
Advanced Management :

* Automatisation de la gestion des correctifs

* Application de correctifs avec tolérance de
pannes

Acronis Academy

Augmentez la productivité de vos ingénieurs et
réduisez la complexité de la gestion des correctifs

Gain de temps et simplification des processus pour
maintenir les systémes a jour grace a l'application
automatique de correctifs

Elimination des risques d'interruption d'activité due a
I'échec de correctifs

Correction plus rapide des vulnérabilités

Renforcement de la conformité grace a I'établissement
de délais précis pour l'application de correctifs

Création d'une sauvegarde de l'image systéeme pour
restaurer facilement le systeme a un état antérieur en
cas de probléeme lors de I'application d'un correctif

( #CyberfFit



Planification efficace de la maintenance

Fonctionnalités incluses dans Optimisez vos workflows, gagnez du temps et
Acronis Cyber Protect Cloud : réduisez le nombre d'erreurs humaines

* Gestion centralisée et de groupes Réduction de la charge de gestion ; gestion plus

« |nventaire des matériels efficace des clients et de leurs systemes sollicitant

* #CyberfFit Score moins de ressources

« Surveillance et reporting planification des opérations
* Planification des rapports } Visibilité compléte sur la protection des données, les
ressources et les applications

Limitation proactive des interruptions d'activité
Fonctionnalités ajoutées par imprévues dues aux défaillances de disque

Advanced Management : Déploiement plus efficace des ressources

* Inventaire des logiciels Démonstration de votre valeur aux clients grace aux
* Surveillance de l'intégrité des disques rapports

* Partage de connexion a distance

Acronis Academy ( #CyberFit
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Scripts de cyberprotection : Bibliotheque de scripts

Appuyez-vous sur une bibliotheque de scripts vérifiés par Acronis que vous pouvez optimiser et

personnaliser

Limitez les erreurs humaines et bénéficiez d'une visibilité
complete sur les opérations de script grace a la fonctionnalité
de surveillance. Accédez a une bibliothéque de 42 scripts
vérifiés par Acronis pouvant étre exécutés sur n'importe quel
groupe de machines. Vous pouvez par ailleurs optimiser les
taches des scripts et créer des scripts personnalisés.

e Création, clonage, application, exécution de scripts et de plans de
script, une seule fois, de fagon récurrente ou sur demande

* Gestion des scripts pour tous les clients finaux, des clients finaux
spécifiques, des ressources individuelles ou des groupes statiques
ou dynamiques de ressources

* Composants d'exécution protégés par le moteur anti-malware
d'Acronis

(%) moniTorING

=]
i1

DEVICES

MANAGEMENT

DISASTER RECOVERY

SOFTWARE

MANAGEMENT

<

B wyscrpts

[« & ubey

Library
2 Rer  Q Search

Name

Enable firewall
Enable firewall

Enable Wake-on-LAN
Force restart

Force restart

Force restart by uptime
Force restart by uptime
Get system information
Get system information
Hide non-critical natific
Install and activate Offi.
install and activate Off
Install Chrome extensi.
Log off the current user

Log off the current user

Description

Enables Application La.

Enables Windows Defe.

Enables the Wake-on-L

Forcefully restarts the

Forcefully restarts the

Forcefully restarts the

Forcefully restarts the

Reports the system ha.

Displays the detailed i

Hides non-critical Wind.

Installs and activates O.

Installs and activates O.

Installs a Chrome exte.

Forcefully logs the curr

Logs all current logged.

Machine Deployment

Machine Management

Language

Bash

Powershell

Powershell

Bash

PowerShell

Bash

PowerShell

Bash

Powershell

Powershell

Powershell

Bash

PowerShell

Bash

Powershell

Operating system
macOs

Windows

Windows

macos

Windows

macos

Windows

macos

Windows

Windows

Windows

macos

Windows

macos

Windows

o
O clone

O Clone
O Clone
@ Clone
O Clone
@ cione
@ clone
@ clone
& clone
O clone
@ Clone
@ clone
O Cclone
& clone

O cione

Pou rg UOI ? Gestion et surveillance centralisées des scripts au niveau du partenaire et du client

Acronis Academy
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Scripts de cyberprotection : plan de scripts
Adaptez I'exécution de scripts a vos besoins et a ceux de vos clients

Optimisez les opérations avec des parametres de planification de

scripts granulaires ou réalisez des taches rapides sur demande via chedule Plan to empty recycle bins (Eyber Seripring) °
des scripts. Améliorez I'efficacité en sélectionnant la période e
pendant laquelle la ressource est en ligne. scrpttorun Fmpiy Recycle Bins

: = ks et

* Exécution d'un script sur demande en le sélectionnant dans le
référentiel ; nul besoin de créer un plan de script

Schedule Every Monday at 21:00

Account to execute the script System account

* Exécution d'un script via les plans de script appliqués :

Max Quick run x

Apsiod

e Exécution du script planifié de fagon récurrente

Pow

* Exécution unique et sur demande

Crec

* Exécution avec des conditions de démarrage spécifiques, p. ex.
mise en ligne d'une ressource, intervalle de temps approprié,
utilisateur inactif, etc.

* Gestion des identifiants dans des stratégies de script

* Définition d'une durée d'exécution maximale des scripts pour éviter
toute surcharge du systéme

Pou rq UOI ? Exécution de scripts sur demande, de facon planifiée ou lorsque les conditions de démarrage sont remplies

Acronis Academy ( #CyberFit



Scripts de cyberprotection : Gestion en masse

Gestion simplifiée d'un plus grand nombre de ressources

Gérez et exécutez des scripts PowerShell/Bash
personnalisés préapprouvés sur des machines Windows et
Mac distantes.

< Library Clean cache X

B oo
% All customers ~ ‘
or

General information
o o

Améliorez I'efficacité de vos techniciens MSP en
automatisant le provisionnement, la gestion des logiciels et
des utilisateurs, la configuration du réseau, la maintenance
des systémes et d'autres taches de routine, afin de gérer
davantage de ressources en déployant moins d'efforts.

Script B Inspect script Dependencies

* Provisionnement initial des ressources, p. ex. déploiement de
logiciels et configuration systeme

* Opérations informatiques et maintenance, p. ex. gestion des
logiciels et des utilisateurs, configuration réseau et

maintenance des systemes -

Pou rquol ? Automatisation des taches répétitives/quotidiennes de surveillance et de gestion des ressources au moyen de scripts

Acronis Academy ( #CyberFit



Scripts de cyberprotection : Script par IA

Exploiter tout le potentiel de I'automatisation en tirant parti des technologies d'lA générative

Create and Remove Folder © orat x

L'intégration d'Advanced Management avec OpenAl (GPT-4) offre aux
partenaires une interface conviviale, adaptée a différents niveaux
d'expertise technique.

* Indication des instructions sur ce que le script est censé faire lorsqu'il est

exécuté _—
. . . , . Incidents 1 2 ® 0
* Pour les scripts plus complexes, les recommandations pilotées par I'l|A i T P TEE e
permettent aux utilisateurs de terminer leur travail en leur fournissant un Siometd v | G0 sy % || 1070 el | e Bmem
ensemble d'instructions com pleXes. CYBERKILLCHAIN  ACTIVITIES
Legend ~ o [FEELEE =) ivott X
e Siunincident de sécurité est détecté dans le systeme, on peut maintenant @ Woroad 1 j AcTions
prendre des mesures rapides pour |'atténuer en générant un script i . L e
personnalisé piloté par I'lA, directement a partir de la console Advanced St i .

® involved 5 -

Security + EDR

Suspicious activity 1 -

Pou rquol ? Automatisation des taches répétitives/quotidiennes de surveillance et de gestion des ressources au moyen de scripts

Acronis Academy ( #CyberFit
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Evaluations des vulnérabilités

Identification des problemes avant qu'ils aient un impact EEEREEEE """ >

= Mises a jour quotidiennes et continues de la base de données de
gestion des vulnérabilités et des correctifs d'Acronis e

MANAGEMENT

= Widgets de tableau de bord complets pour la création de rapports sur la
détection des vulnérabilités, leur gravité et la disponibilité des correctifs i

= Prise en charge en constante évolution de : Mce SR

RepoRTs
B serwes

= La pile Microsoft, y compris le systeme d'exploitation, Microsoft Office
et les composants connexes, .NET et les applications serveur

= |es charges de travail macOS et Linux
= Adobe, Oracle Java, Navigateurs et autres logiciels
= |ogiciels de collaboration tels que Zoom, Teams, VPN

= +de 300 applications tierces supportées

Affected products

Machines Severity

What to scan

Select the items that you want to scan for vulnerabilities

Windows third-party products

macOS machines:
Apple products

macOS third-party products

Linux machines:

Scan Linux packages

[% Supported products

Pou rg UOI ? Atténuation des menaces potentielles et prévention des attaques

Acronis Academy
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Gestion des correctifs

Protection des ressources garantie

Vaste base de données des failles et vulnérabilités courantes,
qui s'enrichit de 250 a 300 nouvelles entrées chaque semaine

Toutes les mises a jour Windows, y compris les applications Microsoft
Office et Windows 11

Prise en charge de la gestion des correctifs de logiciels Microsoft et tiers
sous Windows

Sauvegardes avant mise a jour et application des correctifs les plus
récents dans le cadre du processus de restauration

Visibilité sur la priorité des correctifs en fonction de la gravité des
vulnérabilités

Application prioritaire des correctifs pour les applications de
collaboration : Zoom, Skype, Microsoft Teams, Cisco Webex, etc.

Déploiement par étapes pour le test des correctifs et approbation
automation des patches

Affected product

\\\\\\\

Sources :

@

Settings

Pourq UOI ? Atténuation des menaces potentielles et prévention des attaques

Acronis Academy
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Automatisation de la gestion des correctifs

Corrigez automatiquement les vulnérabilités avant
gu'elles ne soient exploitées

= Approbation automatique des correctifs — Réduction du
personnel nécessaire

= Déploiement selon un calendrier — Planification et
automatisation de la gestion des correctifs

= Options flexibles de redémarrage et de périodes de
maintenance — Limitation des interruptions d'activité
prévues

Mises a jour de produits spécifiques (approbation et test automatiques des correctifs)

Produits

Windows Server 2019

Windows Server 2019

Windows Server 2019 and later, .

Windows Server 2019 and later, .

Windows Server 2019 Datacent

Windows Server Drivers

Windows Server Manager - Win..

Windows Server Solutions Best

Réinitialiser au défaut

catégorie

Personnalise “

6 élements sélectionnes  ~

B Tout

Mises & jour critiques
Mises & jour de sécurité
Mises a jour des defini...

Mettre les roll-ups a jo...
Packs de service

outils

Packs de fonctionnalité

Gravité statut d'approbation
Tout ~ Tout
Planification

Jonifier selon Moraire
La tache planifiee sera executge selon Fheure locale de fordinateur

jamais
Toujours

Pou rg UOI ? Automatisation de la gestion des correctifs visant a optimiser les opérations

Acronis Academy
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Application de correctifs avec tolérance
de pannes .

Sauvegardez automatiquement les terminaux avant l'application de correctifs i i i i
pour un rétablissement rapide a I'état antérieur en cas de probléeme

88 % des entreprises déclarent qu'elles appliqueraient les correctifs plus

Run backup before installing software updates

vite si elles avaient la possibilité de les annuler rapidement en cas de X ABA12-WIN - Entire machine to Dedup...
besoin.
4 backups o
L'application d'un correctif problématique peut rendre un systeme inutilisable. October 26, 06:21 AM &
Les restaurations rétablissant I'état antérieur a un correctif présentent e anoE e festore point
certaines limites et sont parfois lentes a exécuter. Créez une sauvegarde Size: 2068
. . YRy <] . . . N Backup type: | |
d'image de machines spécifiques avant I'installation d'un correctif systéme ou o e
applicatif
Les sauvegardes d'image compléte constituent le moyen le plus simple et October 22, 01:00 AM

rapide de revenir a un état utilisable.

Source :

Pou rq UOi ? Economie de ressources, limitation des interruptions d'activité, opérations plus rapides et plus fiables

Acronis Academy ( #CyberFit
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Bureau a distance et assistance

Exemple de cas d'utilisation typique du bureau a distance et de I'assistance :

. . . Create agent plan X
= |'administrateur partenaire / client peut : gentp

* Créer un plan d'agent pour activer les capacités de bureau a distance avec des protocoles Add workloads

de connexion

i i i Aré 'aeci > New agent plan (1)
. St.e connecter aulx charges de travail Windows / macOS / Linux gérées pour |'assistance a o gentey
distance ou le dépannage.

This plan requires the following Advanced pack, based on your fe~t == ~atantine.

* Transférer des fichiers entre les charges de travail locales et distantes.

) ADVANCED MANAGEMENT Connection protocols X
* Se connecter aux charges de travail Windows / macOS découvertes via des connexions
. Connection protocols MNEAR, RDP, Screen Sharing | NEAR RDP Screen sharing ‘
directes.
Security settings 2 of 2 features are enabled

Allow connections via NEAR @

* Observer simultanément plusieurs charges de travail distantes dans une fenétre.

Workload management 4 of 6 features are enabled -
* Fournir une assistance ponctuelle instantanée via I'application Quick Assist. R —
Video settings 0 of 3 features are enabled
» Effectuer des actions d'arrét, de redémarrage, de mise en veille, de vidage de la
corbeille et de déconnexion sur les charges de travail distantes. Security settings
Lock the workload when the user disconnects from the console session
* Enregistrer une session a des fins d'audit ou pour servir de matériel de formation. Allow only one user at a time to comect via NEAR or to transter files

Allow the warkload's administrator to connect 1o any non-admin user session

* Consulter un rapport sur toutes les sessions de bureau a distance et de transfert de
fichiers effectuées au cours d'une période donnée.

Allow system session creation

Allow clipboard synchronization

* Surveiller I'état de la charge de travail par la transmission de captures d'écran.

e (D

Acronis Academy ( #CyberFit



Valeur de l'assistance a distance pour les MSP

= Utilise I'accélération matérielle de la vidéo et de I'audio pass-thru avec une faible latence et une

B h d . | = Renforce la sécurité en utilisant une voie de communication sécurisée avec AES
prise en charge des réseaux lents.

bidirectionnel et un nouveau protocole propriétaire Acronis, NEAR, qui est a la fois
= Reconnexion automatique en cas d'interruption du réseau rrlultipllateforme (Windows, macOS et Linux) ainsi que plus performant et beaucoup plus
sir, s'éloignant de I'utilisation de RDP et des ports ouverts.

= Informations d'identification communes : possibilité d'enregistrer des informations
d'identification dans le magasin d'informations d'identification sécurisé pour
l'authentification automatique des charges de travail cibles.

RDP, Apple Screen Sharing, Multiview Support étendu

= Qutre NEAR, Advanced Management prend en charge les connexions de bureau a distance * Configurer et dépanner a distance les charges de travail Windows, macOS et Linux
via RDP (Remote Desktop Protocol) et Apple Screen Sharing. . . . . .
* Utiliser les ordinateurs Windows, macOS et Linux comme sources de connexion pour
= Visualiser et basculer entre tous les bureaux distants connectés dans une seule fenétre. I'acces a distance
= Faire une capture d'écran de I'écran distant sans quitter la fenétre de la session a distance. * Fournir une assistance aux utilisateurs en cours de session, et donc étre plus efficace

«  Etablir une connexion directe a une charge de travail distante a I'aide de son adresse IP ou
de son nom DNS

Acronis Academy ( #CyberFit
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Surveillance basée sur la ML et alertes intelligentes

Atténuer les risques opérationnels et optimiser les efforts de surveillance

La surveillance basée sur la ML et les alertes intelligentes augmentent
I'efficacité des techniciens informatiques grace a la détection automatique,
rapide et précise des anomalies avec des actions de réponse automatique.

Les techniciens informatiques peuvent se concentrer de maniére proactive sur

la protection des clients, la compréhension des performances et de la fiabilité
des charges de travail, et la gestion d'un plus grand nombre de charges de
travail avec moins d'efforts - au lieu de surveiller un grand nombre d'alertes,
de multiples consoles et des outils complexes.

La surveillance basée sur la ML peut gérer les charges de travail Windows et
macOs.

Exemples de taches typiques :

* Controle de I'état du logiciel anti-malware intégré ou d'un tiers

* surveiller la vitesse de lecture et d'écriture de chaque disque physique
* Surveiller le trafic entrant et sortant pour chaque adaptateur réseau

Add monitor

Q search

Antimalware software status )

Ao

Monitors the status of the built-in or third-party antimalware software that is installe G)

AutoRun feature status

Monitors if the AutoRun feature for removable storage media is enabled.
CPU temperature G

Monitors the CPU temperature

CPU usage @

Monitors the overall CPU usage (by all CPUs on the workload).

CPU usage by process @

Monitors the CPU usage by certaln processes.

Custom @

Monitors custom objects via running scripts.

Disk space

Monitors the free space on a specific drive of the workioad

Disk transfer rate @

Monitors the read and write speed of each physical disk on the workload
Disk transfer rate by process Q)

Monitors the read and write speed of the selected process.

Failed logins )

Monitors unsuccessful login attempts an the workload.

File/folder size

Monitors the total size of the selected files or folders,

® @

G

® &8 © 0 & W

X

= Filter Sortby: Monitor type (Ascending A -

Antimalware software status

Antimalware is enabled
Definitions are up to date

Last check:

Jul 15, 2022, 2:00 PM 13lert

CPU temperature

Intel(R) Core(TM) i7-8650U CPU @ 1.9..

Last check:

Jul 15, 2022, 2:00 P11 Talert
Disk health
XG6 NVMe 55D Controller
96%
Last check: Mo alerts

Jul 15, 2022, 2:00 PM

PO u rq uol 7 Les partenaires peuvent réduire le nombre d'alertes générées et procéder a une remédiation automatique.

Acronis Academy

)~ Applied monitors: 20

AutoRun feature status

AutoRun is enabled

Last check:

Jul 15, 2022, 2:00 PM 1 alert
CPU usage
0%

8%

so%

o%

areo oe00 noo a0
Last check:
Jul 15, 2022, 2:00 PM No alerts
Disk space
\.PHYSICALDRIVED
829GB

Last check: 3 alerre

Jul 15,2022, 2:00 PM
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Parametres avancés de surveillance du pack

Fonctionnalités Standard Advanced Fonctionnalités Standard Advanced
Management Management

ML-based monitoring and smart alerting ML-based monitoring and smart alerting

1 Anti-malware software status NON oul 14 Modificiations matérielles oul oul
2 AutoRun feature status NON Qul 15 Logiciels installés NON Qul
3 Température CPU NON oul 16 Dernier redémarrage systéme oul oul
4 Utilisation du CPU NON oul 17 Utilisation de la mémoire NON oul
5 Utilisation du CPU par processus NON oul 18 Utilisation de la memoire par processus NON oul
6 Personnalisé NON oul 19 Utilisation du réseau NON oul
7 Espace disque oul oul 20 Utilisation du réseau par processus NON oul
8 Taux de transfert du disque NON oul 21 Statut des processus NON oul
9 Taux de transfert du disque par processus NON oul 22 Statut de Windows Update NON oul
10 Identification échouée NON oul 23 Journaux d’événéments Windows NON oul
11 Tailles de dossiers et de fichiers oul oul 24 Statut des services Windows NON oul
12 Statut du pare-feu NON Qul

13 Température GPU NON oul

Acronis Academy ( #CyberFit



AcCronis

Acronis Advanced Management
Outils de gestion des terminaux
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Détection automatique des terminaux et
installation a distance des agents

Simplifiez le processus d'installation Add machines Add machines x
simultanée de plusieurs agents, dans le
cloud et sur site s

= Détection basée sur le réseau

Scan local network

= Détection basée sur Active Directory

Specify manually or import from file

= |mportation d'une liste d'ordinateurs a
partir d'un fichier Apoly protecon lan

= Application automatique de plans de
protection

= Assistant permettant l'installation d'agents a
distance et par lots

Pou rg UOI ? On-boarding plus facile, rapide et siir, économie de ressources

Acronis Academy ( #CyberFit



Détection automatique des terminaux et
installation a distance des agents

Nouvelle fonctionnalité : Device Sense

= Scan a la demande ou/et actif/passif

= Combinaison sophistiquée de plusieurs
techniques de découverte et d’identification des
périphériques

= Rapport exportable sur les périphériques
découverts

= Catégorisation des périphériques découverts

= Prévention de la découverte de périphériques
dans un réseau non-corporate

= |nclus dans la protection standard

Add machines

1. Select discovery method

2. Machine list

3. Post-discovery actions

4. Credentials

5. Connectivity <

[l

® m KT %

Select discovery method

Select

Search Active Directory

Scan local network

Devices without agent
Active Directory

Local network
Manual / From text file

Exclusions

es by Using Device Sense™

Local network

2 Filter Search Q

Uncover unknown devices with active scan

s into know assets. Run an
‘e details about each

Transform unknow
active scan to uncover m
device

Learn more &

Name Type

@ 10.49.164.137 Unknown

X
®

® © Actions
d Total Install and
eCTaa + register

Manufactt

E] Details

Remote desktop

@ Exclude from
discovery

@ Delete

e

Pou rg UOI ? On-boarding plus facile, rapide et siir, économie de ressources

Acronis Academy
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Inventaire des matériels

Informations actualisées sur les ressources matérielles permettant de planifier

correctement leur remplacement

= Bénéficiez d'une visibilité accrue grace a des informations actualisées sur les
ressources matérielles :

* Détection de toutes les ressources matérielles sur toutes les machines enregistrées
de I'entreprise (processeur, processeur graphique, carte mere, RAM, cartes réseau,

etc.)

* Analyses automatisées planifiées ou analyse a la demande

= Améliorez la planification grace a des informations détaillées sur les ressources
matérielles, dont le modele, le fabricant et le numéro de série.

* Informations générales sur le matériel dans la liste des machines
* Informations détaillées sur le matériel dans les détails de la machine

* Parcourez toutes les ressources matérielles ou filtrez-les selon plusieurs critéres :
modele de processeur, nombre de cceurs du processeur, espace disque total,
capacité de la mémoire, etc.

* Bénéficiez d'un suivi des modifications dans I'inventaire des matériels et générez
des rapports d'inventaire des matériels.

* Supprimez automatiquement les entrées apreés le retrait d'une machine ou d'un

tenant.

Simplifiez la maintenance et la planification.

Acronis Cyber

@

=
&
®
©
B
=)
@

Manage account

DASHBOARD

DEVICES

PLANS

DISASTER RECOVERY

ANTI-MALWARE
PROTECTION

SOFTWARE
MANAGEMENT

BACKUP STORAGE

REPORTS

SETTINGS

All devices

Q Search

Type

mmEEa8mmaasa

Name

qa-gw3t68hh

MF_2012_R2

10.250.194,111

Oracle 11 Linux

APanin CentOS7

vm-sql_2012

DESKTOP-GLN477D

qa-gw3teshh

de_w2k12_r2

.

10.250.210.89

HyperV_for12A

DESKTOP-GLN477D

© Run task @ Connect

OVERVIEW  PLANS 1 DETAILS

Motherboard
Name
Manufacturer
Model

Serial numbes

Processors

Add plan  (}) Recover B3 Add to group

SOFTWARE HARDWARE  ACTIVITIES =

Z170X
Gigabyte Technology Co. Ltd.
Z170X Gaming

32-LF-E657

~  Intel(R} Core{TM) i5-9600K CPU

Manufacturer

Model

Max clock speed

Number of cores

Intel Corparation
9600K

3.7 GHz

4 Cores, 8 Logical Processors

Pou rg Uol ? Gainde temps et réduction des efforts ; simplification de la planification du remplacement des ressources

Acronis Academy

© Scan now
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Inventaire des logiciels

Liste complete des logiciels utilisés par vos clients pour mieux planifier et suivre les mises a jour

= Bénéficiez d'une visibilité accrue grace a des informations actualisées sur les
ressources logicielles : Acronis Cyk

* Détection de toutes les ressources logicielles sur toutes les machines L
enregistrées de I'entreprise

DASHBOARD

)

DEVICES

* Analyses automatisées planifiées ou analyse a la demande

PLANS

= Améliorez la productivité grace a la possibilité de parcourir toutes les
ressources logicielles répertoriées dans la console de cyberprotection Acronis,
dont:

DISAS

ANTI-MALWARE

&
i}
®
@

PROTECTION

* Tous les terminaux ou ordinateurs enregistrés dans la console

=

* Des terminaux ou ordinateurs spécifiques

* Recherchez et filtrez les ressources logicielles selon plusieurs criteres (p. ex.
nom du logiciel, fournisseur du logiciel, état).

= Réduisez le temps consacré a la maintenance : BACKUP STORAGE

* Bénéficiez d'un suivi des modifications dans I'inventaire des logiciels et T
générez des rapports d'inventaire des logiciels.

* Supprimez automatiquement les entrées apres le retrait d'une machine ou
d'un tenant.

Software inventory

% Filter Q Search

Name 1 Version Status
~ 1 Win10-ba3EH (7 installed applications)
Atom 1450 NEW
REMOVED

Firefox 7202
Microsaft Outlook 1635
Outlook 2016 121
Microsoft Waord 16.35
Parallels Desktop 1513 POATED
Slack 441
Google Chrome 83.041
Spotify 1133

B WinwS-fxa3EH (0 installed applications)
» BN VMWS-fxa3EH (14 installed applications
» B0 Windows-fxa3EH (25 installed applicarions)

Vendor

GitHub

Mozilla
Microsoft
Microsoft
Microsoft
Parallels
Slack
Goagle

Spotify

Mo

re

Date installed

Mar 06 13:11:48

Mar 06

Mar 06

Mar 06

Mar 06 13:11:4

Mar 06

Mar 06

Mar 06

Mar 06

Mar 06

Shaw all 32

Last run

Mar 06

Mar 06 13

Mar 06

Mar 06 13:11:4

Mar 06

Mar 06 13

Mar 06

Mar 06

Mar 06 13

License

Free

Unknown

Unknown

Unknown

® @

oo
oo

Devices

Location

CAApps\Mozilla

C:\Outlook

CAOutook

CiMicrosoftiword
C:\Pragram Files\

CAdppsiSlack

Cavppsisiack

CMapps\Slack

an: Mar 31,1300 @

Pourquoi ? Gain de temps et réduction des efforts consacrés a la préparation, a la planification ou au suivi des mises  jour

Acronis Academy
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Surveillance de l'intégrité des
disques

Blue Sky Group

Total size: 43 TB
OK: 12 disks.

Identification des problemes de disque avant
tOUte panne Amira.. W d.. LandUp

Force Touch Cloud 9TB
Total size: 152.6 TE 2732 disks
Warning: 12/45 disks

= Combine modele d'apprentissage automatique,
. . . . Disk overview
rapports S.M.A.R.T, taille de disque, informations oo s el e 132
sur le fournisseur, etc., pour prédire les défaillances
deS dlsq ues dUrS et SSD WDC WD2003FBYZ-D1YCBC2

Disk size: 64 GB
Failure probability: 9%

= Le modele d'apprentissage automatique assure un
taux d'exactitude des prédictions de 98,5 %
(pourcentage en constante augmentatlon). WDC WDED0SFBYZ-01YCBB1 WDC WDZ00SFBYZ-01YCBB2

Disk size: 128 GB Disk size: 128 GB

Failure probability: 9% Failure probability: 56%

= En cas d'alerte concernant un disque, vous pouvez
prendre les mesures nécessaires, comme

. . oy . 1 SG 2005FBYZ-01YC...| WDCWD1005FB...

sauvegarder les fichiers critiques qui s'y trouvent. Disksize: 3268 | Disksize: 32 GB

Limitation des interruptions d'activité et des pertes de données clients imprévisibles, planification plus efficace des

| ?
POUI’C]UOI " taches, facteur de différenciation
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AcCronis

Q&A session



Certifiez-vous avec Acronis Academy

Formations sur les fondamentaux / Adv. Management, Adv. Security, Adv. Security + EDR, Adv. Backup, Adv. Disaster Recovery, Adv. DLP,
Adv. Email Security, Files & Notary ou encore Acronis Cyber Infrastructure

Formations en vidéo a la demande
Accessible sur le portail partenaire
Disponibles en francais
Techniques et commerciales

Certifications & Examens

< N X X X X

Formations en Live

https://partners.acronis.training




AcCronis

Cyber Foundation

forming lives through
ducation

Let’s work together to create new knowledge,
putting our diverse experiences and strengths
towards a brighter future!

Lk, |
CESAIC]
eIl Join us!
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http://blog.acronis.com/

