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Administracion
distribuida frente

a administracion
centralizada de

la ciberproteccion
para empresas con
varias ubicaciones

Como la administracion distribuida de la ciberseguridad
y la proteccion de datos puede hacer que su empresa
sea mas ciberresiliente
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Las empresas, sea cual sea su magnitud, luchan por proteger el tiempo de actividad de sus
sistemas y la integridad de los datos contra una gran cantidad de amenazas, desde ciberataques
basados en |A hasta fallos de hardware, problemas de software y errores humanos. Si bien muchas
empresas optan por centralizar la administracion de sus operaciones de Tly de ciberseguridad,
existen otros casos de uso en los que ceder parte de ese control al personal de Tl y ciberseguridad
ubicado en sitios remotos puede generar una mejor ciberresiliencia.

En este documento tecnico se examinan los escenarios en los que una empresa puede lograr un mayor tiempo

de actividad, prevenir de forma mas eficaz la pérdida de datos y reducir los costes de administracion y proteccion

de lainfraestructura de Tly de los datos al delegar parte del control a sus ubicaciones regionales y remotas. Ademas,
se sopesan los puntos a favor y en contra de este enfoque y se consideran las formas en que las empresas pueden
lograr sus objetivos de cumplimiento y gobernanza sin una administracion totalmente centralizada de las operaciones

de Tly de la ciberseguridad.

Muchas empresas
estan distribuidas

En torno a una cuarta parte de las empresas
estadounidenses operan desde mas de una ubicacion.
Y aunque la Union Europea (UE) no facilita informacion
especifica sobre las empresas en funcion del numero
de ubicaciones, la prevalencia del comercio minorista,
la hosteleria, los servicios meédicos y financieros y otros
segmentos empresariales —que suelen tener multiples
ubicaciones— sugiere que las empresas con multiples
ubicaciones tambien conforman una parte importante
de la economia de la UE. Es aun mas probable que las
empresas de mayor tamano tengan multiples ubicaciones,
entre las que se incluirfan oficinas regionales, plantas
de produccion, almacenes y centros de distribucion.

Las empresas gue llevan a cabo fusiones y adquisiciones
para expandirse dentro de su sector, hacia otras lineas
de negocio y otras regiones geograficas, probablemente
también cuenten con una gran cantidad de ubicaciones
que estén fisicamente alejadas del personal centralizado
de Tly ciberseguridad.

Ejemplos de empresas
distribuidas

El sector minorista constituye un ejemplo claro

de empresas altamente distribuidas. El comercio
minorista tipico incluye sedes globales y regionales,
almacenes de distribucion y tiendas fisicas orientadas
al consumidor. No obstante, muchas empresas

de otros sectores también estan organizadas como
empresas minoristas, ya que tienen muchas tiendas

u oficinas distribuidas geograficamente,

como sucede en los siguientes ejemplos:

- Prestacion de servicios de atencion sanitaria,
Ccomo servicios de optica, centros medicos
de atencion primaria, clinicas dentales, centros
de atencion de urgencia sin cita previa, farmacias
y clinicas veterinarias.

- Empresas de banca minorista, de seguros
y de servicios financieros orientadas al consumidor
con numerosas sucursales.
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- Empresas de envio/recepcion, transporte y logistica
con numerosos centros de distribucion y un gran numero
de tiendas minoristas de envio y servicios empresariales.

- Empresas de juegos y apuestas con multiples
ubicaciones para casinos, salas de bingo, salas
de apuestas fuera del hipoddromo, salones de pachinko
e instalaciones similares.

- Servicios en carretera, que a menudo combinan
el suministro de combustible para automoviles
y la carga de vehiculos eléctricos con tiendas
de conveniencia y restaurantes de servicio rapido.

- Empresas organizadas en virtud de una arquitectura
federada, en la que un equipo centralizado puede
supervisar las operaciones de Tl, la ciberseguridad
y el cumplimiento normativo de toda la empresa.

Sin embargo, las instalaciones individuales tienen sus
propios presupuestos, responsabilidad de contratacion
de personal y autonomia local para administrar

la infraestructura de Tl de la unidad empresarial.

La administracién
centralizada de Ti

y de la ciberseguridad
puede ser un desafio

Las empresas con un alto grado de distribucion suelen

tener una mezcla heterogénea de hardware, virtualizacion y
sistemas operativos, ademas de aplicaciones como sistemas
de inventario o de puntos de venta de diferentes proveedores
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de tecnologia. La combinacion de infraestructura
tecnolodgica y niveles de revision de software puede variar
significativamente de una ubicacion a otra. La necesidad
de mantener aplicaciones heredadas, software de disefio
personalizado y ordenadores utilizados para controlar
entornos tecnologicos operativos estables puede dificultar
la estandarizacion de Tl en toda la empresa, lo que lleva

a una proliferacion de herramientas de Tl 'y ciberseguridad.

Al personal centralizado le puede resultar dificil dominar a la
perfeccion todas las herramientas necesarias para proteget,
administrar y asegurar aplicaciones y datos en toda la
organizacion. Por su parte, la complejidad y diversidad

de las aplicaciones, asi como las herramientas necesarias
para gestionarlas y protegerlas, no deja de crecer.

Es posible que sea necesario aislar fisicamente las
ubicaciones remotas con altos requisitos de seguridad,
como p. €, los entornos de fabricas, de la red corporativa

y de internet publica para minimizar la exposicion a
ciberamenazas. Esto limitaria la capacidad del personal
centralizado para diagnosticar y resolver problemas mediante
la administracion de escritorio remoto y otras herramientas
basadas en red, ya que requeriria viajar a las ubicaciones
remotas para resolver los problemas en cuestion.

Ademas, podria suponer costes extra inasumibles

y requerir demasiado tiempo en el caso de lugares

de dificil acceso, como refinerias en el desierto,
plataformas petroliferas en alta mar, instalaciones mineras
y otros sitios alejados de centros de transporte comercial
aereo y terrestre.
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Gestionar la proteccion y seguridad de los datos en

una empresa grande con una sola ubicacion es menos
complejo y requiere menos tiempo que proteger la misma
cantidad de aplicaciones y endpoints dispersos en
multiples ubicaciones separadas geograficamente.

Silos datos de las copias de seguridad no estan separados
por ubicacion, la restauracion a partir de la copia de
seguridad en una ubicacion puede afectar negativamente
al rendimiento en todas las demas ubicaciones.

La conectividad de red WAN (red de area amplia)

y las velocidades de red en ubicaciones remotas
pueden variar de forma considerable segun la geografia,
lo que hace que los tiempos de restauracion sean
impredecibles e incluso demasiado lentos para

cumplir con los estandares de tiempo de recuperacion.

A la hora de administrar sitios remotos, es posible que

el personal de Tl deba iniciar sesion en repositorios de
datos locales y consolas de administracion de seguridad
por separado y de forma repetida, lo que no solo puede
resultar ineficaz, sino también provocar errores

y lentitud. Muchas herramientas tradicionales de copia

de seguridad, recuperacion ante desastres y seguridad
estan especializadas en entornos de determinadas
aplicaciones particulares, lo que dificulta la estandarizacion
en herramientas comunes en toda la organizacion.

La proliferacion resultante de operaciones de Tl

y herramientas de seguridad es costosa y dispara

los costes de incorporacion y formacion del personal

de soporte técnico, un problema creciente en un mundo
donde los costes de personal de Tly ciberseguridad
siguen siendo elevadisimos.

El cumplimiento normativo
puede ser dificil de gestionar
de forma centralizada

Los requisitos de cumplimiento normativo tambien varian
significativamente de un pais a otro y, en algunos casos,
incluso segun el estado, la provincia y el municipio.

Por ejemplo, es posible que las empresas que desempefen
su actividad economica en Estados Unidos tengan que
cumplir con normativas en materia de privacidad impuestas
por el gobierno federal, por varios estados del pais e incluso
por algunas ciudades especificas.

El cumplimiento de normativas sobre soberania de datos
también es un desafio creciente. Estas normativas limitan
las ubicaciones fisicas, los centros de datos y las redes

en las que se pueden almacenar datos confidenciales

O permitir su transito a través de una red, bajo la premisa

de que algunos gobiernos nacionales podrian infringir la
privacidad de los datos con vigilancia encubierta. Respetar
estos requisitos en una empresa ampliamente distribuida
es una tarea compleja de gestionar y puede influir de forma
negativa en el rendimiento de las aplicaciones.

Estar al tanto de qué datos deben protegerse y en qué
dispositivos, qué elementos de la infraestructura de Tl estan
certificados por cumplir con diversos estandares normativos
y de seguridad, y qué empleados tienen acceso autorizado a
€s0s datos, puede generar confusion y costosas infracciones
en toda la organizacion por incumplir normativas. Esta
complejidad surge en un momento en el que la mayoria

de las empresas tienen presupuestos congelados o incluso
decrecientes para el personal de Tly ciberseguridad,
mientras que el nimero de aplicaciones y el volumen de
datos que deben administrar y proteger estan creciendo.

Las autoridades reguladoras ahora imponen sanciones
cuantiosas para fomentar el cumplimiento de las
normativas. Por ejemplo, la UE suele imponer multas
de entre el dos y el cuatro por ciento de los ingresos
anuales de una empresa por no proteger los datos de
los consumidores como es debido de forma reiterada.

Esto puede presentar problemas importantes para algunas
empresas distribuidas geograficamente y con multiples
ubicaciones, incluidos posibles desafios de conexion
aredes y dificultades para encontrar alojamiento de
aplicaciones y almacenamiento de terceros que cumpla
con las normativas y sea seguro, con funciones como
control de acceso seguro y almacenamiento inmutable.

Acronis aborda los desafios
de administrar y proteger
empresas distribuidas

Acronis Cyber Protect aborda el desafio de brindar
soluciones de seguridad y proteccion de datos en entornos
distribuidos al integrar la administracion remota, la copia

de seguridad, la recuperacion ante desastres y la seguridad
en una sola plataforma. El personal local puede configurar

y administrar ubicaciones remotas individuales por separado
desde una unica consola exclusiva para su ubicacion,

ya sea instalada in situ o alojada en la nube.

Por otro lado, se pueden personalizar los planes

de proteccion de datos y las opciones de planificacion

de copias de seguridad para cada ubicacion, o bien

se pueden implementar planes y opciones de planificacion
estandarizados en mas de una ubicacion. Ademas,

la proteccion de datos y la seguridad de todos los recursos
locales se pueden administrar desde una Unica consola
sin tener que cambiar entre pantallas o aplicaciones.

Todas las funciones de seguridad y proteccion de datos

se administran a traves de un Unico agente instalado en
cada endpoint. El cifrado completo de datos y la
transferencia segura a traves del protocolo de seguridad
de la capa de transporte (TLS) garantizan que los datos
estén seguros en transito. Ademas, la compresion de datos,
la deduplicacion y la limitacion del ancho de banda se
gestionan automaticamente para optimizar el trafico

a cualquier velocidad de conexion razonable y garantizar
un impacto minimo en las operaciones activas.
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Mientras tanto, el personal de Tly ciberseguridad de las sedes centrales puede supervisar ubicaciones remotas desde
un panel de control centralizado para evaluar el riesgo general de sufrir ciberataques, el estado de la proteccion de datos
y el cumplimiento normativo en toda la organizacion, tal y como se muestra en la Figura 1.

Servidor de administracion Oficina de Hong Kong: servidor
de la sede central con panel - de administracion local
. . Ad rador
IT centralizada  de control centralizado
- ==
| L) -
C _—
.. Le =
Estaciones Servidores Almacenamiento Estaciones Ordenadores Moviles
\ de trabajo locales local (NAS) / \ de trabajo portatiles
Oficina de Nueva York: servidor Oficina de Bombay: servidor
de administracion local de administracion local
Ad rador Ad rador

{

Estaciones Ordenadores Moviles Estaciones Ordenadores Moviles
\ de trabajo portatiles / K de trabajo portatiles /
Oficina de Dubai: servidor Oficina de Paris: servidor
de administracion local de administracion local
Ad rador Ad rador

- - ‘ [

Estaciones Ordenadores Moviles Estaciones Ordenadores Moviles
\ de trabajo portatiles / \ de trabajo portatiles

Figura 1. Administracion multisitio de operaciones de ciberseguridad y Tl con control local y supervision centralizada

Principales ventajas de Acronis Cyber Protect

- Aisla el almacenamiento y la seguridad de los datos por ubicacion.

Reduce o elimina posibles problemas de compatibilidad en ciberseguridad relacionados con hardware,
software y virtualizacion.

Resuelve problemas de soberania de datos y facilita el cumplimiento normativo.

Elimina problemas relacionados con diferentes configuraciones y conexiones de red.

Reduce o elimina la necesidad de multiples entornos de alojamiento para la proteccion de datos.
- Crea costes coherentes y predecibles en todas las ubicaciones fisicas.
- Optimiza la implementacion de almacenamiento georredundante.

Permite supervisar de forma centralizada la evaluacion del riesgo de sufrir ciberataques,
el estado de la proteccion de datos y el estado de cumplimiento normativo de toda la empresa.

www.acronis.com Copyright © 2002-2024 Acronis International GmbH.
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Las soluciones de Acronis se basan en imagenes y archivos, y utilizan un agente multiplataforma compatible
con la mayoria de los entornos informaticos que se utilizan en empresas y fabricas. Acronis también protege
plataformas de colaboracion y correo electronico basadas en la nube, como por ejemplo, Microsoft 365

y Google Workspace, ademas de plataformas basadas en entornos in situ, como p. €j., Microsoft Exchange.

Entornos compatibles

con Acronis

VMware vSphere 4.1, 5.0, 5.1, Red Hat Enterprise Oracle Linux Virtualization
55,6.0,65 6.7 70,80 Virtualization (RHEV) 3.6 — 2.2 Manager (Oracle LVM) 4.3
Microsoft Hyper-V Server Red Hat Virtualization (RHV) Nutanix Acropolis
2022, 2019, 2016, 2012/2012 R2, 4.0, 41 Hypervisor (AHV)

2008/2008 R2 20160925x — 20180425x%

Red Hat Virtualization (oVirt)
Citrix XenServer / Citrix 42 43,44 Virtuozzo Hyper Server 7.5
Hypervisor 8.2 — 415

Virtuozzo 7014 - 6.0.1.0 Virtuozzo Hybrid
Linux KVM 8 — 7.6 Virtuozzo Infrastructure Infrastructure 4.3 — 3.5
Scale Computing HyperCore Platform 3.5

8.8,8.9 9.0

Soberania de datos y cumplimiento normativo
para entornos distribuidos

Acronis opera una red global e independiente de centros de datos con presencia en todo el mundo
industrializado, lo que proporciona a las empresas distribuidas una gran flexibilidad para almacenar
datos de forma segura, con el fin de optimizar el rendimiento de la proteccion de datos y ayudar

a cumplir las normativas sobre soberania de datos. En las ubicaciones remotas individuales se puede
administrar la proteccion y seguridad de sus datos por ubicacion, ademas de mantener los datos

de sus servidores, endpoints, correos electronicos y apps de colaboracion en determinados paises
cuando y donde sea necesario con el fin de cumplir con las normativas.

Al integrar la administracion de endpoints, la proteccion de datos y la ciberseguridad en una Unica plataforma
con consolas locales se pueden reducir los costes operativos de Tl hasta en un 60 %. Las empresas conseguiran
ahorrar alin mas gracias a la reduccion de los gastos generales asociados con la formacion del personal y con

el mantenimiento de multiples herramientas de Tl y de ciberseguridad, asi como gracias a los menores costes

de almacenamiento y transito de datos de terceros que cumplen con las normativas geograficas.

Por su parte, las empresas distribuidas y con multiples ubicaciones han de enfrentarse a desafios peculiares

a la hora de implementar y mantener soluciones de seguridad, copia de seguridad y recuperacion ante desastres.
Entre dichos desafios se incluyen la administracion de soluciones en multiples ubicaciones, la navegacion por los
servicios y el mantenimiento de los mismos en innumerables combinaciones de tecnologias de hardware y software,
garantizar el cumplimiento de las normativas en materia de privacidad y soberania de datos, y prestar tales servicios
€N un entorno Con recursos y presupuestos limitados. Asimismo, estos desafios se amplifican cuando las empresas
ejercen su actividad econdmica a nivel internacional.
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Ventajas de la administracion multisitio

Consolas locales para ubicaciones remotas Cumplimiento local mejorado

con agentes independientes Mas de 50 centros de datos globales.

- Consola Unica alojada en la nube o in situ
para cada ubicacion, departamento, unidad
de negocio o marca.

- Limitacion del ancho de banda, compresion
de datos y deduplicacion, siempre incremental,
con transporte de disco fisico opcional.

- Agente en origen con cifrado de datos y
transferencia segura a traves del protocolo TLS;
sin necesidad de utilizar red corporativa.

- 11 centros de datos en Europa.
- 2 centros de datos en Alemania.

Datos cifrados en origen mediante AES-265
con contrasefas gestionadas por la empresa.

Datos cifrados en transito a traves de SSL/TLS.
Almacenamiento inmutable.
Autenticacion multifactor.

Acceso basado en roles.

Certificaciones de cumplimiento
de normativas globales.

Panel de control centralizado en la sede
corporativa para supervisar todas las consolas
de Acronis del sitio remoto

- Supervise todas las consolas de Acronis
del sitio remoto de forma colectiva o individual.

- Obtenga una vista consolidada de todos
los dispositivos remotos, alertas y actividades.

- Descargue datos de los widgets de las consolas
de Acronis del sitio remoto.

- Acceda a dispositivos especificos en cualquier
consola remota de Acronis.

Reduccion de costes y complejidad
para los proveedores

La consolidacion en Acronis puede ahorrar
hasta un 60 % en comparacion con una variedad
de herramientas de multiples proveedores.

Mitigacion de las limitaciones de recursos
Una unica consola, una unica administracion.

Inteligencia artificial y aprendizaje automéatico (ML)

Consolidacién de maltiples herramientas para brindar ayuda en las tareas cotidianas.

- Supervision de dispositivos y soluciones
automatizadas.

Un solo agente y una Unica consola para administrar:

- Funciones de copia de seguridad y recuperacion
ante desastres. - Investigacion y correccion de incidentes

- Seguridad del correo electrénico y de endpoints de seguridad con IA.

con Deteccion y respuesta para endpoints (EDR). - Copia de seguridad automatizada y pruebas

- Aplicacion de parches, inventario, asistencia de recuperacion ante desastres.

remota, scripting y supervision.

- Biblioteca de scripts automatizada para tareas
de mantenimiento.

Recursos informaticos protegidos

- Servidor, maquina virtual, maquina virtual
en la nube y estaciones de trabajo.

- Ordenadores de escritorio, portatiles
y dispositivos moviles.

- Windows (hasta 2003/XP), Mac, Linux.
- Microsoft 365 y Google Workspace.

acronis.com
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Reflexiones finales

Si bien la mayoria de las empresas administran las
operaciones de Tl y la ciberseguridad con personal
centralizado, algunas empresas llegaran a la conclusion

de que delegar algunas funciones de administracion de Tl
y seguridad a equipos presentes en ubicaciones regionales
0 remotas puede generar una mayor ciberresiliencia.

Distribuir la administracion de las defensas de una empresa
contra posibles ciberamenazas y contra otros problemas
que causen tiempos de inactividad y pérdida de datos,

asi como su capacidad para restaurar rapidamente los
datos y el tiempo de actividad cuando ocurran incidentes,
puede reducir el riesgo empresarial de forma mas eficaz
que un control centralizado.

En estos escenarios multisitio y administrados localmente,
las empresas deben facilitar a sus equipos regionales

y de sitios remotos herramientas que integren de forma
nativa la ciberseguridad, la proteccion de datos y la
administracion de endpoints. Ahadir una supervision
centralizada de las consolas que se utilizan a nivel regional

Acerca de Acronis

y en los sitios remotos puede ayudar a los equipos de Tl
y de ciberseguridad de la sede central a auditar y aplicar
los estandares de la empresa para la gobernanza

y el cumplimiento normativo de Tl.

Esta combinacion de supervision centralizada

y administracion distribuida de las operaciones de Tly de
ciberseguridad puede optimizar la capacidad de respuesta
del soporte técnico (en particular para instalaciones
aisladas y muy remotas) y mejorar el cumplimiento

de las normativas regionales en materia de seguridad

y de Tl, asi como reducir el riesgo empresarial general.

Mas informacion

Para obtener una consulta gratuita con un ingeniero

de soluciones de Acronis y comprobar si una topologia
de control distribuida y con supervision centralizada
tiene sentido para su negocio a la hora de administrar
operaciones de Tl y ciberseguridad, pongase

en contacto con Acronis agul.

Consiga una prueba gratuita de 30 dias de Acronis
Cyber Protect aqui.

Acronis es una empresa global de ciberproteccion que ofrece ciberseguridad, proteccion de datos y
administracion de endpoints integradas de forma nativa para proveedores de servicios gestionados (MSP),
pequefas y medianas empresas (pymes) y departamentos de Tl de empresas. Las soluciones de Acronis
son muy eficaces y estan disenadas para identificar, prevenir y detectar ciberamenazas modernas, asi
como responder ante ellas, corregir los sistemas afectados y recuperarse de los ciberataques, todo ello
con un tiempo de inactividad minimo, lo que garantiza la integridad de los datos y la continuidad de la
actividad empresarial. Ademas, Acronis ofrece la solucion de seguridad mas completa del mercado para
MSP, con su capacidad exclusiva para satisfacer las necesidades de entornos de Tl diversos y distribuidos.

Acronis es una empresa suiza fundada en Singapur en 2003 que cuenta con 45 ubicaciones en todo el
mundo. Acronis Cyber Protect Cloud esta disponible en 26 idiomas en mas de 150 paises y la utilizan mas
de 20 000 proveedores de servicios para proteger mas de 750 000 empresas. Obtenga mas informacion

en www.acronis.com.

Obtenga mas informacion

AcCronis

en wWww.acronis.com. Todas las demas m:
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