AcCronis

Cerrando la brecha
de seguridad en la
cadena de suministro:
lista de verificacion
evaluacion de SSD

Los atagues de cadena de suministro se encuentran
entre las amenazas de ciberseguridad mas criticas
y dificiles de defender. Los atagques de SolarWinds,
Polyfill.io, 3CX y MOVEit demostraron coOmo atacar

a los proveedores de software permitio a los atamt
comprometer industrias enteras a gran escala.

o de todas las brechas en 2024
/ involucran ahora a un tercero,
O un aumento del 15 % desde 2023!

Las evaluaciones tradicionales de proveedores

se enfocan en la salud financiera y la seguridad

de la infraestructura, pero pasan por alto donde

surgen la mayoria de las vulnerabilidades:
el proceso de desarrollo de software.

La vulnerabilidad oculta:
Proceso de desarrollo de software

Ataques a la cadena de
suministro que hicieron historia

Empresa Sector Fecha Impacto

Polyfill.io Red de entrega de contenido (CDN) 2024 Miles de sitios web afectados
3CX Servicios VOIP 2023 Miles de empresas afectadas
MOVEit Transferencia de archivos 2023 Mas de 2,000 organizaciones afectadas

SolarWinds Software de Tl 2020 Mas de 18,000 organizaciones comprometidas

Los controles de seguridad en tiempo El ciclo de vida de desarrollo de software
de ejecucion no pueden corregir seguro (SSDLC) incorpora la seguridad
retroactivamente el codigo inseguro. en cada fase del desarrollo de software,
Si las vulnerabilidades se introducen durante desde el diseno hasta el mantenimiento
el diseno o la codificacion, los clientes posterior al lanzamiento.

esperan a que los proveedores apliguen

parches mientras permanecen expuestos.

Como evaluar el
desarrollo de software

La garantia basada en evidencia requiere
una evaluacion en seis dimensiones:

Administracion y directiva:

Directivas documentadas, roles formales
de seguridad y supervision ejecutiva.

Gestion de riesgos y diseno:

Modelado de amenazas, requisitos de
seguridad y evaluaciones de diseno.

Practicas de implementacion:

Capacitacion de desarrolladores, estandares
de codificacion segura y revision de codigo.
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Verificacion y validacion: [

Pruebas automatizadas, pruebas de
penetracion y validacion de terceros.

Lanzamiento y despliegue:

Canalizaciones reforzadas, firma de
codigo y segregacion de entornos.

Mantenimiento y supervision:

Divulgacion de vulnerabilidades, plazo de
parcheo y naotificaciones a los clientes.

Acronis: Excelencia certificada en SSDLC

Acronis demuestra liderazgo en SSDLC a traves de
certificaciones verificadas de forma independiente:

IEC | OIS NEE NEEED s
62443-4-1 Information Security | Cloud Security the cloud
 ceRTiFiED il Nl s s
IEC 62443-4-1 ISO/IEC 27001 ISO/IEC 27017/27018 CSA STAR Nivel 2
Desarrollo de productos Gestion de seguridad Seguridad y privacidad Evaluacion independiente
seguros para entornos OT de la informacion de servicios en la nube de seguridad en la nube

Estos certificados son poco comunes
y dificiles de obtener.

IEC

62443-4-1
CERTIFIED

IEC 62443-4-1representa el estandar de oro para el desarrollo
seguro de productos en entornos industriales, validando que

los productos de Acronis estan disenados con la seguridad en

Su nucleo. Los clientes y partners de OT pueden confiar en que las
soluciones de Acronis reducen el riesgo en su cadena de suministro
y simplifican el cumplimiento de NIS 2, DORA y otras regulaciones.

Obtenga
mas informacion

Refuerce la seguridad de
su cadena de suministro
con el enfoque

certificado de Acronis:

N Ver el certificado IEC 62443-4-1 de Acronis
N Leer el documento técnico completo sobre SSDLC
N Explorar las soluciones de ciberproteccion de Acronis

N Programar una consulta 1a 1 con un ingeniero de soluciones de Acronis

Acerca de Acronis

Acronis es una empresa global de ciberproteccion que ofrece ciberseguridad, proteccion de datos y gestion
de endpoints integrados de forma nativa para proveedores de servicios gestionados (MSP), pequenas

y medianas empresas (pymes) y departamentos de Tl empresariales. Las soluciones de Acronis son muy
eficaces y estan disenadas para identificar, prevenir, detectar, responder, remediar y recuperarse de las
ciberamenazas modernas con un tiempo de inactividad minimo, garantizando la integridad de los datos y la
continuidad de la actividad empresarial. Acronis ofrece la solucion de seguridad mas completa del mercado
para MISP, con su capacidad exclusiva para satisfacer las necesidades de entornos de Tl diversos y distribuidos.

Acronis es una empresa suiza fundada en Singapur en 2003, con 15 oficinas en todo el mundo y empleados
en mas de 45 paises. Acronis Cyber Protect esta disponible en 26 idiomas en 150 paises y es utilizado por mas
de 20 000 proveedores de servicios para proteger a mas de 750 000 empresas. Obtenga mas informacion en
Www.acronis.com.
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