
再感染のサイクルが発生しない

復元の繰り返しが発生しない

ツール間の切り替えに費やす時間が減る

調査とトリアージが短縮される

安定稼働への復帰時間を短縮できる

技術者一人当たりのエンドポイント対応能力を向上できる

従来のリカバリ指標は、スピードとデータ損失を測定する
ものでした。現代の脅威には、クリーンな復旧と許容可能
な中断時間を測定する KPI が必要です。

サイバーレジリエ
ンスの新たな KPI

ጷ

ጷ

なぜ従来の KPI では不十分なのか？なぜ従来の KPI では不十分なのか？

迅速に復旧したとしても、感染した状
態のままでの復元であれば、結果とし
て失敗となります。

迅速に復旧したとしても、感染した状
態のままでの復元であれば、結果とし
て失敗となります。

MTCR を削減することで、すべての顧客と環境に
おいて技術者のアウトプットが増大します。
MTCR を削減することで、すべての顧客と環境に
おいて技術者のアウトプットが増大します。

アーキテクチャが統合されることで、クリーンな復旧
が加速し、業務中断の期間が短縮されます。

アーキテクチャが統合されることで、クリーンな復旧
が加速し、業務中断の期間が短縮されます。

レガシーな KPIレガシーな KPI

目標復旧
時間
目標復旧
時間RTORTO

どの程度の速さでシステムを復元させ
る必要があるか。

目標復旧
時点
目標復旧
時点RPORPO

どの程度のデータ損失を許容できるか。

これらの KPI は、ハードウェアの故障や自然災害による停止を
想定して作成されました。システムの完全性を損なう攻撃は考
慮されていません。

MTCR

クリーンリカバリまでの平均時間

アクロニスが、脅威の予測、
攻撃への耐性、迅速な復旧、
そして将来への適応をどのように
支援できるかをご確認ください

詳細はこちら お問い合わせ

現在の KPI - 
MTCR および MTD
現在の KPI - 
MTCR および MTD

なぜ MTCR が技術者の
効率を高めるのか
なぜ MTCR が技術者の
効率を高めるのか
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検証済の
マルウェアのない環境への
復旧に要する時間

復元されたシステムが
改ざんされておらず、
安全に利用できることを保証

MTD

最大許容中断時間

ビジネスへの影響が許容できないレ
ベルに達する前にオフラインまたは機
能低下状態を維持できる最長時間

復旧に関する判断とビジネスへの
影響を合致させる

定義

KPI

フルネーム

なぜ重要なのか

RTO

RPO

レガシーモデル vs
レジリエンスモデル
レガシーモデル vs
レジリエンスモデル

現在、復旧にはスピードと信頼性の
両方が求められます。
現在、復旧にはスピードと信頼性の
両方が求められます。

ダウンタイムと断片化された製品スタックは、
技術者の効率とビジネスの生産性を直接的に
低下させます。

ダウンタイムと断片化された製品スタックは、
技術者の効率とビジネスの生産性を直接的に
低下させます。

レガシーモデル

RTO

RPO

MTCR

MTD

レジリエンスモデル

ランサムウェアによる平均ダウンタイム1ランサムウェアによる平均ダウンタイム1

23 日間23 日間
インシデント発生後に大幅な生産性低下
を報告した組織の割合2
インシデント発生後に大幅な生産性低下
を報告した組織の割合2

クリーンな復旧は、技術者の作業負荷を軽減：クリーンな復旧は、技術者の作業負荷を軽減：

復旧時間および中断を短縮する機能：復旧時間および中断を短縮する機能：

76%76%

ダウンタイムは生産性を破壊しますダウンタイムは生産性を破壊します

統合プラットフォームが MTCR 
と MTD をいかに引き下げるか
統合プラットフォームが MTCR 
と MTD をいかに引き下げるか

サイバーレジリエンスは単な
る保護にとどまりません。
サイバーレジリエンスは単な
る保護にとどまりません。

ITの中断への対応に毎年費やされる
時間の割合3
ITの中断への対応に毎年費やされる
時間の割合3

AI 支援によるランサム
ウェア防御

AI 支援によるランサム
ウェア防御

AI を活用したバッ
クアップ検証

AI を活用したバッ
クアップ検証

隔離環境での
復旧テスト
隔離環境での
復旧テスト

保護、検知、復旧が統合さ
れたワークフロー

保護、検知、復旧が統合さ
れたワークフロー

30%30%
ツールの乱立により日々失われる
生産性4
ツールの乱立により日々失われる
生産性4

1.5～3 時間1.5～3 時間

1  Statista.「Average duration of downtime during a ransomware attack（ランサムウェア攻撃時の平均ダウンタイム期間 ）」
   https://www.statista.com/statistics/1275029/length-of-downtime-after-ransomware-attack-us/
2  Verizon.「Verizon Data Breach Investigations Report 2025（2025 年 Verizon データ侵害調査報告書）」
   https://www.verizon.com/business/resources/reports/2025-dbir-data-breach-investigations-report.pdf
3  DevOps.com.「Survey: IT Teams Spend About a Third of Time Responding to Disruptions（調査: IT チームは業務時間の約 3 分の 1 を中断への対応に費やしている）」
   https://devops.com/survey-it-teams-spend-about-a-third-of-time-responding-to-disruptions/
4  Level.io.「The MSP Tool Sprawl Problem, Why Fewer Tools Mean Better Productivity（MSP のツール乱立問題: なぜツールが少ないほど生産性が向上するのか）」
   https://level.io/blog/tool-sprawl

よりクリーンな復旧 リワークの削減→

運用の統合 MTCR の高速化→

継続性の向上 顧客への成果の強化→

ダウンタイムの短縮 生産性の向上→

https://www.statista.com/statistics/1275029/length-of-downtime-after-ransomware-attack-us/
https://www.verizon.com/business/resources/reports/2025-dbir-data-breach-investigations-report.pdf
https://devops.com/survey-it-teams-spend-about-a-third-of-time-responding-to-disruptions/
https://level.io/blog/tool-sprawl
https://www.acronis.com/ja/solutions/cyber-resilience/
https://www.acronis.com/ja/lp/cyber-resilience-contact-us/



