Managed Security

Awareness Training

Transforme o treinamento de conscientizacao
sobre seguranca em uma atividade que seus
funcionarios vao gostar

O treinamento de conscientizacdo em seguranca (SAT) é essencial para abordar o fator humano da
ciberseguranca, atendendo a requisitos estabelecidos por estruturas de conformidade e mandatos de
seguros cibernéeticos.

O problema com o SAT que € entregue hoje & que ele é longo, chato e desatualizado — o que leva
a baixas taxas de conclusédo e insatisfacao dos funcionarios.

O treinamento de conscientizacdo em seguranca adequado ajudara vocé a:

Atender a estruturas de conformidade Cumprir requisitos de seguro cibernético Melhorar a postura de seguranca da
do setor e de regulamentacao sua organizacao

Com o SAT, vocé pode cumprir 0s Atender aos requisitos de seguros cibernéticos Um SAT envolvente e informativo incentivara
requisitos do Soc 2, PCI DSS, GDPR, que incluem a concluséo do SAT. O descumpri- uma abordagem proativa a seguranca em
HIPAA e muito mais. mento destes termos pode resultar em negacéo toda a organizacéo.

de reivindicacdes ou reducdo da cobertura.

SOLUCAO: ACRONIS SECURITY AWARENESS TRAINING

O Acronis Security Awareness Training ajuda as organizacdes a aprimorar a conscientizacao sobre
seguranca e a atender a requisitos de seguro cibernético, conformidade regulatoria especifica do setor
e conformidade de cadeia de suprimentos.

Por que a Acronis, em vez de gerenciar o SAT internamente ou escolher outro fornecedor?

Alta satisfacdo do Contetdo de treinamento Gerenciamento = . Conscientizacao
s i Reducao do risco s
usuario envolvente terceirizado sobre phishing

A Acronis oferece um Transforme o SAT de uma Elimine a sobrecarga A Acronis nao exige Com a Acronis, seus
sistema de gerencia- tarefa chata em um con- administrativa de entrega acesso ndo solicitado  funcionarios se tornam
mento de aprendizado teldo interessante. Ofereca e gerenciamento de as caixas de entrada MeNnos Propensos
(LMS) gamificado e facil videos de conscientizacdo sessdes de treinamento e dos usuarios finais a cairem golpes de
de usar. O console do sobre seguranca curtos, simulacdes de phishing. para executar simu- phishing e a serem
aprendiz ¢ intuitivo e atualizados continuamente Simplifigue a adminis- lacdes de phishing, vitimas de malware, e
envolvente, o que per- e relevantes. Permita que tracéo, acompanhando o garantindo privaci- serdo treinados para
mite que os funcionarios os clientes finais carreg- progresso dos funcionari-  dade e seguranca. reconhecer, prevenir
concluam os treinamen- uem videos personalizados 0s e gerando relatorios e relatar tentativas de
tos obrigatorios com para transmissao em toda a sobre a conclusao de engenharia social.
facilidade. organizacao. maodulos, exercicios e

certificados.



DATA SHEET | TREINAMENTO GERENCIADO DE CONSCIENTIZACAO EM SEGURANCA (SAT)

TREINAMENTO QUE OS FUNCIONARIOS
APROVARAO

Conteudo envolvente
- Videos curtos e faceis de assimilar.
= Atualizado continuamente com as melhores

praticas de seguranca e as ameacas emergentes.

- Simplifica o reconhecimento e o tratamento de
incidentes de seguranca para os funcionarios.
Cursos oferecidos

- Treinamento sobre conscientizacdo em
seguranca

- Phishing e ransomware

- Engenharia social e seguranca de senhas
Autenticacdao multifator

- Gerenciamento de dispositivos e dados

Conformidade e privacidade de dados

(exemplo, GDPR)

- Seguranca em midias sociais e dispositivos
maoveis

- Uso seguro de inteligéncia artificial

» Cursos especificos por dominio disponiveis

(por exemplo, ética, servicos financeiros,

trabalho remoto)

Simulacao de phishing inteligente
- Envie e-mails que imitam ataques de engenharia

social da vida real diretamente para as caixas de
entrada dos seus funcionarios.

+ Peca aos funcionarios gue nao passaram no
teste de phishing para assistir a um modulo de
treinamento rapido sobre phishing

Exercicios de phishing

- Exercicios de phishing com questionarios
interativos.

Eduque os funcionarios sobre como lidar com
tentativas especificas de phishing.

Prepare 0s usuarios para responderem
adeguadamente a incidentes de seguranca.
Treine os funcionarios para identificar e resistir a
taticas de engenharia social.

Melhore a satisfacdo do usuario, a seguranca
e a entrega de treinamento.

Relatérios flexiveis
- Analise as métricas de conclusdo no painel.

- Detalhe relatorios especificos por departamento
ou usuario.

- Acompanhe o progresso do treinamento e 0s
resultados do phishing.

- Monitore o status de conclusdo dos usuarios.

- |dentifiqgue os topicos que precisam de mais
atencéo.

- Envie lembretes automaticos para funcionarios
e gerentes.
Adocao sem esforco

- Transforme o treinamento de conscientizacao
sobre seguranca em uma experiéncia envolvente.

- Utilize um sistema de gerenciamento de
aprendizado intuitivo.

- Garanta altos indices de satisfacao do usuario
e de conclusao.

- Gerenciamento e administracao simplificados

- Elimine o estresse e a sobrecarga administrativa de
gerenciar treinamentos para varios funcionarios.

- Aproveite as operacdes em massa para entregar
e gerenciar sessdes de treinamento e
simulacdes de phishing com apenas alguns
cliques.

- Suporte a varias linguas

- Disponivel em 12 linguas
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