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Cyber Protect, y compris
le deploiement dans
le cloud
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Concu pour assurer aux entreprises une cybersécurité a 360 degreés, Acronis
Cyber Protect offre une cyberprotection simple, efficace, fiable et sGre pour
toutes les données et applications des systéemes sur site et distants, des
clouds privés et publics et des terminaux mobiles. Ce document vous permet
de sélectionner I'édition adaptée a vos besoins métier et aux exigences de
votre infrastructure informatique.

Présentation

Acronis Cyber Protect est disponible en plusieurs éditions pour répondre plus précisement aux besoins
de différents groupes de clients :

= Acronis Cyber Protect Standard — Concu pour les PME ayant besoin de fonctionnalites de sauvegarde
standard et d'une cyberprotection multiniveau contre toute menace. Inclut une protection compléte des
données ainsi que des fonctions de cybersécurité supplémentaires telles que des cartes de protection
des données, le filtrage et la catégorisation des URL, la protection continue des données et l'integrité
des disques durs.

= Acronis Cyber Protect Advanced —Concu pour les entreprises utilisant des environnements plus étendus
et plus complexes. Inclut des capacités avancees de sauvegarde et de cybersécurité, notamment : prise
en charge de ressources supplémentaires, plans de protection partages, notarisation des sauvegardes,
restauration sécurisée des sauvegardes, détection des malwares dans les sauvegardes, configuration
de tableaux de bord et évaluation du niveau de sécurité.

= Acronis Cyber Protect Backup Advanced — Concu pour les entreprises dotées d'environnements
plus étendus avec un plus grand nombre d'utilisateurs et une infrastructure plus complexe. Inclut des
fonctionnalités de protection des données contre les ransomwares et le cryptominage, ainsi que des
fonctionnalités de sauvegarde avancées, notamment : gestion des groupes, plans de protection partages,
traitement des données hors hote, support des bandes, déduplication et rapports personnalisables.

Les produits Acronis Cyber Protect ont été les premieres solutions du marche alliant sauvegarde et
cybersecurité, offrant ainsi a nos clients des fonctionnalités de cyberprotection avancées uniques.
Ces fonctionnalités sont assorties de la mention dans ce document.
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ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Fonctionnalités de sauvegarde standard o o o
Fonctionnalités de sauvegarde avancees

Détection automatique de base et installation d'agent a distance
Evaluation des vulnérabilités

Gestion centralisée des groupes de terminaux

Fonctionnalités essentielles d'analyse antimalware et de gestion
de la sécurité

Fonctionnalites avancées d'analyse antimalware et de gestion
de la sécurité

O 0 6 o0 o0 o
®© 6 60 0 o0 o

Large éventail de plates-formes
prises en charge

Pour réepondre aux besoins variés des clients, Acronis couvre un large éventail d'environnements pris en
charge via une solution unique.

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Poste de travail Windows (] o o
Serveur Windows (] o o
Serveur Linux (] o o
macOSs (] o o
i0S o* o* o
Android o* o* o
Sauvegarde avec agent de machines virtuelles hébergées © ) )
dans un cloud public (Azure, Google Cloud, AWS)
VMware vSphere — Sauvegarde de machines virtuelles avec © © ©
et sans agent
Styé)aerzs\/ageshatuvegarde de machines virtuelles avec o ) ©
Red Hat Virtualization — Sauvegarde de machines virtuelles ® ) )
avec agent
KVM — Sauvegarde avec agent (<] (] (]
Citrix Hypervisor — Sauvegarde avec agent (x] (V] (V]
Nutanix AVH — Sauvegarde avec agent (%] (] (]
Oracle VM - Sauvegarde avec agent o (] (]
Virtuozzo — Sauvegarde sans agent (<] (] (]
Sauvegarde des sauvegardes NAS (] (] (]
Sauvegarde sans agent pour Nutanix AHV (] o o

* Fonctionnalité cloud uniguement
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Cybersecurité nouvelle generation

Lapproche d'Acronis offre une cybersecurité nouvelle génération qui s'appuie notamment sur des
fonctionnalités compléetes de protection antivirus, antiransomware et antimalware, de prévention des
exploits et de filtrage des URL afin de protéger votre entreprise.

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Acronis Active Protection (] (] (]
Protection antivirus et antimalware (] (] (<]
Prévention des exploits (] (] (<]
Filtrage des URL (] (] ©
Catégorisation des URL (] (] ©
Gestion de I'antivirus Windows Defender (] (] ©
Gestion de Microsoft Security Essentials (V] (] o
Flux d'informations sur les menaces et plans de protection
intelligents (protection adaptée en fonction du paysage (V] (] ©
des menaces)
Intel TDT (technologie de détection des menaces, Threat
Detection Technology) : nouvelle protection améliorée (] (] (<]
contre les attaques sans fichier dans la v16
Surveillance étendue de l'intégrité des disques durs (V) (] ©
Carte de protection des données (] (] (<]
Protection continue des données (V] (] o
Détection des malwares dans les sauvegardes o ) o
Restauration sécurisée des sauvegardes (<] (] (<]
Liste blanche d'entreprise (<] (] ©
Mode d'investigation numérique (<] (] (<]
Détection des terminaux et reponse (Endpoint Detection © ) @

and Response (EDR) en anglais)

Fonctionnalités de gestion
de la cyberprotection

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Détection automatique (détection automatique des machines ) ) ©
basées sur le réseau et Active Directory)
Evaluation des vulnérabilités (] (] (]
Tableau de bord centralisé pour plusieurs serveurs de gestion (V] (V] (V]
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ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced

Gestion des correctifs (] (V] ([~}
Application de correctifs avec tolérance de pannes:
sauvegarde des terminaux avant l'installation des correctifs (V] (V] (x]
Bureau et assistance a distance (] (] (<]
Effacement a distance (] (V] (~]
Surveillance et alertes basées sur l'apprentissage automatique

(<] o o
Cyberdétection pilotée par l'intelligence artificielle © (] ©
Inventaire du matériel et des logiciels (] (] (<]

Sauvegarde rapide, flexible et efficace

Acronis repond aux exigences reglementaires et de service et prend en charge un large éventail de sources de
sauvegarde (fichier, disque ou terminal mobile) et d'options de stockage (stockage local, Acronis Cloud, cloud public
et lecteurs de bandes).

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Sauvegarde de fichiers individuels (] (] (]
Sauvegarde de disques (] (] (]
Sauvegarde de terminaux mobiles (iI0S/Android) (] ’ Q* 0*
Sauvegarde de configurations ESXi (] (] (/]
Sauvegarde de partages/NAS (] (] o
Sauvegarde sur un stockage local (] (] (]
Sauvegarde de stockage dans I'Acronis Cloud (V) (] (]
Sauvegarde dans le cloud d'un fournisseur de services (] (] (]
Sauvegarde avec agent de machines virtuelles hébergées ) ) )
dans un cloud public : AWS EC2
Sauvegarde avec agent de machines virtuelles hébergées ) © ©
dans un cloud public : Azure * * *
Sauvegarde sans agentde machines virtuelles hébergées ) ) )
dans un cloud public : Azure
Sauvegarde ayec et sans agent de machines virtuelles ) © )
Scale Computing HC3
Stockage immuable (] Q.. Q..
Stockage software-defined d'Acronis (] 9** 9**
Ciblage des emplacements basé sur des scripts ([~} (] (]
Pris¢ eh charge des lecteurs de bande;, autoloaders ® ) ©
et bibliotheques de bandes, avec gestion des supports
Déduplication des sauvegardes Limitées (en archives) (] o

* Fonctionnalité cloud uniquement
** Fonctionnalité sur site uniqguement
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Licences

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced

Licence d'abonnement (] o o

Poste de travail (public et virtuel) 50 Go 50 Go 50 Go
Serveur (public et virtuel) 250 Go 250 Go 250 Go
Windows Server Essentials (public et virtuel) 150 Go (>} (x]

Hote virtuel 250 Go 250 Go 250 Go
Universal (<] 250 Go (<]

Poste Microsoft 365 (<] o limité
poste Google Workspace (] (x] Hlimité
Machine virtuelle de cloud public 40 Go 40 Go 40 Go

»

-
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Prise en charge des sauvegardes
d'applications

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Sauvegarde de disque reconnaissant les applications © ) ©
(restauration des données a partir d'une sauvegarde de disque)
Sauvegarde/Restauration de contréleurs de domaine
° ° ° °

Active Directory

Microsoft Exchange — Sauvegarde de bases de données
(avec sauvegarde de machines/machines virtuelles (V] (V] ]
reconnaissant les applications)

Microsoft Exchange — Sauvegarde de boites aux lettres o (] (]
Microsoft Exchange — Restauration de messages et pieces © ) ©
jointes

Microsoft Exchange — Sauvegarde de clusters (%] (] (]

Microsoft SQL Server — Sauvegarde de bases de données
(avec sauvegarde de machines/machines virtuelles (] (] ]
reconnaissant les applications)

Microsoft SQL Server — Sauvegarde de clusters (<] (] (]
Microsoft SharePoint — Restauration d'objets (] o (]
g/l(;(r::;)ls;z SharePoint — Sauvegarde/Restauration de sites ) ) )
Sauvegarde d'Oracle DBMS (<] (] o
Sauvegarde de SAP HANA (%] o (V]
Microsoft 365 — Sauvegarde de la messagerie (<] (<] (]
Microsoft 365 — Sauvegarde de SharePoint Online (<] (<] o
Microsoft 365 — Sauvegarde de OneDrive (<] (<] o
Microsoft 365 — Sauvegarde de Teams (%] (%] o
Archivage des e-mails Microsoft 365 (achat séparé requis) o' o o'
Sauvegarde pour Google Workspace (%] (<] 9*

* Fonctionnalité cloud uniguement
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Difféerentes options de sauvegarde

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced

Chiffrement des archives (] (] (]
Sauvegardes incrementielles/différentielles (V] (] (]
Créneau de sauvegarde (limitation du trafic) (V] (] (]
Sauvegarde multidestination (réplication de sauvegarde) (V] (] (]
Compression des archives (] (] (]
Planification des sauvegardes optimisée pour les ordinateurs ) ) )
portables

Amorcage initial pour les sauvegardes cloud (V) (] (]
Validation des sauvegardes (totaux de contréle) (V] (V] (V]
Reégles de rétention (] (] o
Notarisation des sauvegardes (<] (] (]

Restauration rapide

Acronis assure la continuité des activites grace a un large éventail de méthodes de restauration, notamment la
restauration sur systeme nu, la migration depuis et vers n'importe quel environnement et la restauration incrementielle.

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Restauration Web (] (] o
Restauration sur systéme nu (V) (V) (]
Restauration sur du matériel différent (restauration universelle), ) © )
P2V, V2P, P2P, V2V
Restauration incrémentielle (V) (/] (]
Recherche de fichiers dans plusieurs archives (<] (. o
Automati;ation des supports de démarrage (restauration en © 9* 0*
un seul clic)
Acronis Startup Recovery Manager (] (] (]
Module complémentaire Acronis Disaster Recovery (- o o
Restauration en un seul clic (<] (] o

* Fonctionnalité sur site uniguement
** Fonctionnalité cloud uniguement
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Options de virtualisation prises
en charge

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Exécution de machine virtuelle & partir d'une sauvegarde o (V] (]
Réplication de machine virtuelle avec basculement et ) ) )
restauration automatique (VMware)
Finalisation sans interruption sur le stockage de production pour © © )
I'exécution de machine virtuelle (VMware et Hyper-V)
Restauration de fichiers/dossiers a partir d'une sauvegarde de ) ) ©

machine virtuelle

Sauvegarde de machine virtuelle reconnaissant les applications
(possibilité de restaurer les données a partir d'une sauvegarde (V] o o
de machine virtuelle)

Prise en charge de la fonction CBT (Changed Block Tracking) ) © )
(VMware et Hyper-V)

Prise en charge des instantanés de stockage SAN NetApp pour ® ) )
les sauvegardes VMware

Exclusion de disques/volumes d'une sauvegarde de machine ) ) )
virtuelle sans agent

Exclusion de fichiers d'une sauvegarde de machine virtuelle ) ) ©
sans agent

* Fonctionnalité sur site uniquement

Surveillance et gestion intuitive
et evolutive

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced

Gestion de groupes (<] (] (]
Plans de protection partagés (<] (] ]
Gestion de plans centralisée (<] (] (]
Gestion des données hors site (plans distincts pour la
réplication, la validation, le nettoyage et la conversion vers (x] (V] (]
une machine virtuelle)
Liaison de machines virtuelles VMware (] (] ]
Mise a jour en masse des agents (] (] (]
Roéles d'utilisateur prédefinis : administrateur et utilisateur ([~} (V] (]
Permissions d'utilisateur prédéfinies : lecture seule et

o o o

cyberopérateur
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ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Controle a distance des supports de démarrage (<] Q" o
Configuration de tableaux de bord () (] (]
Rapports (<] (] (]
Notifications par e-mail (] (] (]
Notifications par e-mail par plan (] (] (]

* Fonctionnalité sur site uniquement
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