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Da bei mehr als 60 % aller Angriffe eine Form von Hacking genutzt wird', bendtigen Unternehmen fortschrittliche
Sicherheitslbsungen von Anbietern, die sie bei der Abwehr aktueller hochentwickelter Bedrohungen unterstutzen.
Die meisten marktfuhrenden EDR-L&sungen, die solcher Bedrohungen Herr werden kdnnen, sind mit folgenden

Nachteilen verbunden:

ﬂ

Vs
= Hohe Kosten und Komplexitat, sodass sie = Langer Zeitraum bis zur Amortisierung,
sich nicht fir den Massenmarkt eignen groBer Schulungs- und Onboarding-Aufwand
= Unvollstandiger Schutz, sodass zur = Schwierige Skalierung, sodass fur den
Gewahrleistung der Geschaftskontinuitat Betrieb groBe Sicherheitsexpertenteams
zusatzliche Integrationen erforderlich sind bendétigt werden
G

Leider verfugen Service Provider, die erst neu auf dem Markt sind, nur selten Uber die Expertise und die
finanzielle Ausstattung, um einen eigenen EDR-basierten Service anzubieten. Anbieter mit etablierter
Sicherheitsspezialisierung stellen haufig fest, dass der Aufbau eigener Erkennungs- und Reaktionsservices mit
marktfuhrenden Losungen fur mittelstandische oder KMU-Kunden zu teuer ist — und mussen zudem erkennen,
dass sie gleichzeitig mit den MDR-Services ihres Losungsanbieters konkurrieren.

Acronis Advanced Security + EDR,
speziell flr Service Provider entwickelt

Wir bei Acronis wissen, dass Service Provider
effektive Services fur sehr unterschiedliche
Kundenanforderungen und Budgets anbieten mussen.

Wir wissen auch, dass sie eine fortschrittliche
Sicherheitsldsung bendtigen, die Margen und
Kompetenzen optimiert, mandantenfahig und SaaS-
basiert ist sowie bessere Sicherheit und Automatisierung
bietet. Gleichzeitig soll sie benutzerfreundlich sein und

sich schnell einrichten sowie fur mehrere Kund:innen
und ihre individuellen Umgebungen skalieren lassen.

Acronis Advanced Security + EDR wurde speziell fur
Service Provider entwickelt und macht die Bereitstellung
von Endpunktsicherheit ganz einfach. Erkennen,
analysieren und beheben Sie hochentwickelte Angriffe
in kUrzester Zeit und bieten Sie Ihren Kund:innen
Geschaftskontinuitat der Spitzenklasse. Befreien Sie
sich von den Kosten und der Komplexitat parallel
implementierter Punktprodukte und unterstutzen Sie Ihr
Team durch eine umfassende Cyber Protection-Lo&sung,
die sich einfach verwalten und bereitstellen lasst.
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Optimierung lhrer Services fir Erkennung und Vorfallreaktion mit Acronis
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Optimierte Priorisierung und Analyse Integrierte Backup- und Recovery-

von Angriffen fur schnelle Reaktionen Funktionen fir einzigartige
Geschéftskontinuitat
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Data Encrypted for Impact

. Tad mpact

ection  Adversaries may encrypt data on target
systems or on large numbers of systems in a
network to interrupt availability to system and
network resources. They can attempt to
render storad data inaccessible by encrypting
files or data on local and remote drives and
withholding access to a decryption key. This
may be done in order to extract monetary
compensation from a victim in exchange for
decryption or a decryption key (ransomware)
orto render data permanently inaccessible in
cases where the key is not saved or
transmitted.
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Umfassende Cyber Protection-Lésung
mit nur einem Agenten - speziell
far MSPs entwickelt

Vereinfachen Sie die Untersuchung - Nutzen Sie integrierte Backup-

durch die Priorisierung potenzieller und Recovery-Funktionen, die
Zwischenfélle. Dadurch wird auch einzigartige Geschaftskontinuitat

die Warnmeldungmudigkeit verringert. bieten, wo Sicherheits-Einzellésungen

keine Chance haben.
Analysen kénnen im groen

Mafstab innerhalb von Minuten statt - Profitieren Sie von Behebung und
Stunden durchgefuhrt werden — Wiederherstellung mit einem Klick.
mit automatischer Korrelation sowie
gefuhrten, Maschinenintelligenz- + Miteiner einzigen Losung konnen
gestutzten Angriffsinterpretationen. Sie vollstandigen, integrierten
Schutz fur alle Bereiche des NIST
Sie erhalten einen verbesserten Cybersecurity Frameworks — IDENTIFY,
Uberblick Uber MITRE ATT&CK®- PROTECT, DETECT, RESPOND
Ereignisse und kénnen dadurch die und RECOVER (ldentifizierung,
Ergebnisse der Angriffsanalyse und Schutz, Erkennung, Reaktion und
die Auswirkungen schneller verstehen, Wiederherstellung) — anbieten.

zum Beispiel: Wie erfolgte der Erstzugriff,
welcher Schaden ist entstanden und hat
sich der Angriff ausgebreitet.

Preisgekrénter Endpunktschutz

- Der Launch neuer Services ist schnell
und einfach moéglich — mit einem
einzigen Acronis Agenten Uber nur eine
Konsole fur Bereitstellung, Verwaltung
und Skalierung.

- Durch minimale Betriebskosten (OPEX)
lassen sich Services leicht unter
Beibehaltung angemessener Margen
fur mehrere Kund:innen skalieren, da fur
den Betrieb kein groRes Expertenteam
erforderlich ist.

- Arbeiten Sie mit einem vertrauens-
wurdigen Anbieter zusammen,
der sich auf Ihren Erfolg und lhre
Unterstutzung konzentriert — und nicht
mit Ihnen konkurriert.
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Einzigartige geschéftliche Resilienz durch Acronis

Bei Acronis bendtigen Sie nur eine Plattform fur umfassenden Endpunktschutz und Geschéaftskontinuitat.
Diese Plattform ist mit etablierten Branchenstandards wie NIST abgestimmt, sodass Sie gefédhrdete Ressourcen
und Daten erkennen und proaktiv schutzen kébnnen und zudem alle Bedrohungen stoppen, Angriffe abwehren
und Angriffsschaden beheben kdbnnen.

Acronis: Geschéftskontinuitat flr alle Bereiche des NIST-Frameworks

Q ¢ D \’\ o)

Wieder-
Identifizierung Schutz Erkennung Reaktion herstellung
Advanced Security + EDR
- Hardware- - Schwachstellen- - Feed zu neuen - Schnelle - Schnelles
Inventarisierung Bewertungen Bedrohungen Vorfallanalyse Rollback
- Erkennung - Exploit-Pravention + Suche nach - Workload-Behebung von Angriffen
ungeschutzter . Geratekontroll Kompromittierungs- mit Isolierung - Massenwieder-
Endpunkte eratekontrolie indikatoren neuer herstellungen

+ Forensische

. g its- Bedrohungen er Mausklick
Scf:perhefs g Backups p
onfiguration + Malware- und - Self-Service-

Ransomware-Schutz Recovery

+ Kl- und ML-basierte
Verhaltenserkennung

+ URL-Filterung

Acronis Cyber Protect Cloud

- Software-
Inventarisierung

+ E-Mail-Schutz - Vorab mit Disaster

Recovery integriert

- Patch-Verwaltung - Untersuchungen per

Remote-Verbindun
. DLP emote-Verbindung

- Datenklassifizierung . Backup-Integration

+ Cyber Scripting

Wichtige EDR-Funktionen

Priorisierung von Vorféllen MITRE ATT&CK®, um innerhalb von Minuten Folgendes

- ) . . zu erfahren:
Uberwachen und korrelieren Sie automatisch

Endpunktereignisse, wobei verdachtige Ereignisketten
als Vorfallwarnungen priorisiert werden.

- Wie erfolgte der Erstzugriff?

- Wie haben die Angreifer inre Spuren verwischt?

- Welchen Schaden hat der Angriff verursacht —
und wie ist er entstanden?

- Wie hat sich der Angriff ausgebreitet?

A\

Automatisierte Interpretation von Vorféllen
entsprechend MITRE ATT&CK®

Vereinfachen Sie die Reaktion und steigern Sie die
Reaktionsmoglichkeiten auf Bedrohungen mithilfe
Kl-basierter Angriffsinterpretationen entsprechend

Copyright © 2002-2023 Acronis International GmbH.
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Reaktionen mit nur einem Klick fir hervorragende Geschaftskontinuitat

Lassen Sie Einzelldsungen hinter sich und profitieren Sie von der Integration von Cyber Security, Data Protection
und Endpunktschutz-Verwaltung und der Moglichkeit, mit nur einem Klick auf Vorfalle zu reagieren.

= Behebung durch Isolierung von Endpunkten und Bedrohungen

= Weitere Untersuchungen mithilfe von Remote-Verbindungen und forensischen Backups

= Verhinderung zukinftiger Angriffe durch das SchlieRen von SicherheitslUcken

= Gewahrleistung der Geschéftskontinuitat durch Rollback-Fahigkeiten bei Angriffen und integrierte Funktionen
fur Backup und Recovery

Vereinfachen Sie Endpunktsicherheit noch heute

Verzichten Sie auf den Einsatz mehrerer Tools und setzen Sie beim Endpunktschutz
auf eine einzige Lésung sowie umfassende Sicherheitskompetenzen.
Vereinfachen Sie Endpunktsicherheit mit Acronis EDR. (/

> Mehr erfahren

)

1. Quelle: ,,Data Breach Investigation Report”, Verizon, 2022.
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