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Il settore sanitario è tra le destinazioni più appetibili e redditizie degli attacchi 
informatici su vasta scala; i costi di ripristino crescono a dismisura e ammontano 
a decine di miliardi di dollari ogni anno. Perché i costi di ripristino continuano 
ad�aumentare? Gli attuali ecosistemi sanitari sono fortemente interconnessi 
e�questo non fa che amplificare l'impatto e i danni degli attacchi. Per produrre 
danni ancora più gravi, i cybercriminali possono usare meno tempo e risorse.
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è la percentuale di organizzazioni 
sanitarie che ha subito almeno 
un�attacco nel 2024.1

300%
è la percentuale di attacchi 
ransomware che ha colpito 
il�settore sanitario dal 2015.2

41%
è la percentuale di CISO che 
indica il ransomware come 
una�delle tre principali minacce.3

56%
è la percentuale di organizzazioni 
sanitarie che riferisce decorsi 
con�esito negativo per i pazienti 
in seguito agli attacchi.4

53%
è la percentuale di organizzazioni 
sanitarie che ha registrato 
un�aumento delle complicazioni 
mediche in seguito a un attacco.5

28%
è la percentuale di organizzazioni 
sanitarie colpite da attacchi 
che�segnala un aumento 
dei�tassi di mortalità.6

↘ Scopri di più↘ Scopri di più

Investi in funzionalità di rilevamento, 
prevenzione e risposta agli attacchi avanzati. 
Aggiorna regolarmente il software e applica 
tempestivamente le patch alle vulnerabilità.

Priorità alle misure di 
Cyber Security consolidate

Limita il movimento laterale degli attaccanti 
nella rete. Isola i sistemi critici per evitare 
che le interruzioni operative si estendano.

Segmentazione rafforzata

Predisponi piani collaudati per garantire 
la�continuità delle operazioni aziendali 
e�il�ripristino rapido dopo un attacco.

Piani di continuità operativa 
e disaster recovery

Esamina e monitora costantemente le procedure 
di sicurezza di tutti i fornitori e partner, soprattutto 
per quelli che hanno ampio accesso ai sistemi.

Gestione rafforzata dei rischi di terze parti

Definisci protocolli chiari per l'identificazione, 
il�contenimento e il recupero dopo un incidente 
informatico. Svolgi regolarmente simulazioni 
e�attività di formazione.

Capacità di incident response migliorate


