Solution Security Awarenes
Training (SAT) managée

Faites de la sensibilisation a la sécurité une activité
appreéciée de vos collaborateurs

Les formations de sensibilisation a la sécurité sont essentielles pour lutter contre les risques lies aux erreurs
humaines, respecter les reglementations et &tre éligible aux contrats de cyberassurance.

Cependant, ces formations sont souvent percues comme longues, fastidieuses et obsoletes, ce qui se traduit
par un faible taux de participation et un sentiment d'insatisfaction des collaborateurs.

La bonne formation de sensibilisation a la sécurité vous aidera a:

Vous conformer aux réglementa- Honorer les exigences en matiére de Améliorer la posture de sécurité de
tions et aux normes sectorielles cyberassurance votre entreprise

Avec SAT, vous respectez les exigences Répondez aux exigences des contrats de Une formation SAT engageante et instructive
de conformité de normes telles que cyberassurance, formation SAT comprise. Le encouragera une approche proactive de la
Soc 2, PCI DSS, RGPD, HIPAA, etc. non-respect de ces conditions peut entrainer sécurité au sein de l'organisation.

le rejet des demandes d'indemnisation ou une
réduction de la couverture.

LA SOLUTION D'ACRONIS : SECURITY AWARENESS TRAINING (SAT)

Acronis Security Awareness Training aide les entreprises a renforcer leur sensibilisation a la securité et a se
conformer aux exigences des contrats de cyberassurance, aux reglementations sectorielles et aux bonnes
pratiques des chaines d'approvisionnement.

Pourquoi choisir Acronis plutét que de gérer les formations SAT en interne ou de choisir un autre fournisseur ?

Satisfaction élevée Contenu de formation . . Réduction Sensibilisation
L . Gestion externalisée . s

des utilisateurs attractif des risques au phishing
Acronis propose un Rendez l'obligation de Supprimez la charge Acronis n'a pas besoin Avec Acronis, vos
systeme de gestion de formation SAT attractive. Des administrative liee ala d'accéder aux boites collaborateurs risquent
I'apprentissage (LMS) vidéos de sensibilisation a la distribution et a la gestion de réception des moins de tomber dans
ludique et convivial. La sécurité courtes, pertinen- des sessions de formation utilisateurs finaux pour le piege du phishing et
console de formation tes, actualisées en perma- et des simulations de phish-  exécuter des simula- des malwares. Ils sont
intuitive et conviviale per-  nence etadaptées atousles  ing. Simplifiez 'administra- tions de phishing, ce formés a reconnaitre,
met aux collaborateurs publics. Possibilité pour les tion en suivant les progres qui garantitla confiden-  prévenir et signaler les
de suivre facilement les clients finaux de diffuser des  des collaborateurs et en tialité et la sécurité. tentatives d'ingénierie
formations obligatoires. vidéos personnalisées dans générant des rapports sur sociale.

toute l'organisation. l'achevement des modules

et exercices et l'obtention
de certificats.



DES FORMATIONS APPRECIEES
DES COLLABORATEURS

Contenu attractif
» Videos courtes et faciles a assimiler.

- Mises a jour continues des nouvelles menaces
et des bonnes pratiques en matiere de securite.

- Reconnaissance et gestion facilitees des
incidents de seécurité par les collaborateurs.

Cours proposés

- Formation de sensibilisation a la sécurité

- Phishing et ransomware

- Ingénierie sociale et sécurité des mots de passe

- Authentification multifactorielle

- Gestion des terminaux et des donnees

- Confidentialité des données et conformité (ex. RGPD)

+ Sécurité des réseaux sociaux et des terminaux
mobiles

- Utilisation sécurisée de I'lA

- Cours de spécialité disponibles (ex. éthique,
services financiers, télétravail)

Simulation de phishing intelligente

- Envoi d'e-mails imitant des attagues de phishing réelles
dans les boltes de réception des collaborateurs.

- Invitation des collaborateurs ayant échoue au
test de phishing a suivre un module de formation
rapide sur le phishing.

Exercices de phishing

- Exercices de phishing avec quiz interactifs.

- Sensibilisation des collaborateurs a la détection
de tentatives de phishing.

- Préparation des utilisateurs a réagir de maniere
appropriée aux incidents de sécurité.

- Formation des collaborateurs a la détection et a
la résistance aux tactiques d'ingénierie sociale.

- Meilleure satisfaction des utilisateurs, meilleures

Reporting flexible

- Suivi des indicateurs de complétude sur le tableau
de bord.

- Exploration de rapports specifiques par service
ou par utilisateur.

- Suivi des progres et resultats aux tests de phishing.
- Suivi de I'avancement des utilisateurs.

- |dentification des sujets qui nécessitent plus
d'attention.

- Envoi de rappels automatiques aux
collaborateurs et aux managers.
Adoption sans effort

- Transformez la formation de sensibilisation a la
Sécurité en une expeérience captivante.

- Disposez d'un systeme de gestion de l'apprentissage
intuitif.

- Garantissez un taux de satisfaction et de
complétude éleve.

- Gestion et administration simplifiees.

- Evitez-vous le stress et la charge de gestion des
formations de nombreux employés.

- Utilisez des opérations groupées pour déployer
et gérer les sessions de formation et les
simulations de phishing en quelques clics.

- Plusieurs langues prises en charge
- Disponible dans 12 langues
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