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在不犧牲安全性
或可用性的情況
下以非破壞性的
方式執行 
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為偵測惡意軟體而完整掃描大型封存檔 (包含備份)，需
要相當多的時間和運算資源。結果，這些都在浪費時間
和資源。話雖如此，如果封存檔不是儲存在本機，而是
在雲端的話，掃描封存檔就變得格外重要了，因為存取
雲端的封存檔的速度可能遠比存取本機儲存裝置還要來
得慢 (端看所使用網路或通訊的速度，和/或通道的負載
程度而定)。此外，如果封存檔中發現病毒和/或惡意檔
案，該封存檔就被視為已損毀或遭感染，可能無法當作
系統復原或檔案及資料擷取之用。 

往常的作法是，封存檔在儲存期間，若要新增切片至封
存檔時和/或在復原資料前，會定期以防毒掃描程式進行
掃描，以避免復原的遭到感染的檔案。然後，現在已經
沒有解決方案會允許自訂封存檔的掃描時機或範圍了。
反之，解決方案都被迫要掃描整個封存檔。而且也無法
修復封存檔中的已損毀或遭到感染的資料。

備份和防惡意軟體是現代端點安全性態勢的兩個重要部分。在備份之前，通常會
掃描有無惡意軟體，已經發生過多次惡意軟體一路長驅直入地入侵備份映像了。
這樣的事通常發生在兩個情況，一個是由於使用的一般防惡意軟體解決方案僅提
供有限的偵測功能，另一個是在進行防惡意軟體掃描前就已完成備份。 

修補機器及套用最新的防惡意軟體定義碼，可讓系統管
理員復原能抵擋週期性感染的作業系統映像。在集中位
置正確且有效地掃描備份中有無惡意軟體，是另一個確
保安全復原和安全資料儲存的必要步驟。這正是 Acronis 

Cyber Protect 所帶來的強大功能。 

透過  Acronis Cyber Protect，使用者能在集中位置  

(Acronis Cloud 或未來能將支援擴大至  Amazon、 

Google、Microsoft 或其他常用的雲端儲存空間環境的地
端部署伺服器) 掃描完整磁碟備份，以找出潛在的弱點和
惡意軟體感染，進而確保可以使用不含惡意軟體的備份
來進行不含惡意軟體的復原 (若將來有此必要的話)。 

Acronis 技術正是一切問題的 
解答
典型的系統管理員必須管理一堆機器和對應的備份機器。處理上述機器的所有問
題並隨時面對其他難題是他們工作的一環。例如，備份的系統磁碟機並不是唯一
一個容易遭受惡意軟體攻擊的部分。裝置的作業系統和第三方應用程式也可能成
為感染的閘道。 
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Acronis 的工程師讓您除了能檢查大型的備份，也能檢查封存的切片，以找出惡意軟體。我們能將備份封存檔裡的多個
切片中的第一個切片掛接到磁碟上，其中第一個切片是首次作為使用者資料的映像。Acronis 技術可以偵測掛接切片的
修改區塊、識別對應偵測修改區塊的第一個掛接切片中的檔案，並掃描特定檔案中有無病毒或其他惡意軟體。這個方法
還可以讓 Acronis 產生入侵第一個掛接切片使用者資料的修復切片，而不包含惡意檔案。藉由掃描集中位置，Acronis 

Cyber Protect 可以讓使用者執行以下動作：

• 降低用戶端端點的負載

• 僅還原無害資料

•   提升根目錄套件和開機套件偵測的可能性 (在第一次即時監視或隨選掃描期間難以偵測)

這表示管理員能定期執行備份掃描，而且能掃描集中位置裡每個用戶端的備份增量中有無惡意軟體。第一版的 Acronis 

Cyber Protect 僅會將 Acronis Cloud 儲存空間視為集中位置並進行支援。在未來的反覆項目中，支援將擴大至 

Amazon、Google、Microsoft 或其他常用的雲端儲存空間環境。 

一旦完成，管理員不只會有復原點，還有標示的「安全
復原點」，這裡沒有偵測到惡意軟體。

管理員可以使用 Acronis Cyber Protect 管理主控台詳細
查看已發現哪些受到感染的檔案和出現的時間。他們可
以從該處清除備份切片中的惡意軟體，並復原無害的資
料副本。所有透過 Acronis Cyber Protect 執行的備份掃
描會使用最新的惡意軟體定義碼，所以即使最初沒有偵
測到未知的惡意軟體，也會在下次完整備份掃描中識別
出來。 
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目前，Acronis 技術支援完整磁碟或含增量選項的磁碟
區備份，但不支援檔案備份。 

當其他產品還只處於掛接並掃描整個映像的階段， 

Acronis 能在掃描初始切片後快速掃描新的切片，同時
兼顧彈性與效率。這表示速度將比完整掃描快上數倍 (實
際的結果端看磁碟區映像的大小及競爭對手掃描引擎的
效能而定)。Acronis 技術使用其 Archive 3 儲存格式 API 

的進階功能和 NTFS 檔案系統功能，這也是另一個運作
能發揮超高效能的原因。 

如有必要，備份也能在本機上進行掃描。例如，小型
企業會在儲存備份磁碟區時使用網路共用。您不需要 

Acronis Cyber Protect 代理程式即可涵蓋檔案儲存空
間。在這個情況下，您可以從網路中能存取儲存空間並
已安裝 Acronis Cyber Protect 代理程式的任何機器執行
掃描工作。 

下一步是清除完整磁碟/磁碟區備份中的潛在弱點。惡
意軟體透過本機網路散播並利用單一未經修補的弱點感
染機器的實際案例比比皆是。機器在復原後再次受到感
染，只因惡意軟體在作業系統運作環境恢復上線時再度
迅速感染。為避免這類危險的情況，您可以在完整機器
復原作業期間修補軟體，以排除惡意軟體入侵弱點的可
能性。Acronis Cyber Protect 很快就會推出這項功能，
這項功能目前處於開發階段，接下來便會進行測試和品
質保證。 
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入侵止步： 
完全交給頂級的防惡意軟體防護

備份時常受到惡意軟體感染。有些企業會掃描集中位置中的備份，但連續執行定
期掃描需要耗費很多時間。使用中的惡意軟體也會一再感染未經修補的磁碟映
像。每日或甚至是每週的完整磁碟隨需掃描工作相當費時，且往往無法在非工作
時間進行，這表示掃描會不斷打亂員工的工作，使其失去生產力。

但現在有更好的防惡意軟體防護方式：快速掃描端點，
並在備份後於集中位置執行剩餘的掃描。使用 Acronis 

Cyber Protect，您就不需要在效能與安全性之間糾 

結了。

這項 Acronis 的全新產品將網路資安與頂級的備份技術
整合到一個代理程式中。我們因此得以涵蓋網路資安防
護的兩大基本層面，並清除現代威脅。相較於其他解決
方案，管理員也能更快地掃描備份，並能確信可在沒有
任何惡意軟體或回報的弱點下復原系統。
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