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Acronis Cyber Protect Cloudの拡張オプション

Advanced  
Email Security

スパムメールがエンドユーザーに到達する前に最新のメール由
来の攻撃をとらえることにより顧客のセキュリティリスクを回避  

スパム、フィッシング、ビジネスメール詐欺（BEC）、アカウント乗っ取り（ATO）、
マルウェア、持続的標的型攻撃（APT）、ゼロデイ攻撃など、エンドユーザーの
Microsoft 365、Google Workspace、その他のメールボックスに到達する前に
Eメールの脅威をブロックします。拡張性、俊敏性を持ち合わせた、高速で高い
検出率と低い誤検知率により、次世代の包括的な保護をめざすクラウドベー
スのセキュリティソリューションを活用しましょう。

フィッシングとスプーフィングを防止
強力な脅威インテリジェンス、シグネチャベースの
検出、URL評価チェック、独自の画像認識アルゴリ
ズム、機械学習、DMARC、DKIM、SPFのレコードチェ
ックにより顧客のメール由来のリスクを最小限に
抑えます。 

高度な回避手法を捕捉
添付メールに埋め込まれたファイルやURLを再帰
的に展開し、コンテンツの100%ディープスキャンを
行いながら、動的および静的検出エンジンにより個
別に分析することにより、隠れた悪意あるコンテン
ツを検出します。

APTとゼロデイ攻撃を防止
マルウェアが活動する前にエクスプロイトをブロック
し、数秒以内に明確な判定を提供する独自のCPUレ
ベルのテクノロジーで従来の防御を回避する高度な
脅威を防止します。

クラウドEメールセキュリティで
サイバープロテクションサービ
スをさらに強化

新たな収益機会 顧客にとって最も大きな脅威のメール由来の攻
撃から保護

限られたリソースで、効率的にサービスを統合・
合理化

• 高付加価値サービスを迅速に開始・拡張。
• 実装に必要な時間に悩むことなく、サー

ビスのアップグレードを計画。 Advanced 
Email Securityはスイッチを入れるだけ
で、Microsoft 365 用の API によるプロビジョ
ニングで利用可能。

• メールによるコミュニケーションのリスクを最
小限に抑え、メールボックスに到達する前に
脅威を阻止。

• スパム、フィッシング、ビジネスメール詐欺
（BEC）、アカウント乗っ取り（ATO）、スプーフ
ィング、マルウェア、悪意のあるURL、ゼロデイ
攻撃、持続的標的型攻撃（APT）などの最新の
メール脅威を数秒以内に誤検知なしで阻止。

• メールセキュリティ、バックアップ、ディザスタ
リカバリ、エンドポイント保護、DLP、サイバー
プロテクション管理をすべて統合する単一ソ
リューションによる管理で、サービス提供に必
要なリソースを軽減。

• ソリューションの統合によりコスト削減。
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今すぐ試用

ACRONIS CYBER PROTECT CLOUD の拡張オプション
Advanced Email Security は、業界初のサービスプロバイダー向けサイバーセキュリティ、データ保護、エンドポイント
保護と管理を１つのソリューションで提供を可能にするAcronis Cyber Protect Cloudの保護機能を拡張するアドオンパッ
ケージです。各アドバンスドパックにより、サービスプロバイダーは、あらゆるワークロードに最適なレベルのサイバー
プロテクションを確保しながら、顧客のニーズに応える強化機能でサービスを拡張できます。

規制コンプライアン
スに対応

顧客の高リスクのコミュニケーショ
ンチャネルを今までにない優れた検
出テクノロジーで保護

スパムフィルタ
複数の市場をリードするテクノロジーの統合
データを活用しながら、悪意あるコミュニ
ケーションをブロックします。 
回避技術対策 *独自機能

コンテンツを小さなユニット（ファイルと
URL）に再帰的にアンパックし、悪意ある隠
れたコンテンツを30 秒以内に複数のエンジ
ンによって動的にチェックします。 
脅威インテリジェンス 
市場をリードする6つのソースの脅威インテ
リジェンスと、URLとファイルをスキャンする
独自のエンジンを組み合わせることで、新
たな脅威に先手を打ちます。
静的シグネチャベースの分析 
高度に複雑なシグネチャを特定するために、
独自のツールで強化された、最高のシグネ
チャベースのウイルス対策エンジンを使用し
て、既知の脅威を特定します。
フィッシング対策保護 *独自機能

4つの主要な URLレピュテーションエンジン
と高度な画像認識テクノロジーを組み合わ
せて悪意あるURL を検出し、URL の正当性
を検証します。

スプーフィング対策 
IP 評価、SPF、DKIM、DMARCレコードチェッ
クを使用し、機械学習アルゴリズムにより、
スプーフィング、類似のドメイン、表示名詐
称といったペイロードレス攻撃を今までにな
い精度で防止します。
次世代のダイナミック検出 *独自機能

独自の CPUレベルの分析によりAPTやゼロ
デイ攻撃といった高度な攻撃を阻止します。
ランタイム時の通常の実行フローからの逸
脱を特定することにより、エクスプロイト段
階で攻撃を検出し、ブロックすることができ
ます。 
インシデント応答サービス 
自社のサービスデリバリチームの延長として
機能するサイバーアナリストに直接アクセスで
きます。継続的なレポートと、誤検知の処理、
必要に応じて修正および解放などのサポート
により、すべてのカスタマートラフィックを監
視し、悪意あるコンテンツを分析します。
Microsoft 365 用の送信メールスキャン
Microsoft 365 API ベースのスキャンにより
メールボックスから発信される悪意あるメー
ルを検出することで顧客に対する風評被害
のリスクを減らし、保護精度を高めることが
できます。

• 事業計画の向上と新たな収益源の獲得。
• サブスクリプションによる提供。

• 監査やセキュリティ調査に対応し、包括的な
監査ログやスキャン履歴ビューを提供。

• すべてのトラフィックをリアルタイムでカバー
し、送受信メールにおいてあらゆる規模のコ
ンテンツをくまなく分析。 

• 平均10秒以内に明確な判定を提供。
• 第三者評価機関のSE Labsで業界をリードす

るテクノロジーベースのサービス。

• 追加の構成不要でプロビジョニング時間を数
分に短縮。

• アラートとインシデントにより、メールセキュリ
ティの可視性を向上。

• 追加費用不要でインシデント応答サービスで
サービスデリバリ チームをサポート。

http://www.acronis.com
https://www.acronis.com/en-us/products/cloud/cyber-protect/

