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Acronis Cyber Protect wurde speziell entwickelt, um Rundum-Cyber Security
fur Unternehmen zu gewahrleisten und bietet einfachen, effizienten,
zuverlassigen und sicheren Cyberschutz fur alle Daten und Applikationen

in lokalen und Remote-Systemen, in Private und Public Clouds sowie auf
Mobilgeraten. Anhand dieses Dokuments k&nnen Sie die Edition auswahlen,
die lhren individuellen Geschéaftsanforderungen und den Anforderungen lhrer
IT-Infrastruktur entspricht.

Ubersicht

Acronis Cyber Protect ist in verschiedenen Editionen erhaltlich, um den Anforderungen
unterschiedlicher Kundengruppen gerecht zu werden:

= Acronis Cyber Protect Standard — Entwickelt fur KMU, die Standard-Backup-Funktionen und
eine mehrschichtige Cyber Protection gegen alle Bedrohungen bendtigen. Umfassender
Datenschutz und zusatzliche Cybersecurity-Funktionen wie Datenschutzkarten, URL-Filterung und
-Kategorisierung, kontinuierlicher Datensicherung und HDD-Statusuberwachung.

= Acronis Cyber Protect Advanced — Entwickelt fur Unternehmen, die mit groBeren, komplexeren
Umgebungen arbeiten. Beinhaltet erweiterte Backup- und Cyber Security-Funktionen, wie z. B.
Unterstutzung fur zuséatzliche Workloads, gemeinsame Schutzplane, Backup-Beglaubigung,
sicheres Recovery fur Backups, Malware-Scans fur Backups, Dashboard-Konfiguration und
Bewertung der Sicherheitslage.

= Acronis Cyber Protect Backup Advanced — Entwickelt fur Unternehmen mit groBen Umgebungen,
vielen Benutzenden und komplexerer Infrastruktur. Beinhaltet Data Protection vor Ransomware
und Krypto-Mining sowie erweiterte Backup-Funktionen wie: Gruppenverwaltung, gemeinsame
Schutzplane, Auslagerung der Datenverarbeitung aus dem Host, BandunterstlUtzung, Deduplizierung
und benutzerdefinierbare Berichte.

Acronis Cyber Protect ist die branchenweit erste Ldsung, die Backup und Cyber Security integriert und
unseren Kund:innen Zugang zu fortschrittlichen und einzigartigen Cyber Protection-Funktionen bietet.

Diese Funktionen tragen in diesem Dokument die Markierung.
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ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced

Standard-Backup-Funktionen (] (] (]

Erweiterte Backup-Funktionen

Grundlegende automatische Erkennung und Remote-Agent-
Installation

Schwachstellenbewertungen
Zentrale Verwaltung von Gerategruppen

Grundlegende Funktionen zum Schutz vor Malware und zur
Sicherheitsverwaltung

Erweiterte Funktionen zum Schutz vor Malware und zur
Sicherheitsverwaltung
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Breites Spektrum unterstitzter Plattformen

Acronis deckt eine Vielzahl unterschiedlicher Umgebungen ab und kann mit einer einzigen Losung die

Anforderungen unterschiedlicher Kund:innen erfullen.
ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
windows-Workstation (] o o
windows-Server (] o o
Linux-Server (] o o
macOS (] o o
i0S (3 o o
Android o o* o*
Public Cloud-Backup mit VM-Agent (Azure, Google Cloud, AWS) (] (] ]
VMware vSphere VM (agentenloses und agentenbasiertes Backup) (] (] o
Hyper-V VM (agentenloses und agentenbasiertes Backup) (V] (V] (]
Red Hat Virtualization (agentenbasiertes VM-Backup) (<] (] (V]
KVM (agentenbasiertes Backup) (<] (] o
Citrix Hypervisor (agentenbasiertes Backup) (x] (V] (V]
Nutanix AHV (agentenbasiertes Backup) ([~} o (]
Oracle (agentenbasiertes VM-Backup) (<] (] (]
Virtuozzo (agentenloses Backup) (<] (] (-]
Synology NAS-Backup (] (] ]

* Cloud-exklusive Funktion
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Cyber Security der nachsten Generation

Der Ansatz von Acronis bietet Cyber Security der nachsten Generation mit umfassendem Schutz vor Viren,
Ransomware, Malware und Exploits, URL-Filterung und weitere Schutzfunktionen fur Ihr Unternehmen.

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced

Acronis Active Protection (] o o
Antivirus- und Anti-Malware-Schutz (] o ©
Exploit Prevention (] (] (<]
URL-Filterung (] (] (<]
URL-Kategorisierung (] (] (<]
Windows Defender-Verwaltung (Virenschutz) () (] ©
Microsoft Security Essentials-Verwaltung (] (] ©
Bedrohungs—Feed und intelligenter Schutzplan (Anpassung des © ) @
Schutzes an die Bedrohungslage)

Intel TDT (Threat Detection Tgchnology) - verbesserter Schutz © © o
vor dateilosen Angriffen neu in v16

Erweiterte HDD-Statusuberwachung (] (] ©
Data Protection-Karte (] o (<}
Kontinuierliche Datensicherung (CDP) (V) (] ©
Malware-Scans fur Backups (<] (] (<]
Sichere Wiederherstellung von Backups (<] (] (<]
Unternehmenseigene Positivliste (<] (] ©
Forensik-Modus (<] o (<}
Endpoint Detection and Response (EDR) (] (] (<]

Verwaltungsfunktionen
far Cyber Protection

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Automatische Erkennung (netzwerkbasierte und Active ) ) )
Directory-basierte automatische Erkennung von Maschinen)
Schwachstellenbewertung (] (] (]
Zentrales Dashboard fur mehrere Management Server (] (] (]
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ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced

Patch-Verwaltung (V] (V] (~]

Ausfallsicheres Patching: Backup von Endpunkten vor der
Installation von Patches

Remote-Desktop und -Unterstutzung
Remote-Ldschung fur Geréte
Machine Learning-basierte Uberwachung und Warnmeldungen

Kl-basiertes Cyber Scripting
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Hardware- und Software-Inventarisierung

Schnelle, effektive und flexible Backups

Acronis erfullt Anforderungen hinsichtlich Diensten und gesetzliche Vorschriften durch die Unterstutzung einer
unubertroffenen Vielfalt an Backup-Quellen (einschlieBlich Dateien, Festplatten, Mobilgerate) und Speicheroptionen
(wie lokaler Storage, Acronis Cloud, Public Cloud und Bandlaufwerke).

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced

Backup auf Dateiebene

Backup auf Festplattenebene

*
*
*

Mobilgerate-Backup (i0OS/Android)
ESXi-Konfigurations-Backup

Backup fur NAS/Netzwerkfreigaben

Backup in lokalen Storage

Backup in Acronis Cloud-Storage

Backup in Cloud-Storage von Service Provider
Agentenbasiertes Public Cloud-VM-Backup: AWS EC2

Agentenbasiertes Public Cloud-VM-Sicherung: Azure

*
*
*

Agentenloses Public Cloud-VM-Backup: Azure

Agentenloses und agentenbasiertes VM-Backup: Scale
Computing HC3

Unveranderlicher Speicher

Software-definierter Speicher von Acronis

*
*
*
*

Skriptbasierte Zielortauswahl

*
*
*
*

Bandlaufwerke, Autoloader und Bandbibliotheken,
einschlieBlich Medienverwaltung

Begrenzt
(fur Archiv)

Backup-Deduplizierung (]

* Cloud-exklusive Funktion
** On-Premise-exklusive Funktion
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Lizenzierung

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Abonnementlizenz o o o
Workstation (6ffentlich und virtuell) 50 GB 50 GB 50 GB
Server (6ffentlich und virtuell) 250 GB 250 GB 250 GB
Windows Server Essentials (6ffentlich und virtuell) 150 GB (] (<]
Virtueller Host 250 GB 250 GB 250 GB
Universal (<] 250 GB (<]
Microsoft 365-Arbeitsplatz (] (x] Unbegrenzt
Google Workspace-Arbeitsplatz (] (x] Unbegrenzt
Public Cloud VM 40 GB 40 GB 40 GB

»
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Unterstltzung far Applikations-Backups

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Applikationsspezifisches Laufwerk-Backup (Wiederherstellung ) ) )
von Daten aus Laufwerk-Backup)
Backup/Wiederherstellung fur Active Directory-Domain- ) ) )
Controller
Microsoft Exchange-Datenbank-Backup(einschlieBlich © © ©
applikationskonformem VM/Maschinen-Backup)
Backup fur Microsoft Exchange-Postfacher (V] (V] (V]
Recovery fur Microsoft Exchange-E-Mails und -Anhange (V] (V] (-]
Backup von Microsoft Exchange-Clustern (%] (] (]
Microsoft SQL Server-Datenbank-Backup (einschlieBlich ) © ©
applikationskonformem VM/Maschinen-Backup)
Cluster-Backup fur Microsoft SQL Server (~] (V] (V]
Wiederherstellung von Microsoft SharePoint-Objekten o (] (]
Backup/Wiederherstellung kompletter Microsoft SharePoint-Sites (V] (V] (V]
Oracle DBMS-Backup (<] (] ]
SAP HANA-Backup © (] (]
Backup fur Microsoft 365-E-Mails (<] (<] ]
*
Backup fur Microsoft 365 SharePoint Online (%] (<] ]
*
Backup fur Microsoft 365 OneDrive (<] (<] (]
*
Backup fur Microsoft 365 Teams (<] (<] (]
*
Google Workspace-Backup (<] (<] (]

* Cloud-exklusive Funktion
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Backup-Optionen

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Archivverschlusselung (] (] (]
Inkrementelle/differenzielle Backups (V] (] (]
Sicherungsfenster (Datenverkehr-Drosselung) (] (] (V]
Multi-Destination-Backup (Backup-Replikation) (V] (V] (V]
Archivkomprimierung (] (] o
Laptop-optimierte Backup-Planung (] (] (]
Initial Seeding fur Cloud-Backups (V] (V] (]
Backup-Validierung (Prafsummen) (] (] (]
Aufbewahrungsregeln (] (] ]
Backup-Beglaubigung (<] (] ]

Schnelles Recovery

Acronis stellt die Geschéaftskontinuitat durch eine breite Palette von Wiederherstellungsmethoden
sicher, darunter Bare-Metal-Recovery, Any-to-Any-Migration und inkrementelle Wiederherstellung.

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced

Web Restore (V] (] (]

Wiederherstellung auf fabrikneuer Hardware (Bare Metal
Recovery, BMR)

BMR auf abweichender Hardware (Universal Restore), P2V, V2P,
P2P V2V

Inkrementelle Wiederherstellung

*
*

Dateisuche Uber mehrere Archive
Automatisierung bootfahiger Medien (One-Click Restore)

Acronis Startup Recovery Manager

* % % % * %

Acronis Disaster Recovery Add-on

O 00000 0 O
000000 0 0
O 000006 60 O

One-Click Recovery Neu in v16

* On-Premise-exklusive Funktion
** Cloud-exklusive Funktion
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Unterstitzte Virtualisierungsoptionen

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Ausfuhrung virtueller Maschinen (VM) aus dem Backup (<] (] o
VM-Replikation mit Failover und Failback (VMware) (]
Fertigstellung ohne Ausfallzeiten auf Produktionsspeicher ) ) )
far Run VM (VMware und Hyper-V)
Wiederherstellung von Dateien/Ordnern aus VM-Sicherung (V] (V] (]
Anwendungsorientiertes virtuelles Backup (Moglichkeit der ) ) )
Wiederherstellung von Daten aus VM-Backup)
Geanderte Blockverfolgung (CBT) Unterstutzung (VMware ) ) ©
und Hyper-V)
Unterstutzung von NetApp SAN-Storage-Snapshots fur o © * ) *
VMware-Backups
Festplatten/Volumes vom agentenlosen VM-Backup ) © )
ausschlieBen
AusschlieBen von Datentragern/Volumes aus agentenlosen ) ) )

VM-Backups

* On-Premise-exklusive Funktion

Intuitive, skalierbare Verwaltung
und Uberwachung

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced

Gruppenverwaltung (<] o (]
Geteilte Schutzplane (<] (] (/]
Zentralisierte Verwaltung der Plane (%] (] (]
OfffHost—Datenveryvaltung (sepafate P\éne fur Replikation/ @ ) ©
Validierung/Bereinigung/Konvertierung in VM)

Bindung einer virtuellen VMware-Maschine (V) (] (]
Massenaktualisierung fur Agenten (] (] ]
Vordefinierte Benutzerrollen: Administrator:in und Benutzer:innen (<] (] o
Vordefinierte Benutzerberechtigungen: schreibgeschutzt und ) ) ©

Cyber Operator
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ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Remote-Kontrolle Uber bootfahige Medien (<] Q" o
Dashboard Konfiguration (>} o o
Berichterstattungen (<] o o
E-Mail-Benachrichtigungen (] (] o
E-Mail-Benachrichtigungen per Plan (] (] (]

* On-Premise-exklusive Funktion
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