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AcCronis

Acronis
Acronis Advanced
Security + EDR

Pour les fournisseurs de services

Simpilifiez la protection des terminaux

L'attaque contre les MSP et leurs clients est inevitable car l'intelligence artificielle contribue

a l'augmentation de la sophistication, du volume et de la fréquence desdites attaques. Une stratégie
de défense efficace nécessite un cadre de sécurité complet pour identifier, protéger, détecter, réagir
et restaurer.

Les MSP sont malheureusement, du fait de I'approche cloisonnée des solutions existantes, contraints
a utiliser un patchwork d'outils de sécurité non integrés pour protéger leurs infrastructure et leurs clients
avec un service complet qui:

- “

* Nécessitent une administration » Ouvrent de multiples opportunités
supplémentaire importante al’erreur humaine

= Sont toujours confrontées a un support limité = Rendent I'environnement globalement
en matiére de conformité et de cyberassurance plus vulnérable.

.

Acronis Advanced Security + EDR, la solution de sécurité
la plus compléte pour les MSP

Il'y a un meilleur moyen. Grace a l'intégration intégrée de la détection et de la réponse aux incidents
sur les terminaux, de la gestion des terminaux, de la sauvegarde et restauration, Acronis rationalise

les fonctionnalités de securité au sein d'un cadre de sécurité complet et integre, offrant ainsi la solution
de sécurité la plus compléte du secteur aux MSP.



FICHE SOLUTION

Optimisez vos services de détection et de réponse avec Acronis
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Lancez facilement une solution Protégez-vous contre les menaces
modernes et conformez-vous facilement

aux exigences de cyberassurance.

Gagnez en efficacité en réduisant
les frais administratifs grace a une seule
plate-forme de sécurité.

de sécurité compléte,
avec restauration rapide.

\Vous bénéficiez, a partir d'une solution
unique, d'une protection intégrée
complete conforme au cadre de
sécurité NIST (identifier, protéger,
détecter, répondre et restaurer).

Beénéficiez d'une vue prioritaire
desincidents et générez des
analyses en quelgues minutes grace
aux resumes d'incidents basés

sur l'intelligence artificielle et aux
interprétations assistées d'attaques.

Lancez rapidement et facilement

de nouveaux services au moyen d'un
seul agent et d'une seule console pour
deployer, gérer et monter en charge.

- Montez efficacement en charge vos
coUlts et vos ressources sur plusieurs
clients tout en préservant des marges
saines et en minimisant les dépenses
d'exploitation (OPEX).

Fonctionnalités de sauvegarde et

de restauration intégrées pour préserver
la continuité des activités la ou les
solutions spéecialisées échouent.

Répondez a de multiples exigences
en matiere de cyberassurance avec
une seule plate-forme.

- Correction et restauration optimisées,
enun clic.

Protégez vos données sensibles
et signalez les incidents en toute
confiance pour respecter les
exigences de conformité.

Collaborez avec un fournisseur qui se
consacre a votre reussite et a votre
épanouissement.

Optimisé par une technologie primée de protection des terminaux
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Résilience optimale avec Acronis

Grace a Acronis, une seule plate-forme vous offre une protection compléete des terminaux et la continuité des
activités, en accord avec les normes et bonnes pratiques du secteur telles que le cadre NIST. Vous pouvez
ainsi identifier les ressources et données vulnérables, les protéger de facon proactive, détecter et bloquer les
menaces, réagir aux attaques et réparer les dommages y afféerents.

Continuité des activités conforme au cadre NIST

Q

A o ) R ©

Identifier Protéger Détecter Répondre Restaurer

Advanced Security + EDR

- Inventaire des
materiels

- Detection des
terminaux non
protéges

- Evaluation des

vulnérabilités

- Prévention des

exploits

- Controle des

Acronis Cyber Protect Cloud

- Inventaire des
logiciels

- Classification des

données

Principales fonctionnalités EDR

- Gestion des

correctifs

- Prévention des fuites

de données (DLP)

- Intégration des

sauvegardes

- Scripts de

cyberprotection

Priorisation des incidents

- Flux de cyberveille

sur les menaces
émergentes

- Recherche des

indicateurs de
compromission

antimalware et
antiransomware
basee sur
l'intelligence
artificielle et la
technologie de
machine learning

- Filtrage des URL

+ Protection de la

messagerie

- Résumé des

incidents GenAl et
conseils pour une
analyse rapide

- Correction des

ressources par

d'investigation
numerique

+ Investigation via

une connexion a
distance

- Scénarisation

- Restauration rapide

apres une attaque

+ Restauration en

masse en un clic

. Rgstauration

terminaux face aux menaces isolement securisee
- Configuration de la emergentes + Sauvegardes
securite - Protection riches en données

- Reprise d'activite

apres sinistre pre-
intégree

correspondance avec le cadre MITRE ATT&CK®,

Surveillez et mettez automatiquement en corrélation En quelques minutes, vous pouvez comprendre :

les événements sur les terminaux en priorisant les e
séquences d'événements suspects sous forme
d'alertes.

- Comment le cybercriminel a infiltre le systeme
- Comment il a efface ses traces

Interprétation automatisée des incidents en * Quels dommages [attaque a causes et par guels

correspondance avec le cadre MITRE ATT&CK® moyens
- Comment l'attaque

Simplifiez la réponse et augmentez la réactivité aux )
s'est propagée

menaces, grace aux interprétations des attaques
guidées par l'intelligence artificielle et mises en
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Réponse en un clic aux attaques pour assurer efficacement la continuité
des activités

Profitez de fonctionnalités de cybersécurité, de protection des données et de gestion des configurations
de sécurité des terminaux intégrees via une réponse en un clic aux incidents :

= Corrigez en isolant les terminaux et en mettant en quarantaine les menaces

» Enquétez au moyen de connexions a distance et de sauvegardes riches en données
d'investigation numérique

» Prévenez les attaques futures en éliminant les vulnérabilités

» Préservez la continuité des activités grace aux rétablissements spécifiques aux attaques
et aux fonctionnalités intégrees de sauvegarde et de restauration

Simplifiez la protection des terminaux

Inutile de recourir a plusieurs outils et EDR cloisonnés pour protéger les terminaux.
Simplifiez dés aujourd'hui la protection des terminaux avec Acronis EDR.

(

)y

Vous n'avez pas les ressources pour implémenter une solution EDR par vous-méme ?

Acronis MDR est un service simplifi¢, fiable et efficace,
concu pour les MSP et fourni via une plate-forme qui amplifie
I'efficacité de la sécurité avec un investissement minimal. %

A Pour en savoir plus, visitez
CrOl I I S WWw.acronis.com


https://www.acronis.com/en-us/products/cloud/cyber-protect/security-edr/
https://www.acronis.com/en-us/products/cloud/cyber-protect/managed-detection-and-response/

