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A |A generativa esta se espalhando rapidamente pelos
ambientes de pequenas e medias empresas, muitas
vezes por meio de ferramentas de consumidor ndo
autorizadas e adotadas sem a supervisao da equipe
de TI. Embora a IA generativa aumente a produtividade,
ela tambeém cria outros riscos de vazamento de dados,
exposicao a problemas de conformidade e superficies
de ataque que os clientes esperam que 0s provedores
de servicos gerenciem.

O Acronis GenAl Protection, desenvolvido
nativamente na plataforma Acronis, oferece aos
provedores de servicos gerenciados (MSPs)
de todo porte uma forma pratica e escalavel de
controlar e proteger o uso de IA generativa em
todos 0os ambientes dos clientes, sem incluir
outro produto autdnomo, console ou 6nus
operacional.



Tenha visibilidade
total sobre o uso de IA
generativa

Evite a exposicao de
dados confidenciais

Interrompa prompts
prejudiciais e o abuso
de lA

Saiba quais ferramentas de I1A
generativa estao sendo usadas
nos ambientes dos clientes, quem
esta usando e a frequéncia de uso.
Identifique a IA sombra, entenda as
tendéncias de adocéo e detecte
comportamentos anémalos ou de
risco com antecedéncia antes que
se transformem em incidentes ou
problemas de conformidade.

Resultado: Controle a adocdo de
IA com confianca em vez de reagir
depois que a exposicdo de dados
ocorrer.

Procure em prompts de I1A
generativa dados regulamentados
e confidenciais, como informacdes
pessoalmente identificaveis (Pll),
informacdes de salude protegidas

(PHI), dados relacionados ao padréo

de seguranca de dados (DSS) do
setor de cartdes de pagamento
(PCI), credenciais e informacdes
confidenciais. Bloqueie envios néo
autorizados para ferramentas de |1A
publicas ou n&o autorizadas para
reduzir o vazamento de dados e o
risco regulatorio.

Resultado: Proteja os dados do
cliente e reduza a exposicéao a
problemas de conformidade sem
interromper a produtividade.

Detecte e blogueie prompts
maliciosos ou que violem
politicas, incluindo tentativas

de injecéo de prompt e outras
técnicas projetadas para
manipular o comportamento da IA
ou contornar controles.

Resultado: Reduza a exposicao
a ataques orientados por |1A
enquanto protege os fluxos de
trabalho e a integridade dos
resultados.

Gerenciamento
centralizado na Acronis

Cyber Protect Cloud

Proteja endpoints e
detecte riscos
em tempo real

Visibilidade,
log e relatorios
centralizados

Como o Acronis GenAl Protection funciona

Gerenciamento centralizado na nuvem. Protecédo baseada em endpoint Deteccéo e relatérios em tempo real
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Todas as funcionalidades de que voceé precisa,
desenvolvidas para as operacoes de MSP
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Monitoramento e relatoérios de IA
sombra

Monitore o uso de ferramentas de
IA generativa nos ambientes do
cliente, incluindo quais ferramentas
sdo acessadas, guem as usa e
com gue frequéncia. Use relatorios
e insights do dashboard para
descobrir IA sombra, detectar
anomalias e apoiar decisdes de
politica.

Classificacao de dados
confidenciais

Procure em prompts conteudo
regulamentado e confidenciais
da empresa, como Pll, PHI, dados
relacionados ao PCI-DSS e dados
marcados como “Confidencial”.
Fortaleca o controle sobre o que
0Ss usuarios podem compartilhar
com servicos de IA externos.

Prevencdo de perda de dados
(DLP) para interacées com IA
generativa

Apligue controles de DLP as
interacbes com IA generativa
detectando e blogueando envios
nao autorizados de conteudo
confidencial para ferramentas de
IA publicas ou n&o autorizadas.

Deteccdo de prompts prejudiciais
Identifique prompts prejudiciais

e tentativas de injecéo de prompt
projetadas para manipular o
comportamento da IA, introduzir
conteudo inseguro ou contornar
controles de politica.

Modo somente deteccédo

Execute em modo somente

alerta para observar o uso de IA,
evidenciar violacdes de politica e
criar referéncias comportamentais
antes de habilitar a aplicacéo.
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Modo de bloqueio

Ative o modo de aplicacao para
interromper automaticamente
interacdes com IA maliciosas ou
gue violem a politica e aplicar
protecdo de forma consistente em
todos os ambientes.

Log centralizado de eventos
Revise deteccdes, violacdes e
acOes relacionadas a IA generativa
em um log de eventos centralizado
para possibilitar a investigacao,

a auditoria e o refinamento de
politicas.

Widgets ricos em informacgdes

Use os widgets do dashboard

para monitorar a atividade de IA
generativa, entender as tendéncias
de uso e tomar decisdes de politica
e aplicacao mais fundamentadas.
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Por que a Acronis?

Ao contrario das ferramentas de seguranca de IA voltadas para empresas que adicionam
custo, complexidade e consoles separados, o Acronis GenAl Protection foi desenvolvido
para MSPs e integrado a uma plataforma unificada e multilocataria. Ele oferece aos
provedores de servicos uma forma pratica de monitorar o uso de IA, reduzir riscos e
ampliar as ofertas de seguranca sem introduzir mais proliferacao de ferramentas.

Transforme o risco de IA generativa em uma oportunidade de servico gerenciado

Com o Acronis GenAl Protection, vocé pode:

* Atender a uma preocupacao crescente - Permitir a adogédo segura da IA generativa em vez
dos clientes de bloquea-la

- Diferenciar suas ofertas de seguranca - Expandir a receita sem aumentar a sobrecarga
operacional
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https://www.acronis.com/en-us/#business
https://www.acronis.com/en/products/cloud/demo/?service=genai-protection

