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Cyberseécurité et protection

des données intégrees

de maniere transparente

Protégez vos données contre toutes les menaces grace a une solution unique

La sécurité traditionnelle comprend un ensemble de solutions pour
la sauvegarde, I'automatisation des correctifs, la lutte contre les
logiciels malveillants, la gestion de la configuration, la détection
et la réponse, etc. Cela conduit a un environnement de solution
complexe, colteux et inefficace avec plusieurs modeles de gestion.

Acronis Cyber Protect releve ces défis en intégrant la sauvegarde
et la restauration a la cybersécurité. Cette approche révolutionnaire
elimine les défis fondamentaux de complexiteé, offre une meilleure
protection contre les menaces avancees d'aujourd'hui et maximise
I'efficacité des ressources.

'extension des capacités d’Acronis Cyber Protect avec une détection
et une réponse complétes des terminaux (EDR) permet aux clients

de lutter contre les cyberattaques existantes, émergentes et nouvelles
grace a une intégration unigue de technologies de protection
CONCUES pour prévenir les attaques, assurer la continuité des activités
et simplifier les opérations de sécurité. Toutes les capacités de
cyberprotection peuvent désormais étre gerees a partir d'une seule
et méme interface.

Administration simple Efficacité renforcée

- Consolide la securité et la protection = Augmente votre productivité

des donnees.
- Elimine les problémes de
performance ou de compatibilité.

- ldentifie rapidement et remédie
a tout probleme de protection.

- Automatise les tdches de routine.

- Extension de la protection en toute
simplicité.
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en automatisant les taches
de sauvegarde, de sécurité
et de gestion des terminaux.

- Gere de facon centralisée toute

la cybersécurité et la sauvegarde

tout en simplifiant 'administration.

- Reéduit les colts en consolidant

les fournisseurs de sauvegarde,
de reprise apres incident
et de sécurite.

Capacité de sécurité compléte
Garantit votre tranquillitée d’esprit et évite
les interruptions d'activité colteuses
grace a la détection et a la réponse
intégrées des terminaux (endpoint
detection and response, EDR)

et au filtrage automatisé des URL.

La sauvegarde et la restauration

les plus slires

Minimise le risque d'interruption d'activité
grace a des technologies de sauvegarde
seécurisée et immuable, de restauration
rapide et de lutte contre les ransomwares.

Surveillance et gestion

des terminaux a distance

Garde vos employés opérationnels
gréce a la surveillance et a la gestion
a distance des terminaux, y compris
les évaluations de vulnérabilite,

la gestion des correctifs, etc.

Advanced Security

- Détecte et arréte les menaces
avant gu’elles ne causent
des interruptions d'activite.

- Utilise une réponse et enquéte
éclairées.

- Déploie une sécurité compléte pour
vous assurer la tranquillité d'esprit.

- Maitrise les ransomwares grace
a l'immuabilité et a I'analyse
des sauvegardes.
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Trois couches de protection

Proactive

Evaluation des vulnérabilités,
gestion des correctifs,
surveillance du niveau

de sécurité, détection des
menaces et suppression

des malwares des sauvegardes.

Fonctionnalités

Fonctionnalités de sauvegarde de base
Stockage immuable des sauvegardes
(nouveau!)

Fonctionnalités de sauvegarde avancées
Restauration en un clic (nouveau !)

Evaluation des vulnérabilités.
Détection automatique de base et installation
d'agent a distance.

Fonctionnalités essentielles d'analyse
antimalware et de gestion de la sécurité
- Gestion des correctifs.
Protection antivirus et antimalware.
Filtrage des URL.
Bureau a distance.
Effacement de I'appareil distant.
- Gestion des antivirus Windows Defender
et Microsoft Security Essentials.

Fonctionnalités avancées d'analyse

antimalware et de gestion de la sécurité

- Analyse antimalware des sauvegardes.
Restauration sécurisée des sauvegardes.
Liste d'autorisation d'entreprise.

- Sauvegardes des données d'investigation.

EDR
Détection des incidents de sécurité.
Maitriser l'incident au niveau du terminal.
Investigation des incidents de sécurité.
Remédiation en un seul clic, y compris
la restauration.
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Active

Protection continue des données,
protection contre les menaces

en temps reel et enquétes
fondées sur les menaces.

Acronis Cyber
Protect Standard
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Acronis Cyber
Protect Advanced

Réactive

Réponse rapide aux incidents de
sécurité et restauration de donnéees
avec annulations des attaques,
reprise d'activité apres sinistre
intégrée et capacités d'investigation
supplémentaires (notamment les
sauvegardes riches en données
d'investigation numeérique

et les connexions a distance).

Acronis Cyber Protect
- Backup Advanced
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Détection automatique

des nouveaux terminaux.

Evaluation des
vulnérabilités.

Carte de protection
des données.

|

Protéger

Installation a distance

des agents.

Sauvegarde et protection
des données.

Gestion unifieée des

regles de protection.

>

Détecter

Approche centrée sur
le comportement pour
détecter les menaces
inconnues et avancées.

Protege contre les

malwares et les exploits.

Contréle de l'intégrité
des disques durs.

Répondre

Hiérarchisation rapide
desincidents et télémétrie
EDR pour une analyse

approfondie.

Correction des ressources

par isolement.

Investigations
supplémentaires par des

G

Restaurer

Sauvegarde et reprise
apres sinistre pré-
intégrées.
Restauration rapide

aprés une attaque.

Restauration
automatique et
restauration de masse

sauvegardes numeériques enun clic.

et de connexions a
distance.

L'intégration de la sauvegarde et de la cybersécurité apporte des capacités
uniques, faisant d'Acronis Cyber Protect la seule solution capable de fournir
un niveau sans précédent de cyberprotection compléte.

Détection et réponse des terminaux fonctions de classification, de génération de rapports

et d'analyse des données non structurees.

Détection des menaces avancees et inconnues combinee

a une engquéte sur les menaces et une reponse informees. . SN .
Restauration sécurisée des terminaux

Application de correctifs avec tolérance de pannes Prévenez la réinfection lors du processus

: : de restauration grace a I'analyse et a I'¢limination
Sauvegardez automatiqguement les terminaux avant

. . : integréees des malwares.
d'installer des correctifs, pour une restauration 9

immediate en cas de probleme. Plan de protection intelligent

. . . . A tez automati ment | lication rrectif:
Protection renforcée sollicitant moins de ressources daptez automatiquemenisaERiESEEIEEE

I'analyse et la sauvegarde aux alarmes CPOC actuelles.

Déchargez et activez des analyses et des évaluations
de vulnerabilité plus agressives dans le stockage Listes blanches globales et locales

central, y compris dans le cloud. Bénéficiez d'analyses heuristiques poussées

A ) . pour prévenir les faux positifs.
Sauvegarde la plus sire, restauration la plus rapide

aallA . i 2 1k i
Renforcez la résilience de votre entreprise avec Sauvegarde continue préte a I'emploi

des technologies de sauvegarde securisees et Intégrez en toute transparence des preuves

immuables, de restauration rapide et anti-ransomware. numMeriques préecieuses dans les sauvegardes pour
acceélérer les enquétes et assurer une protection

Carte de protection des données continue des données, en évitant toute perte de

Surveillez I'état de protection des fichiers grace aux donnees dans les applications critiques.

Acronis International GmbH. Tous droits réserves. Acronis e

al GmbH aux Etats

Pour en savoir plus, visitez
Wwww.acronis.com

B AcCronis



http://www.acronis.com

