AcCronis

Acronis One-Click
Recovery :
des technologies
operationnelles
toujours disponibles

En cas d'interruption d'activite, le secteur de la fabrication
industrielle subit des colts parmi les plus eleves au monde,
estimes entre 1 et 5 millions de dollars de I'heure.

Le cout d'une interruption d'activite
de 1 h dans une usine automobile est
aujourd’hui estimé a plus de 2 millions
de dollars et il ne cesse d'augmenter.

2 millions $’

La defaillance d'ordinateurs utiliseés pour contrdler des systemes de technologie
opérationnelle (OT) sur des sites sans support informatique local est responsable
de la plupart des arréts d'activites.

des entreprises utilisant des systemes OT ont
signalé une cyberattaque (ransomware, malware
ou phishing) au cours de I'année écoulée?.

Les ransomwares demeurent la méethode d'attaque la
plus répandue et la plus destructrice pour les entreprises.

Entreprise Secteur Date de I'attaque Cout

UnitedHealth Group Sante Avril 2024 2? geﬂi-ggtnsaieﬂﬂ?”ars
MGM Hotels et casinos Octobre 2023 100 millions de dollars
KNP Transport et logistique Septembre 2023 Faillite de l'entreprise
Clorox Biens de consommation emballés  Aout 2023 356 millions de dollars

Acronis One-Click Recovery permet a un employé sans connaissance informatique poussee de
restaurer un ordinateur en panne de maniere simple et rapide, afin de redemarrer les operations
tres rapidement et de reduire les interruptions d'activité couteuses a quelgques minutes.

Acronis One-Click Recovery en action

Des entreprises de tous secteurs d'activitée Cette solution unique permet aux employées
(automobile, fabrication industrielle, pétrole non informaticiens de restaurer les ordinateurs
et gaz, pharmacie, production d'eénergie, qui contrdlent les systemes OT en quelques
transport et logistique, chimie, etc.) font minutes, apres tout type d'incident.

confiance a Acronis One-Click Recovery.

Restauration en un clic dans une usine
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La défaillance

Si un PC de contrble des robots tombe en panne,
ces derniers cessent de fonctionner et la chaine
de montage s'arréte. Generalement, il n'y a pas de
personnel informatique sur site, uniguement des
ouvriers et des ingenieurs OT. Le personnel du
centre informatique ne peut pas utiliser d'outils de
surveillance et de maintenance a distance (RMM)
pour resoudre le probleme, car les systemes OT
et IT qui les contrélent sont isolés, sans connexion
au reseau prive de l'entreprise ni a Internet.
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Acronis One-Click Recovery en action

Acronis One-Click Recovery permet a un
utilisateur local de lancer le processus de
restauration d'un PC en panne, sur systeme nu
m=s = || m—— el g avec une image de sauvegarde locale du systéme.

Acronis
One-Click Recovery

Recover

Reprise des opérations

Le PC en panne redevient operationnel en quelques minutes, ce qui permet aux systemes OT gu'il controle
et a la chaine de production de reprendre leur activité. Ceci reduit nettement les interruptions d'activité
couteuses sans qu'il y ait besoin d'envoyer un technicien sur site, ce qui est cher et chronophage.

En savolir plus

Pour savoir comment Acronis One-Click Recovery peut proteger votre entreprise
des interruptions d'activite colteuses, consultez les ressources gratuites suivantes :

Les solutions de cyberprotection Acronis pour le secteur de la fabrication industrielle

ABB choisit Acronis pour garantir la securité maximale des installations de ses clients

Prenez rendez-vous pour une consultation individuelle avec un ingénieur en solutions Acronis

A propos d'Acronis

Acronis est une entreprise de cyberprotection mondiale qui propose cybersecurite, protection des
données et gestion des terminaux nativement intégrées pour les fournisseurs de services managées (MSP),
les PME et les services informatiques des grandes entreprises. Les solutions Acronis sont concues pour
identifier les cybermenaces modernes, les prevenir, les détecter et agir en consequence, et pour corriger
et restaurer les systemes, avec un temps d'arrét minimal, de facon a garantir l'integrite des donnees et la
continuité de l'activité. La solution de sécurité Acronis est la plus complete du marchée pour les MSP

en reponse a la diversite des besoins des environnements informatiques distribues.

Sociéte suisse fondée a Singapour en 2003, Acronis possede 15 bureaux dans le monde et emploie
des collaborateurs dans plus de 50 pays. Acronis Cyber Protect est disponible en 26 langues et dans
150 pays. Elle est utilisee par plus de 20 000 fournisseurs de services pour proteger plus de

750 000 entreprises. Pour en savoir plus, consultez le site www.acronis.com.

'Rapport de Siemens Senseye, « The True Cost of Downtime 2022 ».
https://assets.new.siemens.com/siemens/assets/api/uuid:3d606495-dbe0-43e4-80b1-d04e27ada920/dics-b10153-00-7600truecostofdowntime2022-144 . pdf

2Fortinet. « Un rapport mondial de Fortinet révéle que 75 % des organisations OT ont subi au moins une intrusion I'année derniére. » 24 mai 2023.
https://www.fortinet.com/corporate/about-us/newsroom/press-releases/2023/fortinet-global-report-finds-75-percent-ot-organizations-experienced-intrusion-last-year



