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はじめに

1医療情報システムの安全性管理に関するガイドライン（第 6.0 版 2023 年版） 
https://www.mhlw.go.jp/stf/shingi/0000516275_00006.html

2情報システム・サービスプロバイダーにおける安全性管理ガイドライン（第 1.1 版、2023 年発行） 
https://www.soumu.go.jp/main_content/000891033.pdf

適用範囲
医療情報システムの安全性管理に関するガイドラインは、病
院、診療所、助産院、薬局、訪問看護ステーション、介護事業
所、医療情報ネットワークなど、幅広い事業者を対象としてい
る。医療個人情報（PII）を取り扱うシステムのユーザに対する
コンプライアンス要件を明確にし、日本の医療セクターにお
ける規制コンプライアンスの基盤としての役割を果たす。

 

医療情報を取り扱う情報システムサービスプロバイダーにお
ける安全性管理ガイドラインには、デジタル化された医療個
人識別情報を取り扱うシステムおよびサービスを提供する事
業者に対する特定のコンプライアンス要件が定められてい
る。このようなインフラストラクチャに統合された場合、これ
は、Acronis Cloud などのクラウドベースのサービスを含む、
ヘルスケア設定で使用されるシステムとサービスの安全な
設計、実装、運用を保証するためのフレームワークとして機
能する。

2003 年以来、Acronis は業界をリードするバックアップお
よびディザスタリカバリソリューションをあらゆる規模のビ
ジネスに提供している。今日、極めて高いデータ機密性と堅
牢なセキュリティ要件を抱え、データ損失やダウンタイムを
容認しない数多くの政府機関、金融機関などの組織が、世
界中でビジネス上の重要なシステムとデータを保護するため
に Acronis に信頼を寄せている。

Acronis は、重要なデータ保護ソリューションの設計と実行
において、他社を圧倒する経験を有している。Acronis クラ
ウド データセンターは、あらゆる規模のビジネスセクタのた
めに、高度なエンタープライズクラスのセキュリティ、プライ
バシー、およびコンプライアンスを提供する。このホワイト
ペーパーでは、Acronis による義務の履行、ならびにカスタ
マーが Acronis Cyber Protect Cloud を使用し、日本政府
の要件に従って医療情報を取り扱う義務を遵守する方法に
ついて説明する。

日本国内において、個人を特定できる医療情報（医療 PII）
を処理および/または保管するシステムは、2 つの主要なガイ
ドラインに従う必要がある。 

• 医療情報システムの安全性管理に関するガイドライン1

• 医療情報を取り扱う情報システム・サービスプロバイダーに
おける安全性管理ガイドライン2

これらのガイドラインは、一般的に「3 省 2 庁ガイドライ
ン（2G3M）」として知られる。Acronis は、カスタマーが 
2G3M の義務を満たすためのサポートに注力する。システム
構築のための安全な基盤を提供し、システムセキュリティを
強化するツールを提供するとともに、これらのツールの有用
性を最大限に引き出すための教育リソースをカスタマーに対
し提供している。

日本国内における 2G3M 基準への準拠は、主に医療機関
の自主規制によって推進されているが、重大な違反があった
場合には行政処分が科されることもある。

本ホワイトペーパーは情報提供のみを目的とする。これは法
的助言を提供するものではなく、2G3M またはその他の規
制に関する特定の懸念事項については、専門家の法的指導
を仰ぐことが推奨される。

要求事項

https://www.mhlw.go.jp/stf/shingi/0000516275_00006.html
https://www.soumu.go.jp/main_content/000891033.pdf
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リスク管理戦略
医療情報を取り扱う情報システム・サービスプロバイダーに
おける安全性管理ガイドラインにおいて、サービスプロバイ
ダーはリスク管理とリスクコミュニケーションの両方への取
り組みが義務付けられている。

リスク管理に関しては、ガイドラインでは、サービスプロバイ
ダーが情報の流れを明確にし、リスクを特定して評価し、適
切なリスク管理対策を実施することが要求される。Acronis 
では利用者ごとに情報の流れが異なるため、各状況に対す
る対応を提示するのは困難である。このため、Acronis は「
別紙 2 統合前ガイドラインにおける対策項目一覧と医療情
報安全性管理ガイドライン第 6.0 版の対応表」に従って、互
換性マトリクスを作成した。上記の別紙 2 で採用された番
号付けと関連する「要求事項の内容」に加えて、Acronis に
よる準拠の方法とAcronis が保有する ISO/IEC 27000 ファ
ミリー認証との表が追加されている。

これらの要件を満たすために必要なリスク管理対策は、以
下の 3 つの観点から設計されている。

人的および組織的: これらの管理は、組織的安全性と人
的安全性に関連するものである。

• 組織的安全性: 安全性管理を監督するための組織体制を
確立し、運用し、文書化することを含む。

• 人的安全性: 人員が機密情報を守秘し、セキュリティ体制
に関するトレーニングを受けることを保証する。

物理的:この対策には、関連する施設へのアクセスを規制
するための障壁やロックなどの物理アクセス制御の実装が
含まれる。

技術的:これには、認証、承認、およびアクセス制御を含
むデジタルアクセス制御、およびログ記録、暗号化、データ
漏洩防止、脆弱性管理、脅威検出などの追加の安全性対策
が含まれる。

リスクコミュニケーションに関しては、提供事業者はリスク
管理戦略を医療機関に開示することが義務付けられてい
る。これには、医療機関がサービスを利用する際にリスクを
軽減するために講じるべき手順を明確化することが含まる。

共有責任モデル
Acronis は、ベンダの選定を含む自社のクラウドインフラの
安全性を確保する責任を負い、カスタマーは、自社の環境の
安全性を保護する責任を負う。

共有データセンターとの共有

共同設置されたデータセンターの物理的な安全性は、各デ
ータセンターの施設と責任が共有される。

Acronis は、世界中にコロケーション型データセンターを
複数運用するためのパートナーシップを確立している。これ
らの施設は、設備、電力、冷却に関する厳格な基準とコン
プライアンス要件に適合している。この手法により、最適な
条件と稼働を維持し、基幹のデータを保護する。Acronis 
はさらに、最も一般的な障害事象の発生率を低下または
排除するために、データセンターに厳格な要件を設けてい
る。Acronis は各契約期間中、第三者の安全性制御、サービ
ス提供、契約条件の遵守の定期的な監視およびレビューを
行う。

1

2

3
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最終カスタマーとの共有
Acronis では以下のように 2 種類のデータを区別している。
• サービス提供（製品使用など）および Acronis のサービ

ス管理に必要なデータ。これは、Acronis がサービスを提
供するために、データ管理者として収集および処理するデ
ータである。このようなデータには、アカウント名、Eメー
ルとその他の連絡先情報、請求の詳細、およびサービス
を通じて自動収集された一部の情報が含まれる場合が
あり、個人情報が含まれる可能性がある。詳細について
は、Acronis の個人情報保護方針を参照のこと。 
https://www.acronis.com/company/privacy/

• カスタマーのコンテンツデータカスタマーが Acronis の
サービスを利用する際に Acronis がデータ処理者（復
処理者）として処理する可能性があるデータ。この情報

は、特定の製品（バックアップアーカイブ、ファイル、また
は仮想マシンなど）を利用する際に、カスタマーによって
提供される。この種類のデータに関しては、カスタマー
が Acronis を通じて保管する情報のカテゴリや内容を 
Acronis が管理することはない。

カスタマーは自身の法律、コンプライアンスおよび技術に
関する義務を評価および維持することについて全責任を負
う。Acronis はコンテンツデータの一部としてどのようなデ
ータが提供されるか不明であるため、カスタマーは特定の
要件を満たす必要がある場合、Acronis に確認する必要が
ある。Acronis は、適用可能なデータ保護制度の下でかか
る義務を負うカスタマーと標準的なデータ処理契約を結ぶ
ことができる。

要求事項： Acronis

プライバシーマーク認証または ISMS 認証を取得していること。 • 情報セキュリティおよびコンプライアンスプログラム。
• 2G3M へのセキュリティ保証。

保管された情報を保管するために使用される情報機器またはデバイスが国内
法の対象であることを確認すること。

• データ保護。
• インフラストラクチャとネットワークのセキュリティ。

機器と媒体の所在を定期的に確認すること。 • インフラストラクチャとネットワークのセキュリティ。
• データストレージ。
• アクセスコントロール。

医療機関との役割と責任を明確化すること。 • 共有責任モデル。
• 情報セキュリティおよびコンプライアンスプログラム。
• データ保護。

医療情報内のアクセスおよび操作活動を監視すること。 • インフラストラクチャとネットワークのセキュリティ。
• 人的セキュリティ。
• アクセスコントロール。

個人を特定できる情報（PII）の安全な処理と取り扱い。 • データ保護。
• 情報セキュリティおよびコンプライアンスプログラム。
• アクセスコントロール。

内部監査の実施。 • 情報セキュリティおよびコンプライアンスプログラム。
• 2G3M へのセキュリティ保証。

ICT サプライチェーンのセキュリティ管理。 • サプライヤー関係管理。
• アプリケーションセキュリティ。
• データ保護。
• インシデント管理。

事業継続計画の作成。 • 事業継続およびディザスタリカバリ。
• インシデント管理。

サイバー攻撃によるインシデントへの対応、医療機関への報告。 • インシデント管理。
• 人的セキュリティ。
• 事業継続およびディザスタリカバリ。
• インフラストラクチャとネットワークのセキュリティ。

機器およびソフトウェアの品質管理。 • アプリケーションセキュリティ。
• インシデント管理。

変更に伴う医療機関への影響を最小限に抑えること。 • インフラストラクチャとネットワークのセキュリティ。
• アプリケーションセキュリティ。
• アクセスコントロール。

組織的セキュリティ対策

https://www.acronis.com/company/privacy/
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要求事項： Acronis

すべての人員との間で機密保持契約を締結する。 • 人的セキュリティ。
• サプライヤー関係管理。

医療情報システムおよび類似のサービスの提供に関連する教育および訓練の
実施。

• 人的セキュリティ。
• インシデント管理。

セキュリティ対策を導入し、従業員および下請け業者を監督する。 • サプライヤー関係管理。
• 人的セキュリティ。

要求事項： Acronis

アクセス制御管理。 • アクセスコントロール。
• インフラストラクチャとネットワークのセキュリティ。
• 情報セキュリティおよびコンプライアンスプログラム

機器の盗難対策。 • インフラストラクチャとネットワークのセキュリティ。
• アクセスコントロール。

地震、洪水、落雷、火災、および付随する停電への対策。 • サプライヤー関係管理。
• 人的セキュリティ。

媒体の安全な処分。 • データストレージ。
• インフラストラクチャとネットワークのセキュリティ。

人的セキュリティ対策

物理的セキュリティ

要求事項： Acronis

ユーザ認証の実装。 • アクセスコントロール。
• インフラストラクチャとネットワークのセキュリティ。

アクセス権の管理。 • アクセスコントロール。

ログの取得と検証。 • インシデント管理。
• アクセスコントロール。
• アプリケーションセキュリティ。
• エンドポイントセキュリティ。

悪意のあるプログラムへの対策。 • エンドポイントセキュリティ。
• インシデント管理。

端末とサーバの強化およびアップデート。 • エンドポイントセキュリティ。
• インフラストラクチャとネットワークのセキュリティ。
• アプリケーションセキュリティ。

脆弱性管理。 • アプリケーションセキュリティ。
• 情報セキュリティおよびコンプライアンスプログラム

ネットワークのアクセス制御。 • インフラストラクチャとネットワークのセキュリティ。
• アクセスコントロール。

登録されていない電子媒体接続の制限。 • エンドポイントセキュリティ。

暗号化および電子署名の使用。 • インフラストラクチャとネットワークのセキュリティ。
• データストレージ。
• アクセスコントロール。

バックアップと復元の管理。 • エンドポイントセキュリティ。

技術的なセキュリティ対策
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アクロニスは継続的なリスク評価に基づいた物理的環境、
技術の管理のための包括的な情報セキュリティとコンプライ
アンスプログラムを提供します。Acronis の情報セキュリティ
ポリシーおよびプロセスは、ISO/IEC 27000 シリーズや米国
国立標準技術研究所（NIST）などの一般に受け入れられてい
る国際セキュリティ標準に基づいており、また、関連する地
域の規制フレームワーク（日本の個人情報保護法（APPI）や
欧州連合の一般データ保護規則（GDPR）など）の要求事項
を考慮している。

情報セキュリティおよびコンプライアンス
プログラム
当社は、情報セキュリティをプロセス、ツールおよびポリシー
を管理するための一連の体系的な戦略としてではなく、個々
の果たす役割が重要であり、情報が主要な役割を担う複数
のプレイヤーによる継続的なプロセスとして捉える。

Acronis の情報セキュリティ管理システム（ISMS）は、業界
標準となっている情報セキュリティの ISO/IEC 27001 フレー
ムワークに従い、独立した第三者監査人によって認証されて
いる。従来のシステムに加えて、クラウドにおけるセキュリテ
ィ要件に対応するために、クラウドセキュリティの実践に関
する ISO/IEC 27017 と、クラウドにおける個人を特定できる 

情報（PII）のセキュリティを保証するために ISO/IEC 27018 
を取得し、ISMS の拡充と認証を行った。

さらにセキュリティ慣行に関するさらなる保証を提供する
ために、Acronisはサービス組織向けの システムおよび組
織管理2(SOC 2®) 報告書の取得を追求している。この規格
は、カスタマーのデータを管理する組織に対してトラストサ
ービス基準および要求事項を適用する。

また、日本の個人情報保護法（APPI）、EU 一般データ保護
規則（GDPR）、米国の医療保険の相互運性と責任に関する
法律（HIPAA）、フランスの健康データホスティング（HDS）
など、ローカルのプライバシーおよびデータ保護規制に関連
するカスタマーの要件にも対応している。

Acronis は、企業レベルのセキュリティをカスタマーに保証
するために、オンプレミスおよびクラウド情報セキュリティソ
リューションの他社製品と比較して、膨大なリソースを投入
している。Acronisは継続的に 一貫性のあるサービスを確保
し、適切な水準のセキュリティを維持するべく、資産のトラ
ッキング、資産のプロファイリング、アクセス制御、脆弱性
管理を継続的に改善している。Acronis は、一般に認められ
た情報セキュリティ規格とベストプラクティスに対するコン
プライアンスを積極的に追求している。当社の情報セキュリ

Acronis Cyber Protect Cloud のセキュリティ
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ティ対策はすべて、Acronis のビジネス継続性管理プログラ
ムと統合され、調整されており、これにより、セキュリティに
対する脅威、自然災害、人的災害を最小限に抑えている。

情報セキュリティおよびコンプライアンスプログラムの適切
な導入を確保するため、Acronis は、情報セキュリティおよ
びデータ処理に関する確立された要求事項に対するコンプ
ライアンスを確認するため、内部および外部監査を継続的
に実施および監視している。これにより、Acronis は、プロ
グラム実施の程度を適切に測定し、新しい情報セキュリティ
リスクの発生を検出し、対応することが可能となる。

2G3M へのセキュリティ保証

2G3M に準拠する必要がある Acronis のカスタマーにとっ
て最も関連性の高い第三者認証は以下のものである。

情報セキュリティ管理システム
（ISMS）の確立、実装、維持、および継続的改善の要求事
項を定める、国際的に認められた規格。このソリューション
は、情報セキュリティリスクの特定、評価、管理を体系的に
実行することで、組織がデータを保護し、潜在的なセキュリ
ティ脅威に対して保護するのに役立てることができる。リス
クベースのアプローチの重要性を強調し、組織に対して、情
報セキュリティコントロールを特定のビジネスニーズとリスク
プロファイルに合わせて調整するよう要求する。

Acronis の ISO/IEC 27001 への準拠は、情報セキュリティ
のベストプラクティスに対する当社のコミットメントを示し、
カスタマーから信頼と信用を得るうえで重要である。これ
により、機密データの管理とセキュリティリスクの軽減を行
うための構造化されたフレームワークが提供され、業界に
おける企業の信頼性と評判が向上する。この規格に準拠す
ることで、Acronis はカスタマー情報の機密性、整合性、可
用性を確保し、信頼性と信頼に基づく長期的な関係を構築
することができる。さらに、ISO/IEC 27001 への準拠によ
り、Acronis は進化するサイバーセキュリティの脅威に先ん
じて対応し、新たな課題に対して継続的な改善と適応性を
確保することができる。

は、クラウドサービス提供事業者
に特に適した有益なガイダンスを提供し、効果的なクラウド
セキュリティ対策を実装するためのフレームワークを提供す
る。この規格に準拠することで、Acronis はクラウドベース
のデータとサービスの保護に対する取り組みを示し、クラウ
ドソリューションを信頼するカスタマーに信用を与えること
につながる。

は、Acronis のようなクラウドサ
ービス提供事業者に対して包括的なガイドラインを提供し、
クラウド上で保管および処理される個人情報のプライバシー
と保護を保証する。この規格を採用することで、Acronis は
個人のプライバシー権利を保護し、関連するデータ保護規
制を遵守することに対する取り組みを示している。

報告書は、クラウドサービス提供事業者の
セキュリティ、可用性、処理の完全性、機密性、プライバシー
に関連する内部統制を評価するために独立した監査人によ
って実施される包括的な評価である。通常 6～12 ヵ月の指
定期間にわたって、これらの統制が効果的に設計され、効
率的に機能しているかどうかを検証する。

SOC 2 Type II 報告書を取得することで、Acronis は堅牢な
セキュリティ慣行を維持し、カスタマーデータの可用性、完
全性、機密性を確保することへの取り組みを示している。

ISO/IEC 27001 シリーズ

ISO/IEC 27017 シリーズ

ISO/IEC 27018 シリーズ

SOC 2 Type II
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インフラストラクチャとネットワークのセ
キュリティ
Acronis は、信頼性の高いデータセンター（米国、英国、フ
ランス、ドイツ、日本、シンガポール、スイスおよびその他の
複数のロケーション）において、データとクラウド製品をホ
ストしている。詳細は、Web サイト (https://www.acronis.
com/data-centers/)を参照のこと。

カスタマーは、データを保管する地域またはデータセンター
を選択できる。このため、GDPR、APPI（2G3M によって要
求される）、その他のプライバシーおよびデータ保護に関す
る現地の規制の場合と同様に、データ配置に関する地域の
要件を満たすことができる。

データセンター提供事業者とデータセンターのロケーション
を選択する際には、施設の機能、現在の脅威評価（建設、技
術、環境、政治など）、特定の地域の相対的な魅力と事業要
件を考慮し、提供事業者を全面的に評価している。

データセンタープロバイダーの信頼性を確認し、その情報の
セキュリティ、可用性、機密性、および整合性を維持する能
力を保証するため、当社のデータセンター提供事業者は、信
頼できる独立組織によって定期的に監査を受けている。

Acronis はデータセンターに対して、物理アクセスの不正防
止とカスタマーデータの安全性確保に最高水準の物理セキ
ュリティ基準を採用するよう要求している。厳格なアクセス
制御措置と監視カメラ（CCTV）による監視に基づいて、デ
ータセンターには許可された専任スタッフのみがアクセスで
きる。侵入者からの保護水準は、中小企業が単独で導入可
能な水準をはるかに上回る。

データセンターの電力系統は、インフラストラクチャ全体に 
24 時間年中無休で無停電電源装置を提供するように設計さ
れている。データセンターは、少なくとも 2 つの独立した電
源から給電されている。自動無停電電源装置の使用は、電
力線を切り替える場合に発生する電力サージから保護し、デ
ィーゼル発電機への切り替え中に電力サポートを提供する。

高可用で冗長化されたインフラストラクチャは、付随するリ
スクを最小限に抑え、単一障害点を排除するように設計され
ている。Acronisは、インフラストラクチャのすべてのハード
ウェア層で冗長性を高めるために、ニーズプラス1（N+1）のア
プローチに従う。これによりハードウェア層のコンポーネン
トで障害が発生した場合でも、Acronis のカスタマーに影響
することはない。

https://www.acronis.com/data-centers
https://www.acronis.com/data-centers
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この冗長インフラストラクチャにより、Acronis はサービス
の中断なしに、ほとんどの種類の予防・保守アクティビティ
を実行することができる。定期メンテナンスとインフラスト
ラクチャの変更は、製造元の仕様および内部文書化された
変更管理手順に従って実施される。すべての機器が保証対
象であり、インフラストラクチャのすべての要素は各ベンダ
の SLA の対象である。すべてのベンダの保守契約は、専任
チームによって管理され、年次改訂が行われる。チームは、
インフラストラクチャの可用性を向上し、運用・保守コスト
を削減するために設計された標準化されたメンテナンスア
プローチに従う。
Acronis は、新規または既存の脆弱性に関する最新情報を
入手するために、すべての公式リポジトリおよび公式掲示板
を監視している。セキュリティと重要なアップデートは最優
先で迅速にインストールされる。アップデートは実装前に十
分にテストされる。Acronis は、インフラストラクチャのあら
ゆるレベルで熟練した技術者や専門家を雇用し、問題の解
決に向けて第三者のベンダと積極的に協力している。
Acronis は、すべてのコンポーネントと構成にセキュリティ上
の問題がないことを確認するために、第三者によるセキュリ
ティ監査を実施している。
Acronis は、重要なインフラを毎日スキャンし、すべてのネッ
トワーク セキュリティコンポーネントの構成を定期的に確認
している。
Acronis は、新しいサービスのセキュリティとこれらのサー
ビスとのネットワークインタラクションのアーキテクチャにつ
いて、企業のネットワークに統合する前にレビューしている。

Acronis のネットワークは、多層構造かつゾーンベースであ
る。管理対象のネットワーク機器は、内部、外部およびカス
タマーの環境を分離・隔離し、ネットワークプロトコルおよび
パケットのルーティングおよびフィルタリングを提供する。
Acronis は、転送されるすべてのデータをリアルタイムで暗
号化する。Acronis は、HTTPS、TLS、SSH、OpenVPN など
のセキュアなデータ転送プロトコルを使用し、強力な暗号
化アルゴリズムを使用して、データの転送時に暗号化された
データを保護する。また、Diffie-Hellman、RSA などの暗号
鍵交換のセキュリティを提供し、転送されたデータへの不正
アクセスおよび鍵情報の漏洩リスクを低減する。
Acronis は、持続的標的型攻撃(APTs)やサイバー攻撃か
ら保護するために、IT インフラ全体のセキュリティを継続
的に監視する。Acronis は、自己の境界、DMZ ネットワー
ク、VPN およびリモート接続、内部フローをコントロールお
よび監視する。Acronis は、人的介入を防ぐために自動化ツ
ールを組織的統制と組み合わせて使用している。
SQL インジェクション攻撃から保護するために、すべてのデ
ータベースクエリのために専用のプリペアドステートメントラ
イブラリを使用している。このアプローチにより、ユーザー
の入力が安全にパラメータ化され、SQL コマンドの不正な
操作を防止できる。また、カスタマー向けに構築されたクラ
イアントサイドフレームワークには、クロスサイトスクリプテ
ィング（XSS）攻撃に対するビルトイン保護機能が備わって
いる。
このフレームワークは、安全でない文字を自動的に公開
し、ユーザーのブラウザで実行される前に有害な可能性の
あるスクリプトを無効化する。
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当社は、ユーザーが閲覧権限を持つデータにのみアクセスで
きるようにするために、独自のテナントモデルに基づいて厳
密にデータアクセス制御を実施する内部サーバー側コンポ
ーネントを開発した。

このテナントモデルにより、各ユーザーのアクセスが割り当
てられたスコープに厳密に制限され、それにより他のユーザ
ーやテナントに属するデータへのアクセスを防止する。当社
のシステム内のすべてのサーバー側コンポーネントは、この
中央機関を呼び出して許可を解決するように求められるた
め、プラットフォーム全体で一貫したセキュリティが確保さ
れる。

データ保護
グローバルな事業展開をしている国際企業は、世界的なプ
ライバシー保護の展開に合わせてさまざまなコンプライアン
スへの準拠を求められる。Acronis は、適用される地域のデ
ータ保護規制への準拠に尽力している。

個人情報保護法（APPI）は、プライバシー規制として日本
において 20 年以上にわたって施行されており、Acronis
は、日本の APPI の要件を含む適用されるデータ保護規
制の遵守に努めている。当社ではデータ保護を念頭に置
いて製品およびサービスを設計している。Acronis は情報
を安全に保つために尽力しており、プライバシーの保護を
より一層向上させるため、セキュリティ対策を定期的に監
視し、アップデートしている。Acronis は、適用される義
務を遵守するためのポリシーと手順を策定している。APPI 
の対象となる個人は、複数のプライバシー権利を有してい
る。Acronis は、プライバシーに関する要求に対応し、適
宜対処する。

Acronis のデータ処理に関する詳細情報については、よくあ
るご質問（FAQ）および Acronis のプライバシー保護方針を
参照のこと。

データ ストレージのセキュリティ
Acronis  Acronis Cyber Cloud 環境はマルチテナント環境
であるため、クラウドサービスのアーキテクチャは、カスタマ
ーのデータを物理的および論理的に分離し、規定の処理目
的に応じて最小限のデータのみを処理するように設計され
ている。

アクロニスは、独自のソフトウェア定義ストレージソリュー
ションである Acronis CloudRAID テクノロジー装備した 
Acronis Cyber Infrastructure を使用してカスタマーデー
タを保存する。Acronis Cyber Cloud Infrastructureは、高
速、汎用、保護済み、効率的、実績のあるストレージを提供

し、ブロック、ファイル、およびオブジェクト ワークロードを
統合する。

AcronisCyber Infrastructureは、独自のイレージャコー
ディングアルゴリズムを使用して信頼性を高め、障害から
保護する。スケーラブルで効率的な自己回復メカニズムを
備え、データリスクを最小化する。さらに、Acronis Cyber 
Infrastructureは、すべてのカスタマーのデータ完全性を保
護するために完全冗長アーキテクチャを利用している。

Acronis Cyber Cloudのすべてのデータは、Advanced 
Encryption Standard（AES）により 256 ビットのキーを使
用して暗号化され保存される。

Acronis のデータセンターのストレージ容量は、過去数年
で数百テラバイトから数十ペタバイトに向上した。また同
時に、Acronis Storage の柔軟性とスケーラビリティによ
り、この急激な成長がカスタマーの重要なデータに影響を
及ぼすことはない。

データの保存および/または処理が実行される Acronis 
Cyber Infrastructureドライブおよび装置は故障、修理
のために交換、または廃止される可能性がある。この場
合、Acronis は NIST SP 800- 88 に従ってディスクからデ
ータを完全に消去し、機器の内部メモリから残留データを
削除する措置を講じる。情報を消去（削除）できない場合、
そのようなデータを読み取り、復元することができないよう
に、機器を物理的に破壊する。

人的セキュリティ
データセキュリティを維持するには、人的対策が不可欠であ
る。組織の最も重要な資産は従業員である一方で、Acronis 
は従業員に関連する主要なセキュリティ上の懸念を理解し
ている。企業全体でセキュリティ文化を確立しない限り、ど
のようなシステムやインフラも完全に保護されることはな
い。

Acronis の全社員は、自己の職務機能と割り当てられたロー
ルに適した情報セキュリティ、プライバシー保護、およびデ
ータ処理に関する認識教育および訓練を受ける。

Acronis は、適用される現地の法律、法令、および倫理に従
って、採用候補者の適切な身元確認チェックを実施し、人
選に特別な注意を払っている。すべての Acronis の従業員
は、Acronis の機密保持、ビジネス倫理、および行動規範ポ
リシーに従うことが求められるとともに、雇用契約終了後も
有効な機密保持契約（NDA）に署名することが求められる。
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エンドポイントセキュリティ
エンドポイントデバイスのセキュリティを確保することは、機
密データを保護し、不正アクセスを防止し、マルウェアやデ
ータ損失などのサイバー脅威から保護するうえで不可欠であ
る。Acronis は、エンドポイントデバイスを保護するために
独自のソリューションである Acronis Cyber Protect Cloud
を使用して、以下の対策を講じている。

• 脅威インテリジェンスフィード、フォレンジックインサイ
ト、パッチ管理、分析された攻撃のブロック、ポリシー管
理を使用して、セキュリティ脆弱性を解消する。

• 自動化された振る舞い検知およびシグネチャベースのエン
ジン、URL フィルタリング、新たな脅威インテリジェンスフ
ィード、イベント相関を使用して、セキュリティ関連イベン
トを継続的に監視する。

• ワークロードへのセキュアなリモート接続を使用したり、
バックアップに自動保存されたフォレンジックデータを確
認して不審なアクティビティを調査し、フォローアップ監査
を実行する。

アクセスコントロール
Acronis は、職務に従って、情報リソースおよびデータへのア
クセスを制限するために、企業向けゼロトラストアクセス制
御ポリシーを導入している。

Acronisは、すべての職務において、職務分掌、知る必要性、
最小権限の原則に準拠する。これにより、すべてのユーザが
ジョブを完了するために必要な最小限の権限を与えられ、す
べての重要な業務が管理され、責任が追跡可能になる。デ
ータセンター環境には、最高レベルの許可を受けたスタッフ
のみがアクセスできる。

内部アクセス制御手順により、Acronis システムおよびデ
ータへの不正アクセスを検出し、防止する。Acronis は、
不正アクセスの可能性を最小限に抑えるために、アクセス
時に、セキュリティ保護されたメカニズムと認証プロトコル
（LDAP、Kerberos、SSH 証明書、802.1xなど）、ユーザ 
ID、強力なパスワード、多要素認証メカニズム、および制限
付きの制御アクセスリストを使用した、集中管理型のゼロト
ラストアクセス制御システムを使用している。

さらに、すべてのアクセスはシステムの監査ログに記録さ
れ、変更を防止され、定期的に確認される。

論理アクセス制御と保存時暗号化に加え、Acronis は、カス
タマーがデータを完全に管理できるよう、カスタマーのパス
ワードから生成されたキーに基づいてデータを暗号化する
機能を提供する。

アプリケーションセキュリティ
Acronis は、最新バージョンのソフトウェアを使用し、オペ
レーティングシステム、ソフトウェア、フレームワーク、ライブ
ラリを定期的にアップデートしている。Acronis のソフトウ
ェア慣行によって、すべてのデータの機密性、完全性、可用
性が保護される。

第三者のコンポーネント（オープンソースを含む）は、メイ
ンソフトウェアにリンクする前に、内部の Acronis リポジ
トリに複製される。すべてのコンポーネントは開発部門と
情報セキュリティ部門によってレビューされ、開発プロセス
での使用の承認を受けている。また、ソフトウェア開発で
使用するコンポーネントについて、企業の技術リーダーシ
ップにも報告が与えられる。セキュリティチームは、使用中
のコンポーネントに対して定期的にアップデートを監視し、
脆弱性の修正が含まれているアップデートがあれば、レビ
ューのうえ、内部リポジトリを更新する。
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以下が含まれる。
• セキュアなソフトウェア開発ライフサイクルの各ステ

ージでセキュリティを組み込むために、厳格なセキュ
リティポリシーと一般に知られたセキュリティのベス
トプラクティスに従う。

• アーキテクチャのセキュリティレビュー、機能および
最終ソリューションの設計。情報セキュリティおよび
品質保証チームをセキュリティレビューを実施する。
これには、既知の脆弱性やオープンポートなどのアプ
リケーションのスキャンが含まれる。また、Acronis 
は、独立した第三者による外部レビューも実施して
いる。

• 製品開発の方向性とガイダンスを提供するために、セ
キュリティの弱点、脆弱性、およびコード品質につい
てソースコードの定期的なレビュー（手動および静的
コードアナライザーを使用）を実施する。開発中にソ
ースコードが変更された場合、その特定のソフトウェ
アの専門家とエンジニア 2 名によるレビューが行わ
れる。提出された変更はすべて、Acronis が使用す
るタスク管理システムのチケットにリンクされる。

• 開発者に迅速なフィードバックを提供するために、ソ
フトウェアの継続的なデリバリー（CI/CD）パイプラ
インの一部として、静的アプリケーションセキュリテ

ィテスト（SAST）ツールによるコード評価を実施す
る。この処理は自動化されており、すべてのアクティ
ビティが Acronis 情報セキュリティチームの将来の
監査のために記録される。

• 全チームに対してセキュリティ文化を構築および維持
し、既知の脆弱性や現在の情報セキュリティ脅威に
対する注意を継続させる。

• この取り組みをサポートするために、Acronis は 
2018 年から HackerOne で脆弱性報告に対する報
奨金制度を実行している。Acronis は、セキュリティ
コミュニティと緊密に連携し、製品の最適化に貢献
する研究者を受け入れている。

• CVE® Programのパートナーであるアクロニス
は、CVE Numbering Authority (CNA) で、開示
されたサイバーセキュリティの脆弱性をすべての
アクロニス製品のCVEレコードとして公開する責
任がある。セキュリティに関する勧告とアップデー
トに関する情報は、Acronis Security Advisory 
Database（アクロニスセキュリティアドバイザリー
データベース）を参照のこと。

当社の標準的なソフトウェアセキュリティ慣行には、
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準備: 適切なセキュリティコントロールが整備さ
れ、最新の状態に維持される。インシデント対応
計画が策定され、すべての担当チームに連絡が与
えられる。インシデントと新たな実装後にユーザ
と IT スタッフに教育を提供し、インシデントに対
応するために迅速かつ正確に対応できるようにト
レーニングを実施する。

特定: ネットワークオペレーションセンター
（NOC）が 24 時間 365 日、システムイベント
を監視し、疑わしいイベントを検出する。SOC（
セキュリティオペレーションセンター）が情報セ
キュリティイベントがインシデントであるかどう
か、およびその範囲（いずれのネットワーク、シ
ステム、アプリケーション、ホスト、データセンタ
ーが影響を受けているか）を迅速に初回トライ
アージおよび分析することで、NOC をサポート
する場合もある。初期分析は、インシデントの
封じ込めやその影響のより深い分析など、後続
のアクティビティの優先順位を決定するために
チームに十分な情報を提供することを目的とす
る。情報セキュリティイベントに関する情報は、
さまざまなチャネルと Acronis 監視システムを
通じて収集される。
封じ込め: このステージは、各インシデントの処
理の過程において、またインシデントが Acronis 
のリソースやカスタマーのデータに影響を及ぼ
す前段階において、重要である。チームは問題
の範囲、影響、影響を受けたシステムおよびカ
スタマーを特定する。封じ込めステージの重要
な部分は、意思決定（システムのシャットダウン
や特定の機能の無効化など）である。

インシデント管理
Acronis のセキュリティオペレーションチームとネットワークオペレーションセンター（NOC）がインシデントの特定と対応
をリードし、問題の根本原因を特定し、適切な内部インシデント応当チームにそのインシデントのトリアージを依頼する。

インシデント応当チームは、セキュリティおよびコンプライアンス部門、データセンター運用部門、アーキテクチャおよび製
品開発チーム、ならびに広報およびコミュニケーションチームの代表者を含む、精鋭グループで構成される。

すべての対応時間は、内部のService Level Agreement (SLA)目標（99.9% の可用性）、法的および契約上の義務によって
決定される。

インシデントのタイプと深刻度に基づいて、Acronis は複数のエスカレーションパスを策定している。グローバルまたは重大
レベルのインシデントは、Acronis の幹部によってエスカレーションおよび管理される。

Acronis のインシデント管理文化は、一般に認知されたベストプラクティスに基づいている。インシデントの処理には 7 つ
のステージが存在する。

根絶: チームはインシデントの原因と問題の根
本原因を発見するために調査を行い、マルウェ
アの削除や侵害されたアカウントの無効化など
の除去処理を開始する。一部のインシデントに
ついては、根絶が不要であるか、または復元中
に実行される場合がある。

復元: 復元には、クリーンなバックアップからシ
ステムを復元する、システムをゼロから再構築
する、汚染されたファイルをクリーンなバージョ
ンに置き換える、パッチをインストールする、パ
スワードを変更する、境界ネットワークのセキュ
リティを強化するなどのアクションが含まれる
場合がある。復元フェーズのその他の目標は、
将来の同様のインシデントの発生を防止するこ
とである。このため、NOC チームは、弱点や再
発の兆候を検出するために、すべての環境を監
視する。

教訓: チームはインシデントとその対応を分析
し、再発防止のための推奨事項と将来の対応
計画を作成する。

通知: 内外の連絡により、すべてのチームとカス
タマーがインシデントのトライアージの重要な
ステージごとに影響と解決手順を理解し、状況
を把握できるようにする。
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事業継続およびディザスタリカバリ
多くの破壊的脅威がいつでも発生し得る状況であり、あら
ゆる拠点で事業活動に不利な影響を及ぼす可能性があ
る。Acronis は、リスクおよびビジネスインパクト分析の一環
として、Acronis のすべての拠点（オフィスおよびデータセン
ター）、重要なプロセスおよびシステムにおいて、潜在的な
脅威を幅広く検討している。

Acronis は、以下を目的として、包括的な事業継続およびデ
ィザスタリカバリ計画を策定する重要性を認識している。

• 従業員の安全を確保する。
• 重要なビジネスプロセスと技術（内部およびカスタマー向

け）の継続を確保する。
• Acronis がカスタマーにサービスを中断することなく提供

できるよう確保する。

潜在的な破壊的イベントが発生した場合に適切な対応とサ
ービスの可用性を確保するために、Acronis は内部の事業
継続およびディザスタリカバリ計画を定期的に見直し、更新
している。特定の資産に関連する大半の潜在的な脅威に対
するシナリオに従って、ディザスタリカバリ計画のテストが
少なくとも毎年 1 回実施される。同時に、これらのテストシ
ナリオは、サービスを実行する責任者によって決定されたさ
まざまな脅威の結果としてサービスの提供を停止することに
関して調整される。テスト計画は情報セキュリティ委員会に
よって 1 年間承認され、次のいずれかの方法で実施される。

• チェックリスト。
• 構造化されたウォークスルー。
• シミュレーション。
• 中断。

Acronis は、世界中にコロケーション型データセンターを複
数運用するためのパートナーシップを確立している。これら
の施設は、設備、電力、冷却に関する厳格な基準とコンプラ
イアンス要件を満たしており、ミッションクリティカルなデー
タを保護するために最適な状態とアップタイムを維持してい
る。さらに、Acronis は、最も普遍的な破壊的イベントの発
生率を低減または完全に排除するために、データセンターの
ロケーションについて厳しい要件を設けている。

Acronis はバックアップに対するバックアップを現在実行し
ていない。その代わりとして、Acronis は単一障害点を排除
するために冗長インフラストラクチャを活用している。当社
のバックアップ戦略とディザスタリカバリ計画は、サービス
の復元に焦点を置いている。

Acronis は、各従業員、部門、およびベンダに対して、以下
に対するコミットメントを求める。

• 事業継続計画の目標のサポート。
• 事業継続およびディザスタリカバリ計画のレビュー、構

築、テストおよび拡張。
• Acronis の資産、ミッション、存続可能性の保護。
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サプライヤー関係管理
サプライヤーは、あらゆるビジネスにとって不可欠な一部で
ある。一方で、企業内でどれほど厳格に資産が保護されて
いたとしても、サードパーティを利用する場合には、信頼性
を確認する必要がある。

Acronis のベンダ選定プロセスでは、最初にサードパーティ
に対する基準を定義する。ビジネス要件に加えて、セキュリ
ティとデータ保護の要件、およびカスタマーの要件の両方を
考慮している。

Acronis はサードパーティの復処理者、データセンター、ま
たはサービスプロバイダーと契約する前に、サードパーティ
がデータアクセスのレベルに応じた適切な水準のセキュリ
ティおよびプライバシーを提供できることを確認するため
に、綿密なベンダ評価を実施する。第三者との契約には、セ
キュリティ、プライバシー、機密保持要件に関する情報が含
まれており、Acronis は各契約期間中、第三者のセキュリテ
ィ制御、サービス提供、契約要件の遵守の定期的な監視お
よびレビューを行う。

 

詳細情報
Acronis のサイバーセキュリティとコンプライアンスの状況に関する詳細情報については、 
以下を参照のこと。

トラストセンター PRIVACY 
（プライバシー） 法律

https://www.acronis.com
https://www.acronis.com/trust-center
https://www.acronis.com/company/privacy
https://www.acronis.com/legal

