DATASHEET

AcCronis

—

-
8

Acronis EDR

Per Service Provider

Semplifica la sicurezza degli endpoint

Dato che I'Al contribuisce ad aumentare la sofisticazione, il volume e la frequenza degli attacchi,
gli attacchi agli MSP e ai loro clienti saranno inevitabili. Una strategia di difesa valida richiede
un framework di sicurezza completo, in grado di identificare, proteggere, rilevare, rispondere e ripristinare.

Purtroppo, a causa della frammentazione delle soluzioni esistenti, gli MSP sono costretti a utilizzare
un insieme di strumenti di sicurezza non integrati per proteggere le proprie infrastrutture e i clienti con
un servizio completo che:

- “

= Richiede un'ulteriore gestione significativa = Apre molti spiragli all’errore umano
= Continua a combattere, con supporti limitati = Ha come risultato un ambiente
per conformita e assicurazioni informatiche complessivamente piu vulnerabile.

Acronis ED, la soluzione di sicurezza piu completa per gli MSP

Ma c'& un sistema migliore. Grazie all'integrazione nativa di EDR (endpoint detection & response),
gestione degli endpoint, backup e ripristino, Acronis semplifica le funzionalita di sicurezza in un quadro
di sicurezza completo e integrato, offrendo le soluzioni di sicurezza piu complete del settore per gli MSP.
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Ottimizza i servizi di rilevamento e risposta con Acronis
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Garantisci protezione dalle minacce
emergenti e ottieni facilmente

la conformita ai requisiti per
|'assicurazione informatica
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Adversaries may encrypt data on target
systems or on large numbers of systemsin a
network to interrupt availability to system and
network resources. They can attempt to
render stored data inaccessible by encrypting
files or data on local and remote drives and
withholding access to a decryption key. This
may be done in order to extract monetary
compensation from a victim in exchange for
decryption or a decryption key (ransomware}
or to render data permanently inaccessible in
cases where the key is not saved or
transmitted.
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Massimizza |'efficienza riducendo al
minimo il carico di lavoro amministrativo
grazie a una singola piattaforma

di sicurezza

In un'unica soluzione, offriamo una
protezione integrata e completa in tutte
le fasi del framework di sicurezza NIST:
identificazione, protezione, rilevamento,
risposta e ripristino

Funzionalita di backup e ripristino
integrate che garantiscono una
continuita operativa senza confronti
laddove le soluzioni di sicurezza
dedicate non falliscono.

Correzione e ripristino ottimizzati
e con un solo clic.

Semplifica l'analisi e la risposta in
pochi minuti, guidato dall'intelligenza
artificiale: conduci indagini piu
approfondite, rispondi piu rapidamente
e riduciirischi su larga scala.

Soddisfa i vari requisiti per
|'assicurazione informatica
con una sola piattaforma.

Automatizza facilmente le azioni

di risposta per un intervento
correttivo immediato su larga scala,
semplificando le operazioni di
sicurezza e riducendo i costi.

Protezione degli endpoint pluripremiata

3 Prodotto di punta per la
protezione degli endpoint
aziendali secondo
AV-TEST

N Frost Radar™:

FROST ¢&
SULLIVAN leadernellasicurezza

degli endpoint

aValutazione AAA di
SE Labs per Enterprise
Advanced Security

N Classifica CRN
Security 100

SECURITY 100

- Avvia rapidamente nuovi servizi con
un unico agente e una sola console
Acronis, con massima facilita
di deployment, gestione e scalabilita.

- Adatta in modo efficace i costi
e le risorse su piu clienti, preservando
margini sani e riducendo al minimo
i costi operativi.

- Collabora con un fornitore che
si concentra sul tuo successo
e sul tuo potenziamento.

;IDC S IDC MarketScape:
e leader mondiale nel

ripristino informatico

[ommer e 3

N Leader della classifica
G2 Grid per le suite di
protezione degli endpoint
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Resilienza aziendale senza confronti con Acronis

Con Acronis, puoi contare su un'unica piattaforma in grado di garantire una sicurezza olistica degli endpoint
e la continuita operativa, in linea con gli standard di settore riconosciuti come il framework NIST, e che
ti permette di identificare i dati e le risorse vulnerabili, proteggerli in modo proattivo, rilevare e bloccare

qualsiasi minaccia, rispondere agli attacchi e ristabilire la normale operativita.

Acronis: Continuita operativa secondo i principi NIST

b

Gestisci

Acronis EDR

+ Gestione
della policy
centralizzata

- Gestione
basata sul ruolo

- Dashboardricca
di informazioni

+ Creazione
direport
pianificabile

\\’&

Identifica

- Inventario
software
e hardware

- Individuazione
degli endpoint
non protetti

Acronis Cyber Protect Cloud

= Provisioning
tramite un
singolo agente
e unasola
piattaforma

- Inventario
software

- Classificazione
dei dati

o

Proteggi

+ Vulnerability
assessment

- Controllo dei
dispositivi

- Gestione della
configurazione
disicurezza

- Gestione
delle patch
- DLP
+ Integrazione
dei backup
- Cyber Scripting
- Security

Awareness
Training (SAT)

>

Rileva

- Telemetria delle
minacce su tutti
gli endpoint

- Rilevamento
comportamentale
e anti-ransomware
basato su Al/ML

+ Prevenzione degli
exploit e filtro URL

- Caccia alle minacce

- Sicurezza e-mail
- Telemetria delle

minacce su endpoint,

identita, e-mail,
app M365

Principali funzionalita di un sistema EDR

Acronis Copilot: il tuo assistente di sicurezza GenAl

Consenti ai tecnici MSP con competenze di
sicurezza limitate in materia di rispondere in modo
efficace e rapido ai problemi, semplificando al
contempo le operazioni per i tecnici altamente

specializzati. Esegui indagini approfondite, rispondi

pil rapidamente e mitiga i rischi su vasta scala in

pochi minuti, utilizzando esclusivamente il linguaggio

naturale, grazie a un'esperienza interattiva con un

assistente GenAl.

)
|

Rispondi

- Priorita degli
incidenti basata
su Al

- Analisi guidata
dall'intelligenza
artificiale

- Correzione
e isolamento

- Backup forensi

- Indagini tramite
connessione
remota

» Risposta
a piu vettori
di minaccia:
identita, e-mail,
app M365

Playbook di risposta automatica

Cyl

Ripristina

- Rollback
rapido degli
attacchi

= Ripristino
collettivo con
un solo clic

+ Ripristino
automatico

- Pre-
integrazione
con
funzionalita
di disaster
recovery

Automatizza la risposta ai problemi XDR e EDR per
potenziare le operazioni di sicurezza e migliorare

i tempi di risposta, oltre a ridurre I'onere operativo per
la gestione dei problemi di sicurezza. Fai crescere la
tua attivita senza preoccupazioni, sapendo che puoi
garantire la protezione di piu aziende e workload
senza dover aumentare le risorse.
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Rispondi agli attacchi con un solo clic e ottieni una continuita operativa
senza confronti

Vinci dove le soluzioni mirate non riescono: sfrutta tutte le potenzialita dell'integrazione tra cyber security,
protezione dati e gestione della configurazione della sicurezza degli endpoint, reagendo ai problemi con
un solo clic:

» Rimedia isolando gli endpoint e mettendo in quarantena le minacce

= Approfondisci l'indagine utilizzando connessioni remote e backup forensi

= Previeni futuri attacchi risolvendo le vulnerabilita aperte

= Garantisci la continuita aziendale con rollback degli attacchi e backup e ripristino integrati

Semplifica subito la sicurezza degli endpoint

Non ricorrere a piu strumenti o EDR, mantieni focus isolati per proteggere gli endpoint.
Semplifica gia oggi la sicurezza degli endpoint con Acronis EDR.

> Leggi di pitl C

Non hai le risorse per implementare un EDR da solo?

Acronis MDR e un servizio semplificato, affidabile ed efficiente,

progettato per gli MSP e distribuito tramite una piattaforma

che amplifica I'efficacia della sicurezza con un investimento %
minimo in risorse.

B Acronis o


https://www.acronis.com/en-us/products/cloud/cyber-protect/security-edr/
https://www.acronis.com/en-us/products/cloud/cyber-protect/managed-detection-and-response/

