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Acronis, leader de la cyberprotection
Cyberprotection pilotée par l'intelligence artificielle, Cyber Cloud, Cyber Platform

Présence
mondiale

Croissance et
développement

Suisse Singapour

+2 500 collaborateurs
+33 bureaux

+150 pays

+33 langues

50 Datacenters dans le monde

+300 millions de dollars de CA
Croissance des activités de 50 %
+100% de croissance des
activités cloud

100 % des entreprises

Fortune 1000

+1 000 000 entreprises

+50 000 partenaires

Fondée a Singapour en 2003,
siege international actuel

Siége social & Schaffhausen
(Suisse) depuis 2008

Deux siéges sociaux pour une double protection

304 régions d'information de vol
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Acronis Cyber
Protect

+2 000 000 ressources protégées
+2 000 000 attaques évitées
+16 000 partenaires cloud

( #CyberFit



Sauvegarde de pointe

avec sécurité et gestion intégrees

Acronis Cyber Protect Cloud

SECURITE GESTION SAUVEGARDE

« Score #CyberFir + Gestion de groupes (FACTURATION A LUTILISATION)

« Evaluarion des vulnérabilirés de ressources » Sauvegarde de fichiers

« Protection conire * Gestion des plans « Sauvegarde d'images
les ransomwares cenralisés + Sauvegarde d'applications

* Protection anfivirus er * Bureau a distance » Sauvegarde de partages réseau
antimalware sans dérection + Assistance a distance » Sauvegarde dans le cloud
basée sur les signarures locales » Inventaire des matériels » Sauvegarde en local

« Conrrole des rerminaux

REPRISE D'ACTIVITE APRES SINISTRE
NOTARISATION = Tests de basculement
(FACTURATION A LUTILISATION) = Connexion VPN cloud uniquemenr

PN
SYNCHRONISATION ET PARTAGE DE FICHIERS
Ressource (FACTURATION A LUTILISATION)

Protection de toutes les Sauvegarde de pointe Protection renforcée contre Sécurité et gestion
ressources, sans frais incluse les menaces zero-day accélérées
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Acronis Cyber Protect Cloud associé aux packs
Advanced

* Gestion des correctifs * Restauration en un clic

» Application de correctifs avec = Clusters Microsoft SQL Server
tolérance de pannes et Microsoft Exchange

= Surveillance de I'intégrité - Oracle DB
des disques durs = SAP HANA

« Inventaire des logiciels * Carte de protection des données

* Scripts de cyberprotection = Protection continue des données

+ Bureau et assistance a distance * Sauvegarde des bases de

+ Surveillance basée sur données MySQL/MariaDB * Basculement en environnement
lintelligence artificielle® « Traitement des données de test et de production

« Déplolement de logiciels* hors héte * Connexions VPN site 4 site

et cloud uniquement
- Large choix de modéles
« Reprise d'activité aprés sinistre
avec cyberprotection
* Runbooks

« Signature électronique
avec certification eIDAS
(version C23.04)

= Notarisation

- Modéles de documents®

= Controle des flux de contenu
* Détection du contenu*

= Surveillance des activités
des utilisateurs®

= Protection antiphishing
= Protection antispam
= Protection antimalware
= Protection contre les
menaces APT et zero-day
= Protection contre les
menaces ATO et BEC
= Analyse approfondie
des piéces jointes
= Filtrage des URL
= Cyberveille
= Services d'intervention
sur incidents

ACTOHIS © Acronis 2023 ( #CyberFit

= Gestion des tickets
= Suivi automatique du temps
= Gestion de projet
= Inventaire des systémes
en place
= Automatisation de
la facturation
= Suivi des SLA
= Indicateurs de performance
* Rapports commerciaux




Le nouveau monde des menaces

- (s ¥ v .
. 15 ®
Catastrophes Pandémies Défaillance du Suppression Cyberattaques
naturelles matériel, corruption accidentelle de = 93 % des entreprises
. du logiciel données ont été attaquées au
= Seulement 6 % des = Nécessite un - o cours des trois
pannes sont dues a scénario de Jusqu'a 30 millions de 14% des pertes de derniéres années(2)
des catastrophes p!arl|f|cat|0n PME sont vulnérables gonnees son;dueg a - Les attaques de
naturelles(1) différent i?]l]fz)(rpr):arl[?qelfes en teellsegrc;l‘jzrlz umaines, logiciels malveillants
. . . ont augmenté de 25
Affecﬁe !es | Affecte les I'absence d'une suppression ou %(4) J
!nfsta ations etles personnes surveillance I'écrasement de o |
Infrastructures compléte(2) fichiers(3). D'ici 20_21_, a o
cybercriminalité coltera
6 000 milliards de
\_ - \_ dollars par an(4) -
Y Y
Natural Human
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Les clients ne peuvent
pas se permettre des
temps d'arrét

40%

des entreprises ont
subi une violation
de données en 2020

8000€

codt horaire moyen d'un
temps d'arrét non
planifié pour une PME

Acronis

14 heures
temps d'arrét annuel
moyen pour les
entreprises

545 heures

le nombre annuel moyen
d'heures de perte de
productivité du
personnel

© Acronis 2023
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Lareprise apres sinistre a évolué

Centre de données de
I'entreprise ou cage de
colocation

Matériel a amortir

Mise en réseau

= Licences

Plateformes de réplication

Quantités massives de stockage

Acronis

D
ﬂ y

Approche hybride

= Des licences coliteuses
= Compliqué

= Couverture limitée

DR hybride moderne et
basé sur le cloud

= Rentabilité
= Facilité d'utilisation

= Prét a l'emploi

© Acronis 2023 ( #CyberFit
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Qui a besoin d'une solution de
reprise d'activité apres sinistre ?

Secteurs clés :

Les entreprises qui : ﬁ
= s'appuient sur des applications et des données stratégiques I I I | I I i |
L e— | — L —
= sont soumises a des exigences de conformité réglementées Services financiers Santé Services
juridiques

= sont partenaires dans des chaines logistiques exigeantes

\‘ .
sont établies dans des zones exposees aux sinistres o (’

commerciaux

"'

Construction

dépendent fortement de lI'informatique

Acronis © Acronis 2023 ( #CyberFit 11



AcCronis

PRA dans le Cloud Acronis :
Principaux avantages.



Une intégration poussée
permet de nouvelles
capacités

Intégration a tous les niveaux : gestion,
produits, technologie

Exploiter la puissance de 'unification :
= Eliminer la complexité

= Fournir de nouvelles capacités de sécurité

Réduire les colts

Gérer tous les clients a partir d'une seule console

escalade efficace de I'assistance avec un seul fournisseur

One Agent ® Policy ® UX/Ul @ License ® Vendor

Acronis

Details

m o 0 § W W +

® m

Add devices

Protection plan 1

Backup N
Entire machine to Cloud storage, Monday to Friday at 02:15 PM

Disaster recovery N
:!CCO'.-Z‘I"_‘ server: auto, Cloud network infrastructure: auto

Antivirus & Antimalware protection 3
Self-protection on, Real-time protection on

URL filtering ’
0 denied, 44 allowed

Vulnerability assessment )
Microsoft products, Windows third-party products, Linux packages, at 10:00 AM, Sunday t.

Patch management )
Microsoft and Windows third-party products, at 02:35 PM, only on Monday

Data protection map 3

66 extansions, at 04:00 PM, Monday to Friday

© Acronis 2023 ( #CyberFit
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Acronis Cyber Protect Cloud
with Advanced Disaster Recovery

/7
X4

Moins de temps d’arrét
des services

Faites fonctionner les clients en
guelgues minutes en faisant
tourner les systémes informatiques
dans le nuage Acronis avec une
connectivité complete de site a site
et la possibilité de les restaurer sur
du matériel similaire ou différent.

Acronis

»
‘.

\

Minimiser la complexité

Pas besoin d'ajouter, d'apprendre
ou de gérer une autre plateforme.
Il s'agit d'une solution unique pour
toutes les charges de travail, gérée
a partir d'une interface unique, qui
vous permet de mettre en place un
service complet de
cyberprotection.

[ ]
n
‘-

Augmenter les revenus
recurrents

Apportez plus de valeur ajoutée,
approfondissez les relations avec
vos clients et fidélisez-les en leur
offrant les services de reprise
apres sinistre qu'ils recherchent,
tout en augmentant vos revenus
mensuels récurrents..

© Acronis 2023 ( #CyberfFit 14



Simplification de la reprise d'activité apres sinistre des
clients grace a une solution SaaS clé en main

¥

Reprise d'activité apres
sinistre pour les ressources
virtuelles et physiques

s
L

[3

Extension aisée des
réseaux locaux au site
de restauration cloud

Acronis

4+

Réplication des machines
de production basée sur
les sauvegardes

“e

)

s

Tests de basculement dans
des environnements isolés,
sans interruption d'activité

N

Orchestration de la
reprise d'activité apres
sinistre a l'aide de
runbooks

el

-I‘

Plusieurs points
de restauration

© Acronis 2023 ( #CyberFit
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AcCronis

Connectivité réseau :
Simple sans étre simpliste.



VPN Point a site : Option de déploiement sans VPN

coté client

Intégration plus simple et rapide des nouveaux
clients

L'appliance virtuelle VPN n'est pas nécessaire
pour la connectivité « point-a-site ».

Passez du mode « point-a-site » au mode
« site-a-site » selon ce qui vous convient.

Cette option est particulierement utile pour
les clients qui souhaitent évaluer rapidement
le service ou qui n'ont pas besoin d'étendre
le réseau local au site cloud.

Pourquoi ?

Connexion simple et rapide des clients grace
a la connectivité point-a-site ou site-a-site

Acronis

Connectivity configuration

Choose the method of connection to the cloud recovery site

© Use site-to-site connection
Extend your local network to the cloud via a secure VPN tunnel.
* AVPN appliance needs to be deployed to a local ESXi or Hyper-V host
* Cloud servers are accessible through
* Local network
® Point-to-site VPN
® Public IP addresses, if available
* Partial site failover is possible if the rest of the production site remains operational

Do not use site-to-site connection
The local and cloud networks operate as two independent segments.
* Cloud servers are accessible through
® Point-to-site VPN
® Public IP addresses, if available
* Partial site failover is possible only for independent workloads.

© Acronis 2023 ( #CyberFit
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VPN Site a site : Prise en charge de plusieurs

reseaux

Prise en charge d'infrastructures clients plus complexes

Vous pouvez facilement étendre jusqu'a cing
réseaux locaux au site de restauration cloud
d'Acronis au moyen de la connexion site-a-site.

Basculez des environnements complexes au
sein desquels les serveurs protégés sont
répartis sur plusieurs segments réseau.

Identifiez les états de connectivité des cing
réseaux en un coup d'ceil.

Pourquoi ?

Support de différents types de clients grace a la

prise en charge d'infrastructures plus complexes

Acronis

1

© Acronis 2023
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Prise en charge des VPN multisites : IPsec

Renforcement de la sécurité de vos clients

ccccc ber Connectivity

La prise en charge des VPN multisites IPsec integre
des algorithmes et protocoles sécurisés vous

permettant de supporter les clients disposant de i —
plusieurs sites qui hébergent des ressources critiques s
soumises a des exigences plus strictes en matiéere
de sécurité, de conformité et de bande passante.

Etat transparent des connexions et des tunnels
et autodépannage

(%) oasHsoarD
DEVICES
PLANS

DISASTER RECOVERY

Pourquoi ?

Connectivity

Support aisé des clients disposant de plusieurs
sites qui hébergent des ressources critiques

ANTI-MALWARE
peCTECTION

Acronis

Network connectivity

Connectivity

@ Irvine_Cisco_ASA o
10.251.82.43

@ Las_Vegas_Sophos_XG Firewall &*
10.251.82.86

Add connection

© Acronis 2023

&> VPN gateway

Online
Enabled
10.248.110.72

( #CyberFit
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AcCronis

Automatisation des workloads
I’orchestration avec les Runbooks



Réduction des RTO et automatisation de la reprise
d'activité apres sinistre a l'aide de runbooks

= Les runbooks simplifient et accélerent le basculement Producton falover
de plusieurs machines vers un site de restauration cloud.

= Cette fonction renforce l'efficacité des opérations
d'automatisation du basculement et des tests. De plus,
elle s'assure que les systémes sont restaurés dans le
bon ordre afin de respecter les interdépendances entre
les applications sur différentes machines. 3 s X

ppppp

nnnnnnnnnn

Pourquoi ?

Garantie que tous les systemes sont restaurés dans le bon ordre

Acronis © Acronis 2023 ( #CyberFit 23



AcCronis

PRA Acronis :
La sécurité des assets



Prise en charge des sauvegardes chiffrées

Respect des exigences en matiere de securité des donnees

Effectuez un basculement a l'aide de sauvegardes chiffrées Encrypted backup passwords x
et autorisez le systeme a utiliser les mots de passe stockes

, . , , . Provide the encryption passwords for the backups of the original server. The passwords are stored in a secure storage
d ans u n e m p | acem ent SECU rlse pou r |es Operatlons de If you do not prZ/Tde a Zassward for a backup, apulomated digsasrer recovery :peratlcns for this backup will not be aillab\e

reprise d'activité apres sinistre automatisees.

Backup name Password Credential name

La nouvelle fonctionnalité « Credential Store » (Magasin - S i O] Newarchhe password
d'identifiants), accessible a partir de l'onglet « Disaster [ pesemiEmo B ooz s

Recovery » > « Credential Store » (Reprise aprés sinistre > (5] DBSERVER2012- Backup to cloud 3 [

Magasin d'identifiants), permet de stocker et de gérer en Saved archive password 18y

toute sécurité les mots de passe des sauvegardes de Saved arcive password 2

serveur chiffrées. Soved archive passwrd

Vous assurez ainsi votre conformité a diverses
réglementations en matiere de données.

Show all backups m
Pourquoi ?

Protection des données clients et conformité a
diverses réglementations en matiére de données

Acronis © Acronis 2023 ( #CyberFit 26



Suivi du respect des RPO des serveurs

de restauration (SLA)

Meilleur respect des accords de niveau de service (SLA)

Définissez des seuils de point de reprise pour les

Name T
serveurs de restauration afin de déterminer la date
d'ancienneté requise de la sauvegarde cloud de Server_W2K3_5P2_x64
la machine d'origine, a des fins de basculement.
@1 finance08-Recovery
Surveillez le respect des objectifs de point de fserver
reprise (RPO) en temps réel via la console Web. _
=] Servier RGYD6
" server_W2K8x64_SQL
fserver

Pourquoi ?

Etablissement de SLA compétitifs que vous étes en mesure de respecter

Acronis

Status State
0K Test failover
O In progress... Recovering...

RPO exceeded Failover

OK Standby
0K Ready for failback
OK Running

© Acronis 2023

RPO compliance

Compliant

Compliant

Exceeded (1.3x)

Compliant

Compliant

( #CyberFit
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Basculement automatisé de test

Gagnez du temps et de I'énergie grace a des tests de

basculement simplifiés et automatisés.

Avec le pack de reprise apres sinistre avancée, vous pouvez
effectuer des tests programmeés et automatisés pour
n'importe quel serveur sur une base hebdomadaire ou
mensuelle, ce qui vous donne l'assurance d'une reprise

rapide et réussie.

= Lavérification des captures d'écran alimentée par I'lA
est utilisée pour vérifier que les charges de travail sont

opérationnelles dans le nuage.

= Unrapport consolidé est créé apres chaque session de
test avec les détails des tests pour chague charge de

travail.

Acronis

Create recovery server X DR_Server W2K3_SP2_x64
D Faillover 2 Edit [ Delete
l General Cloud Firewall Rules ]
Detais

Server configuration

U and RA
1 vCore.4 GB RAM ~ Server details

The cost of running this server is 1 compute point per hour Original server

Type: © Warm @ Cold @ Description

Type
Retention (last recovery point}

- 1 +

Production network ©

192.168.244.0/24 v|e

DHCP: @ Provided by cloud site ®  ( Custom @

produc
192,168.244.100

Test network @

External test IP address @

192.168.244.56

’”

Automated test failover @

hedt
Monthly

. " ! ~ @ saeas

© Acronis 2023
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B aS C u I e m e n t V erS u n p O i n t Failover server “DR_Server_W2K3_SP2_x64 " X
de récupération exempt de e o

| O q i C i el S m alvei | | an tS © Test failover @ Production failover @

Location: Acronis Cloud Points: 6 &'
=\ /i 4 ; 2 ; ® May 12, 06:52 PM ®
Eviter la réinfection en étant proactif N

Details
tion plan: Total Protect
Verifier la liste des points de récupération S
disponibles pour les basculements afin de voir si ackup scanning
un logiciel malveillant ou un autre indicateur de acp scrriog plar Managd jccation - AN beckgs
compromission a été découvert au cours du Resuk: (3 Infected fles: 2, Found vulnerabllites: 2

] *
processus d'analyse des sauvegardes*. —
May 10, 06:52 PM

Garantir un retour plus rapide et plus sar a la May 9, 06:52 PM
productivité en empéchant la réinfection via un point
de récupération compromis.

May 8, 06:52 PM

Hide not suitable recovery points (3) Cance Start test failover

Wh y? Ensure successful recovery by selecting malware-free recovery points

Acronis © Acronis 2023 ( #CyberFit 30



Restauration automatique pour les machines physique

et virtuelles (Fail back)
Réduction au maximum des interruptions d'activité

Acronis Servers DR_Server_W2K3_SP2_x64 X

Procédez a une restauration automatique rapide et protégez

les données de vos clients en les transférant sur le site local
pendant que la machine virtuelle continue a s'exécuter dans

le cloud. Vous étes tenu au courant de I'état d'avancement

du systeme et des interruptions d'activité prévues, de facon a
planifier efficacement le processus de restauration automatique.

B DR Server W2K3.5P2.x64 Failback parameters cancet aaa vanster | (TR
x64

= Optimisez vos efforts en gérant I'ensemble du processus
via une interface centralisée.

= Bénéficiez d'un des taux d'interruption d'activité les plus
bas du marché pour le basculement.

= Eliminez toute confusion grace a des instructions simples
fournies via l'interface.

''''

Réduction au maximum des interruptions, continuité des activites et protection des donnees
de vos clients

Acronis © Acronis 2023 ( #CyberFit

Pourquoi ?
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Plus qu'une simple solution
de reprise d'activité apres sinistre

Acronis Cyber Protect Cloud Advanced Disaster Recovery

v’ Tests de basculement Basculements de production ou en test

v' Connexion VPN cloud uniquement
v' Gestion de groupes de ressources +
v' Plans centralisés

v' Bureau a distance

Tests de basculement automatisé aidé par I'lA
Cloud seul avec option de déploiement sans VPN
VPN ouvert site-a-site L2

VPN multisite IPsec

v Inventaire des matériels Large choix de modéles

v' Protection active Runbooks

SRR NN RN

v Contr6le des terminaux Configuration DNS et DHCP personnalisée
v Sauvegarde de fichiers, d'images et d'applications
v' Acronis Instant Restore

v Etc.

Acronis © Acronis 2023 ( #CyberFit 32
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