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Potencie

la excelencia
de los OEM con |a
recuperacion

de autoservicio

Transforme sus soluciones de TO con ciberresiliencia
integrada

Como fabricante de equipos originales (OEM) en automatizacion
industrial, se enfrenta a una presion cada vez mayor para ofrecer
mucho mas gue solo equipos. Debe ofrecer una resiliencia operativa
completa. A medida que aumentan las ciberamenazas y se
endurecen las normativas industriales, sus clientes exigen soluciones
gue mantengan en funcionamiento las lineas de produccion con la
minima intervencion.

Una forma probada de afrontar este desafio es la incorporacion de
capacidades de autoservicio de recuperacion directamente en sus
sistemas de automatizacion, lo que le proporcionara una ventaja
competitiva que transformara los costos de soporte en satisfaccion
del cliente.

Costo creciente del tiempo de inactividad

Los OEM de los sectores de la manufactura, energia, generacion
de energia, logistica e infraestructuras criticas saben que los
operadores de plantas y otras instalaciones remotas no pueden
permitirse largos tiempos de inactividad mientras esperan soporte
técnico. El aislamiento fisico puede agravar el problema, ya que
impide que el departamento de Tl centralizado utilice herramientas
de administracion remota para resolver rapidamente los fallos del
sistema de tecnologia operativa (TO).
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Restaure servidores
TO en minutos, sin
experiencia de TI ni
intervencién del OEM.
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Segun ABB, las interrupciones de produccion cuestan un promedio de $150,000 doélares por hora a las
instalaciones industriales, por lo que sus clientes necesitan capacidades de recuperacion inmediatas
gue no dependan de intervenciones externas.

Ademas, las normativas de ciberseguridad industrial, como ISA/IEC 62443 y NIS 2, exigen capacidades
de recuperacion rapida. Los OEM que pueden demostrar una resiliencia integrada obtienen una ventaja
decisiva a la hora de ganar licitaciones competitivas y establecer asociaciones a largo plazo.

El desafio del soporte OEM

Los modelos de soporte OEM tradicionales crean puntos de friccion que
perjudican las relaciones con los clientes:

Ciclos de soporte reactivo que extienden el tiempo de inactividad del producto de minutos a
horas o dias.

Aumento de los costos de soporte a medida que |os clientes exigen cobertura 24/7 para sus
instalaciones distribuidas.

Dependencia del cliente que debilita la autonomia operativa y su confianza del cliente.

Brechas de cumplimiento en las que los clientes se esfuerzan para cumplir los requisitos de
recuperacion normativos.

Limitaciones geograficas para proporcionar soporte in situ a tiempo a las instalaciones remotas.

La recuperacién de autoservicio lo cambia todo para los OEM y los clientes

La recuperacion de autoservicio, impulsada por la tecnologia Acronis One-Click Recovery, permite a
cualquier empleado de una planta restaurar servidores TO criticos, sistemas SCADA, interfaces hombre-
maquina (HMI) y sistemas de control distribuidos a un estado totalmente operativo en cuestion de
minutos y sin experiencia de Tl ni intervencion del OEM.

Recuperacion de autoservicio:
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Ofrece recuperacion
completa basada

en imagenes, no
solo restauracion de
archivos.

Ofrece reinstalacion
automatica de
controladores y
configuraciones.

Verificacion de
la disponibilidad
Operativa post-
recuperacion.

Funciona incluso
en sitios remotos o
aislados de la red.

Funciona con sistemas
operativos que datan del
principios de la década
de 2000 (p. ej., Windows
XPy Linux 2.6) hasta la
actualidad.
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Ventajas estratégicas para los partners OEM

La recuperacion de autoservicio ofrece beneficios rapidos

y tangibles para los OEM, como:

@ Diferenciacién competitiva

Incorpora recuperacion de autoservicio

y pasa de ser un simple proveedor de

equipos a ser un partner de resiliencia.
Mientras que los competidores se centran

en las especificaciones de hardware, usted
ofrece continuidad operativa que repercute
positivamente en los resultados de sus clientes.
Esta posicion permite fijar precios mas elevados
y fortalece la retencion de clientes.

@ Respalda la transformacion de los costos

La recuperacion de autoservicio modifica de
forma fundamental la economia de su soporte:

= Reduccién significativa del volumen de
llamadas de soporte por fallos del sistema.

= Eliminacion de los costos de viaje para la
restauracion de sistema de rutina.

= Tiempos de resolucidén mas rapidos que le
permiten minimizar las penalizaciones por
incumplimiento de los acuerdos de nivel de
servicio (SLA) y reducir las reclamaciones de
garantia relacionadas con fallos del sistema.

= Un modelo de soporte escalable que crece
con su base de clientes sin aumentar el
personal de forma proporcional.

@ Niveles de acuerdos de servicio mejorados

Ofrezca objetivos de tiempo de recuperacion (RTO)
lideres en la industria sin ampliar su infraestructura de
soporte. El autoservicio de recuperacion le permite
garantizar:

= Tiempos de recuperacion de menos de 15
minutos para sistemas de TO criticos.

= Capacidad de recuperacioén 24/7 sin necesidad
de personal en turnos NocturNos.

= Cobertura geografica que se ajusta a su espacio
global de clientes.

@ Habilitacion del cumplimiento normativo

Posicione sus soluciones como compatibles con
ISA/IEC 62443, NIS 2 y otros marcos

de ciberseguridad industrial. La recuperacion

de autoservicio aborda directamente los requisitos
normativos para:

= Restaurar sistemas rapido tras incidentes
de seguridad.

= Procedimientos de recuperacion documentados
que demuestren la debida diligencia.

= Capacidades de recuperacién autbnoma que
reducen la dependencia de recursos externos.

Proteccion integral del sistema de TO e integracion sin tiempo de inactividad

Acronis Cyber Protect para TO se integra perfecto en sus plataformas de automatizacion y brinda proteccion
para sistemas de TO basados en PC, incluidos, entre otros, sistemas SCADA, HMI, sistemas de control
distribuido (DCS), sistemas de control industrial (ICS) e historiadores de datos. De manera critica, Acronis
Cyber Protect para TO también protege los sistemas heredados de la era de Windows XP en las plataformas

actuales.

Un elemento importante para sus clientes es que Acronis Cyber Protect para TO se instala y funciona
sin producir interrupciones en los sistemas de produccion en vivo. La capacidad de copia de seguridad en
caliente nunca requiere el apagado del sistema, mientras que la planificacion automatica se alinea con los
ciclos de produccion. Ademas, la sobrecarga minima de recursos preserva el rendimiento de 1os sistemas
de TO, y la compatibilidad con el aislamiento de la ciberseguridad mantiene la seguridad.

Los proveedores lideres de automatizacion, como ABB, Yokogawa, Emerson y otros, han seleccionado
Acronis Cyber Protect para TO como su solucion de copia de seguridad integrada. Esta validacion de la
industria demuestra la confiabilidad de la plataforma y su preparacion para OEM.
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Impacto financiero: El caso de negocio de
recuperacion autoservicio para OEM

La recuperacion de autoservicio es mas que una
oferta importante para los clientes. También tiene
sentido empresarial para los OEM. Por ejemplo, las
oportunidades de aumento de ingresos incluyen la
posibilidad de ofrecer una posicion excepcional,
gue permite margenes mas altos en soluciones con
capacidad resiliente.

Ademas, los OEM pueden establecer flujos de
ingresos recurrentes a traves de servicios continuos de
ciberproteccion y ampliar su alcance en el mercado

al atender a clientes con requisitos de cumplimiento
estrictos. Las propuestas de valor diferenciadoras
permiten acelerar los ciclos de venta. Cuando los
clientes entienden claramente las ventajas que usted
ofrece en comparacion con la competencia, estan mas
dispuestos a tomar decisiones de compra rapidas.

La recuperacion de autoservicio también le ayuda a
ahorrar dinero. Los OEM pueden lograr reducciones
sustanciales en los costos de asistencia técnica para
incidentes de restauracion del sistema gracias a una
recuperacion rapida que no tienen que realizar ellos
mismos. Ademas, la proteccion proactiva del sistema
reduce las reclamaciones de garantia.

La implementacién de la recuperacion de
autoservicio es su camino hacia el liderazgo
del mercado.

Un proceso de integracion sin fisuras acelera las
implementaciones y reduce los costos de inicio
tanto para usted como para sus clientes. Acronis
ofrece soporte de integracion OEM completo con

API'y SDK para la incorporacion de capacidades de
recuperacion en sus plataformas de administracion.
Puede elegir las opciones de marca blanca o marcas
compartidas adecuadas para su alineacion con su
estrategia de mercado.

La capacitacion tampoco es un problema. Acronis
ofrece capacitacion técnica y de ventas para sus
equipos, asi como recursos de marketing conjuntos 'y
materiales de educacion para clientes.

Los partners OEM suelen ver resultados en el primer
trimestre:

» Las puntuaciones de satisfaccion del cliente
muestran una mejora tangible.

» El volumen de llamadas de soporte disminuye de
manera considerable con respecto a los fallos del
sistema.

» Las tasas de éxito competitivas aumentan en las
evaluaciones centradas en la resiliencia.

= Las tasas de retencion de clientes mejoran gracias a
la entrega de un valor superior.

Transforme su posicion competitiva con la
recuperacion de autoservicio

La recuperacion de autoservicio representa mas que
una mejora de funcion. Se trata de una transformacion
estratégica que posiciona sus soluciones OEM

para satisfacer las necesidades de las operaciones
industriales modernas. Al integrar Acronis One-Click
Recovery en sus plataformas de automatizacion, usted
brinda un valor inmediato a sus clientes y, al mismo
tiempo, crea un modelo de negocio mas rentable y
escalable.

cTiene todo listo para transformar sus
soluciones de TO?

Conviértase en partner de Acronis para mejorar sus ofertas

OEM y reforzar su posicion en el mercado.

Mas informacion en
WWWw.acronis.com
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https://www.acronis.com/en-eu/#business
https://www.acronis.com/en/partners/registration/
https://www.acronis.com/en/partners/registration/

