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Para Acronis Cyber Protect Cloud

Advanced Email 
Security

Mejore la seguridad de sus clientes interceptando ataques 
modernos de correo electrónico antes de que lleguen a los 
usuarios finales  

Bloquee las amenazas por correo electrónico antes de que lleguen al buzón 
del usuario final; incluyendo spam, phishing, vulneración del correo electrónico 
de empresas (BEC, por sus siglas en inglés), usurpación de cuentas (ATO, por 
sus siglas en inglés), malware, amenazas persistentes avanzadas (APT, por sus 
siglas en ingles) y ataques de día cero. Aproveche esta solución de seguridad del 
correo electrónico basada en la nube para una protección integral que combina 
velocidad, escalabilidad y agilidad, y ofrece los índices más altos de detección y 
los más bajos de falsos positivos.

Ofrezca protección completa de Microsoft 365 con Advanced Email Security, con 
el tiempo de rentabilidad más rápido y la administración más eficiente, en una 
sola plataforma.

Ventaja de la plataforma de Acronis
Ofrezca en una sola plataforma protección 
completa de Microsoft 365 con el tiempo de 
rentabilidad más rápido y la administración más 
eficiente: 

•	 Copia de seguridad 

•	 Seguridad del correo electrónico 

•	 Seguridad de las aplicaciones de 
colaboración para Microsoft 365 

•	 Archivo comprimido de correos electrónicos 

•	 Administración de la Postura de Seguridad 
para Microsoft 365 

•	 Security Awareness Training

Además, copia de seguridad para más de 30 
cargas de trabajo adicionales con RMM, PSA, 
EDR, XDR, MDR y recuperación ante desastres 
integrados de forma nativa.  Amplíe sus servicios de ciberprotección con 

seguridad del correo electrónico en la nube

MULTIPLIQUE SUS GANANCIAS PROTEJA EL PRINCIPAL VECTOR DE 
AMENAZAS DE SUS CLIENTES FRENTE A 
CUALQUIER TIPO DE ATAQUE POR CORREO 
ELECTRÓNICO

CONSOLIDE Y OPTIMICE SUS SERVICIOS 
MIENTRAS AHORRA TIEMPO Y 
RECURSOS

•	 Lance y escale rápidamente servicios de 
alto valor.

•	 Empiece a planificar la actualización 
de sus servicios sin preocuparse por el 
tiempo necesario para la implementación. 
Advanced Email Security se activa al 
instante y admite el aprovisionamiento para 
Microsoft 365 mediante una API.

•	 Mejore sus márgenes, rentabilidad y plan 
de negocio para acceder a fuentes de 
ingresos adicionales.

•	 Aproveche los precios por consumo.

•	 Minimice los riesgos para los clientes 
cuando se comuniquen a través del correo 
electrónico y detenga las amenazas antes 
de que lleguen a sus buzones de correo.

•	 Detenga, en tan solo segundos, sin falsos 
positivos, amenazas modernas de correo 
electrónico, incluyendo spam, suplantación 
de identidad (phishing), vulneración del 
correo electrónico de empresas (BEC, por 
sus siglas en inglés), suplantación de cuentas 
(ATO, por sus siglas en inglés), spoofing, 
malware, las URL maliciosas, ataques de día 
cero y amenazas persistentes avanzadas (APT, 
por sus siglas en inglés).

•	 Facilite la auditoría y las investigaciones 
de seguridad con un registro de auditoría 
exhaustivo y una vista del historial de análisis.

•	 Cubra 100 % del tráfico en tiempo real: analice 
absolutamente todo el contenido del correo 
electrónico entrante y saliente a cualquier 
escala. 

•	 Reciba un claro veredicto en un promedio 
de menos 10 segundos.

•	 Compilación de sus servicios en tecnología 
líder del sector según las evaluaciones 
independientes de SE Labs.

•	 Maneje una única solución que integra 
seguridad del correo electrónico, 
copia de seguridad, recuperación 
ante desastres, protección de los 
endpoint, DLP y administración de 
ciberprotección, reduciendo los 
recursos necesarios para prestar 
servicios.

•	 Reduzca costos al consolidar 
soluciones.

•	 Reduzca el tiempo de aprovisionamiento 
a solo unos minutos, sin necesidad de 
configuraciones adicionales.

•	 Obtenga mayor visibilidad de todas las 
alertas e incidentes de seguridad del 
correo electrónico.

•	 Dote a su equipo de un servicio de 
respuesta ante incidentes, sin costo 
adicional.

•	 Seguridad de correo electrónico de 
Acronis para Microsoft 365: Bloquee 
todos los ataques por correo electrónico 
en segundos y sin carga administrativa.
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Más información  
en www.acronis.com

Cumplimiento 
normativo 
demostrado

Proteja el canal de comunicación 
más peligroso de sus clientes 
con tecnologías de protección 
inigualables

Filtro de spam

Bloquee las comunicaciones maliciosas 
mediante datos combinados de varias 
tecnologías líderes del mercado. 

Antievasión *Exclusivo

Detecta contenido oculto malicioso 
descomprimiendo recursivamente en 
unidades más pequeñas (archivos y URL), 
que luego son verificadas dinámicamente 
por múltiples motores en menos de 30 
segundos. 

Inteligencia sobre amenazas

Adelántese a las amenazas emergentes con 
la inteligencia sobre amenazas combinada 
de seis fuentes líderes del mercado y un 
motor único que escanea URL y archivos en 
circulación.

Análisis estático basado en firmas

Identifique las amenazas conocidas con los 
mejores motores antivirus basados en firmas, 
mejorados con una herramienta especial 
para identificar firmas muy complejas.

Motores antisuplantación  
de identidad *Exclusivo

Detecte las URL maliciosas con cuatro 
destacados motores de reputación de URL, 
líderes en combinación con la tecnología de 
reconocimiento de imágenes avanzada, que 
permite validar la legitimidad de las URL.

Antispoofing 

Evite los ataques sin carga útil, como 
spoofing, el uso de dominios similares y la 
falsificación del nombre que se muestra 
con una precisión inigualable a través de 
algoritmos de aprendizaje automático con 
comprobaciones de registros de reputación 
IP, SPF, DKIM y DMARC.

Detección dinámica de próxima  
generación *Exclusivo

Detenga ataques avanzados como las APT 
y los de día cero con la exclusiva tecnología 
de análisis a nivel de CPU de Perception 
Point, que las detecta y las bloquea en la 
fase exploit mediante la identificación de 
desviaciones del flujo de ejecución normal 
durante el tiempo de ejecución. 

Servicio de respuesta ante incidentes

Consiga acceso directo a ciberanalistas que 
actúan como una extensión de su equipo de 
prestación de servicios. Supervisa todo el 
tráfico de los clientes y analiza los intentos de 
actividad maliciosa con informes y soporte 
permanentes, incluida la gestión de falsos 
positivos, y su corrección y liberación cuando 
sea necesario.

Escaneo saliente para Microsoft 365

Reduzca el riesgo para la reputación de 
los clientes y amplíe la precisión de la 
protección, gracias a la posibilidad de 
detectar los correos electrónicos maliciosos 
que se originan en sus buzones de correo, a 
través del análisis de Microsoft 365 basado 
en API.

Acerca de Acronis
Acronis ofrece ciberprotección integrada de forma nativa, que combina ciberseguridad 
avanzada, protección de datos y administración de los endpoint. Las soluciones de 
Acronis, diseñadas para MSP y departamentos de TI de pymes, identifican, previenen, 
detectan, responden, remedian y recuperan de manera eficiente ante ciberamenazas; 
garantizando ciberresiliencia, integridad de los datos y continuidad de la actividad 
empresarial.
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