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Resilienza digitale integrata, per
implementazioni in cloud privato
o ibrido oltre che per ambienti IT
e OT non connessi

Acronis Cyber Protect Local unisce un backup e ripristino robusto
con una sicurezza informatica avanzata e gestione degli endpoint

in un'unica soluzione.

Offre alle organizzazioni il pieno controllo sui propri dati in ambienti con requisiti di sovranita rigorosi

O connettivita limitata, rispettando al contempo gli obblighi di conformita. Grazie al ripristino rapido e alle solide
difese anti-ransomware, le aziende minimizzano l'interruzione operativa e proteggono le operazioni critiche. La
gestione semplificata, la visibilita pronta per il SIEM e il ripristino guidato dall'utente consentono di ridurre i costi,
rafforzano la resilienza e consentono ai team di rimanere produttivi.

Protezione dalle minacce

Monitoraggio e gestione

Il backup piu sicuro e il ripristino

piu rapido
Rafforza la resilienza digitale

aziendale con il backup piu sicuro

e il ripristino piu rapido per gli
ambienti informatici multisito,
multigenerazionali e industriali.

Per aziende multisito

Il backup piu sicuro e il ripristino piu

rapido per ambienti multisito
e multigenerazionali:

- Blocca i malware e li rimuove
dai dati di backup.

- Consente agli utenti di condurre
il ripristino da soli.

- Riduce drasticamente il TCO
attraverso il consolidamento
dei fornitori.

- Semplifica la gestione grazie ad
un unico pannello di controllo.

- Garantisce il ripristino grazie
all'immutabllita.
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informatiche con Al e ML

Proteggi in modo proattivo i tuoi
dati, applicazioni, sistemi e backup
da attacchi informatici avanzati, tra
cui ransomware e altre forme di
malware.

Per l'informatica industriale

Ripristina rapidamente qualsiasi
computer senza bisogno
dell'intervento del reparto IT:

» Riduce al minimo i costosi tempi

di inattivita degli stabilimenti
automatizzati.

- Garantisce un ripristino veloce

e affidabile per qualsiasi computer.

- Consente agli utenti non IT

di guidare il ripristino senza
I'intervento del reparto IT.

- Consente il ripristino locale

di attrezzature scientifiche, OT e ICS.

- Garantisce compatibilita comprovata

con i fornitori OT e ICS.

degli endpoint

Semplifica la protezione degli
endpoint con il filtraggio degli
URL integrato e automatizzato,
le valutazioni delle vulnerabilita,
la gestione delle patch e molto
altro ancora.

Per i lavoratori a distanza
e da casa

- Semplifica il ripristino self-service
dei computer presso siti remoti
e home office.

- Consente di ripristinare le attivita
in modo molto piu rapido dopo
un'interruzione, anche in caso
diinfezione ransomware diffusa.

- Protegge i workload locali e remoaoti
attraverso un unico pannello
di controllo.
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Tre livelli di cyber protection

Proattivo

Vulnerability assessment,

gestione delle patch e rimozione

del malware dai backup.

Funzionalita

Funzionalita di backup di base
- Storage di backup immutabile

Funzionalita di backup avanzate

- Ripristino con un clic

- Vulnerability assessment.
- Rilevamento automatico di

base e installazione degli
agenti da remoto.

Funzionalita di base di
protezione antimalware
e gestione della sicurezza

- Gestione delle patch.

- Protezione antivirus e anti-

malware.

- Filtraggio degli URL.
- Desktop remoto.
- Cancellazione dei dati

di dispositivi remoti.

- Gestione dell'antivirus

Windows Defender e di
Microsoft Security Essentials.

Funzionalita avanzate di
protezione antimalware e
gestione della sicurezza

- Scansione anti-malware

dei backup.

- Ripristino sicuro dei backup.

- Whitelist aziendale.

- Backup forense dei dati.

acronis.com

Protezione continua dei dati e
protezione in tempo reale basata disaster recovery integrato
su Al e ML contro il malware,

inclusi ransomware € minacce

Acronis Cyber Protect

Reattivo
Recupero rapido dei dati,
e avviabile dall'utente con un

solo clic, compreso il ripristino
bare-metal.

Acronis Cyber Protect  Acronis Cyber Protect
Advanced Backup Advanced
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Identifica

- Rilevamento
automatico di
dispositivi nuovi

- Vulnerability
assessment

- Mappa della
protezione dati

v

Proteggi

- Installazione degli

agenti da remoto

Backup e
protezione dati

- Gestione unificata

delle policy di
protezione

)

Rileva

+ Rilevamento delle

minacce avanzate
e zero-day

- Esportazione degli

avvisi e degli eventi
di sicurezza nelle
piattaforme SIEM

+ Protezione contro

malware ed exploit

dei dischi rigidi

Rispondi

- Indagine tramite
backup forensi,
connessioni remote
e dati deglieventi
pronti per SIEM

- Controllo dello stato

CSI

Ripristina

- Backup e disaster

recovery pre-
integrati

+ Ripristino di massa

con un clic

Protezione completa dell'IT
multisito e industriale:

Controllo del ripristino

Elimina i colli di bottiglia dell'IT, riduci i tempi di
inattivita e risparmia risorse consentendo processi
diripristino guidati dagli utenti.

Protezione dalle minacce informatiche

Utilizza I'Al, ML e immutabilita per proteggere
dati, applicazioni, sistemi e backup da minacce
informatiche avanzate, tra cui ransomware

e attacchi zero-day.

Riduzione del TCO

Supporta piu di 20 workload tra piattaforme
e versioni del sistema operativo per consolidare
i fornitori e garantire una protezione completa.

Rapido ripristino industriale

Riduzione dei tempi di inattivita nelle industrie
automatizzate con un rapido ripristino della
tecnologia operativa e dei sistemi di controllo.

Gestione semplificata

Offre una visione unificata del backup e
del ripristino con controllo centralizzato e
integrazione SIEM per strumenti operativi di
sicurezza di terze parti.

Ripristino universale dei computer

Garantisce un ripristino rapido e affidabile per
qualsiasi computer, compresi i sistemi obsoleti,
con opzioni per il ripristino bare-metal.

Sovranita dei dati

Scegli tra lo storage interno o 54 data
center globali, tra cui Acronis, Google Cloud
e Microsoft Azure.

Protezione dei lavoratori in remoto

Fornisce un ripristino self-service per i lavoratori
da remoto e da casa, consentendo un riavvio
operativo piu rapido senza l'intervento del reparto IT.
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