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fUr Microsoft 365

Verbessern Sie das Sicherheitsmanagement
fur Ihre Microsoft 365-Kund:innen

-

Das Acronis Security Posture Management fur Microsoft 365 (Teil von Acronis RMM) ermoglicht es MSPs
unabhangig von ihren Cybersecurity-Kenntnissen, zuverlassigen Schutz fur mehrere Kund:innen auf

Microsoft 365-Mandantenebene zentral Uber eine Konsole anzubieten. Das senkt die Personalkosten, da komplexe
Sicherheits- und Benutzerverwaltungsaufgaben auch von weniger erfahrenen Technikerinnen bewaltigt werden
konnen. Gleichzeitig werden mehr Sicherheitsrisiken identifiziert als mit herkdmmlichen Uberwachungsmethoden.

" NUTZEN SIE EIN SECURITY POSTURE MANAGEMENT A VERBESSERTE RISIKOERKENNUNG, DIE PRO
. UND EINE BENl.:lTZERVERWALTUNG MIT ‘ MANDANT 8-9 NEUE SCHWACHSTELLEN
MANDANTENFAHIGKEIT | ERKENNT
.E DEFINIEREN SIE IHRE MANAGEMENT-SERVICES 4 V' ZUVERLASSIGE UBERWACHUNG
R FUR MICROSOFT 365 UND INTEGRIEREN SIE k AUF ABWEICHUNGEN VON DEN
S I“ DIESE IN IHRE RAHMENVERTRAGE N\ SICHERHEITSVORGABEN MIT AUTOMATISCHER
BEHEBUNG
. VEREINFACHEN SIE KOMPLEXE AUFGABEN, DAMIT :*' BEI:EGEN SIE DEN WERT IHRER SERVICES UND
AUCH WENIGER ERFAHRENE TECHNIKER:INNEN STARKEN SIE DAS VERTRAUEN IHRER KUND:INNEN
LE SIE ERLEDIGEN KONNEN 4 e MIT ,GRUNEN“ SICHERHEITSBERICHTEN

Warum MSPs eine spezialisierte Losung fiir das Microsoft 365 Security Posture Management benétigen

Ohne spezialisierte Losungen ist es fur MSPs kaum moglich, Management-Services fur Microsoft 365 anzubieten.
Die Funktionen von Microsoft sind nicht auf MSPs ausgelegt und wichtige Funktionen wie Mandantenfahigkeit
fehlen, was die Verwaltung mehrerer Kund:innen zu einer erheblichen operativen Herausforderung macht.

Warum Endkund:innen eine Drittanbieterlésung fiir das Microsoft 365 Security Posture Management brauchen

Bei Microsoft 365 liegt die Verantwortung fur die Sicherheitskonfigurationen nach dem Microsoft Prinzip der
geteilten Verantwortung bei den Kund:innen, was haufig zu Sicherheitsltcken fuhrt. Der Aufbau eines internen
Teams und die manuelle Verwaltung dieser Einstellungen ist kostspielig, fehleranfallig und zeitaufwendig und erhoht
die Anfalligkeit fur Cyberbedrohungen.
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Enthaltene Funktionen

Mandantenfahiges
Microsoft 365-Management

Verwalten Sie alle

Microsoft 365-Mandanten zentral
auf MSP-Ebene mithilfe der
mandantenfahigen Bereitstellung von
Konfigurationen und Richtlinien fur
Ihre gesamte Kundenbasis.

On-Demand-Uberwachung
der Sicherheitslage

Neue Mandanten werden

umgehend anhand der festgelegten
Sicherheitsvorgaben (Baselines)
Uberpruft. Bei Bedarf wird

zusatzlich eine umfassende
Schwachstellenanalyse durchgefuhrt.

Onboarding von
Microsoft 365-Benutzer:innen

Ermoglicht die schnelle Einrichtung
neuer Benutzerkonten, einschliedlich
der erforderlichen Microsoft-
Lizenzen, Administratorrollen,
Gruppenmitgliedschaften,
Postfacheinstellungen usw.

Security posture

Mandanten-spezifische Security Posture-Dashboards

Teil von Acronis Ultimate 365

VCloudWare Europe e e

Best Practice-basierte
Sicherheitsvorgaben

Sie konnen auf eine Reihe
vordefinierter Sicherheitsbaselines
fur Microsoft 365-Mandanten

und Intune-verwaltete Endpunkte
zugreifen, die sich an bewahrten
Vorgehensweisen orientieren.

Kontinuierliche Uberwachung
der Sicherheitslage im Vergleich
zu Sicherheitsvorgaben

Vermeidet wiederholte
Uberwachungen und stellt sicher,
dass Abweichungen von den
Sicherheitsvorgaben sowie neue
Risiken rund um die Uhr automatisch
erkannt werden.

Offboarding von
Microsoft 365-Benutzer:innen

Vereinfachen Sie den
Offboarding-Prozess

einschlieglich Sitzungswiderruf,
Passwortzurucksetzung,
Lizenzentzug, Postfachkonvertierung
und Einhaltung gesetzlicher
Aufbewahrungspflichten im Falle

von Rechtsstreitigkeiten.

Baselines
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Baseline-Vorlagen

Sie kdnnen wiederverwendbare
Baseline-Vorlagen erstellen,
anpassen und verwalten, um das
Security Posture Management
fur Microsoft 365 fur alle Kunden-
Mandanten anzupassen und zu
standardisieren.

Automatische und manuelle
Behebung von Sicherheitsrisiken

Beseitigen Sie schnell die
erkannten Risiken durch manuelle
(direkt Uber die Acronis Konsole)
und automatische Behebungs-
malnahmen.

Integration mit PSA-Lésungen
von Acronis und Drittanbietern

Kann direkt mit Acronis PSA sowie
mit PSA-L&sungen von Drittanbietern
integriert werden. Eine vollstdndige
Liste der PSA-Integrationen finden
Sie in unserem Applikationskatalog.

Verwaltung von Sicherheitsvorgaben auf Kundenebene

Acronis Ultimate 365 wurde speziell fur MSPs entwickelt und schutzt Microsoft 365 mit einer umfassenden,

mandantenfahigen und nativ integrierten 7-in-1-Lo&sung vor Bedrohungen. Die Losung vereint flhrende Technologien
fur Backup, E-Mail-Sicherheit, Sicherheit von Collaboration-Apps, E-Mail-Archivierung, Security Posture Management,
Security Awareness Training und Endpunktschutz in einer einzigen Konsole.
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https://www.acronis.com/products/cloud/cyber-protect/automation/
https://solutions.acronis.com/en-us/category/automation/rmm-psa/
http://www.acronis.com

