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- Mmail Security

fur Acronis Cyber Protect Cloud

Verbessern Sie die Sicherheit Ihrer Kund:innen, indem Sie aktuelle
E-Mail-basierte Angriffe stoppen, bevor sie die Endbenutzer:innen
erreichen

Bieten Sie umfassenden Schutz fur
Microsoft 365, erzielen Sie in Rekordzeit
Gewinne und profitieren Sie von maximaler

Blockieren Sie E-Mail-basierte Bedrohungen, einschlieBlich Spam, Phishing, Effizienz bei der Verwaltung tiber eine zentrale

Kompromittierung von Firmen-E-Mail-Adressen (BEC), Kontoubernahmen (ATO),

Plattform:
Malware, hoch entwickelte permanente Bedrohungen (APTs) und Zero-Day- .
Angriffe, bevor sie die Posteingange der Endbenutzerinnen erreichen. Mit dieser Ea,\j Lllps A
-Mail-Schutz

Cloud-basierten E-Mail-Sicherheitslosung erzielen Sie ganzheitlichen Schutz
mit besonders hohen Erkennungsraten und geringen False Positives — bei
hervorragender Geschwindigkeit, Skalierbarkeit und Agilitat.

Bieten Sie mit Email Security umfassenden Schutz fur Microsoft 365. Erzielen
Sie in Rekordzeit Gewinne und profitieren Sie von maximaler Effizienz bei der

Verwaltung Uber eine zentrale Plattform.

+ Collaboration Security
Email-Archivierung
Security Posture Management fur
Microsoft 365
Security Awareness Training
Zusatzlich konnen Sie Backups fur tber
30 weitere Workloads erstellen — mit nativ
integrierten RMM-, PSA-, EDR-, XDR-, MDR-
und Disaster Recovery-Funktionen.

Verbessern Sie lhre Cyber Protection-Services mit
Cloud-basierter E-Mail-Sicherheit

ERHEBLICHE UMSATZSTEIGERUNGEN SCHUTZ VOR ALLEN E-MAIL-ANGRIFFEN KONSOLIDIERUNG UND OPTIMIERUNG

IHRER SERVICES - BEI WENIGER ZEIT-
UND RESSOURCENAUFWAND

Ermoglichen Sie die schnelle Bereitstellung
und Skalierung hochwertiger Services.

Beginnen Sie mit der Planung des Upgrades
Ihrer Services, ohne dass der Zeitaufwand
fur die Implementierung Sorgen bereitet.
Email Security wird per Knopfdruck aktiviert
und per API fur Microsoft 365 bereitgestellt.

Verbessern Sie Ihre Margen, Gewinne
und Business-Plane und sichern Sie sich
zusétzliche Einnahmequellen.

Profitieren Sie von nutzungsabhangigen
Preisen.

Www.acronis.com

Minimieren Sie die Risiken fur Ihre Kund:innen
bei der E-Mail-Kommunikation und stoppen
Sie Bedrohungen, bevor sie die Postfacher der
Zielpersonen erreichen.

Stoppen Sie aktuelle E-Mail-Bedrohungen,
einschlieBlich Spam, Phishing, Kompromittierung
von Firmen-E-Mail-Adressen (BEC),
KontotUbernahmen (ATO), Spoofing, Malware,
boéswillige URLS, Zero-Day-Angriffe und

hoch entwickelte permanente Bedrohungen
(APTs) innerhalb weniger Sekunden und ohne
False Positives.

Ermoglichen Sie Audits und
Sicherheitsuntersuchungen mit einem
umfassenden Uberwachungsprotokoll und einer
Ubersicht tber den Scan-Verlauf.

Erfassen Sie den gesamten Datenverkehr in
Echtzeit und skalieren Sie die Analysefahigkeiten,
um samtliche Inhalte aller ein- und ausgehenden
E-Mails zu Uberprufen.

Erhalten Sie im Durchschnitt innerhalb von
10 Sekunden ein klares Urteil.
Bauen Sie Ihre Services auf Technologien auf,

die in unabhangigen Tests von SE Labs als
branchenfuhrend bewertet wurden.

- Verwalten Sie nur eine einzige Losung,
die E-Mail-Sicherheit, Backup,
Disaster Recovery, Endpunktschutz,
DLP und Cyber Protection-Management
integriert, was den Ressourcenbedarf fur
die Servicebereitstellung reduziert.

Senken Sie die Kosten, indem Sie
Losungen konsolidieren.

Reduzieren Sie die Bereitstellungszeit auf
wenige Minuten, ohne dass zusatzliche
Konfigurationen erforderlich sind.

Erhalten Sie einen besseren Uberblick uber
alle Warnmeldungen und Vorfélle in Bezug
auf E-Mail-Sicherheit.

Unterstutzen Sie Ihr Service-
Bereitstellungsteam mit einem
Incident Response-Service — ohne
zusatzliche Kosten.

= Acronis Email Security flr Microsoft 365:
Blockieren Sie alle E-Mail-basierten Angriffe
in Sekunden — ohne Verwaltungsaufwand.
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Schitzen Sie die am stérksten
gefahrdeten Kommunikationskanale
lhrer Kund:innen mit erstklassigen
Sicherheitstechnologien

Spam-Filter

Blockieren Sie boswillige Kommunikation
basierend auf Daten aus mehreren
marktfuhrenden Technologien.

Umgehungsschutz

Erkennen Sie verborgene boswillige Inhalte,
indem Inhalte rekursiv in kleinere Einheiten
(wie Dateien und URLSs) entpackt werden,
die anschlieBend dynamisch innerhalb von
weniger als 30 Sekunden von mehreren
Engines gepruft werden.

Threat Intelligence

Bleiben Sie neuen Bedrohungen immer
einen Schritt voraus. Nutzen Sie die
kombinierte Threat Intelligence aus sechs
marktfuhrenden Quellen sowie eine
einzigartige Engine, die URLs und Dateien
im Umlauf Uberpruft.

Statische signaturbasierte Analyse

Identifizieren Sie bekannte Bedrohungen
mithilfe erstklassiger signaturbasierter
Virenschutz-Engines, die auch auBerst
komplexe Signaturen erkennen.

Phishing-Schutz-Engine

Erkennen Sie boswillige URLs basierend auf
vier fuhrenden URL-Reputations-Engines

in Kombination mit hoch entwickelter
Bilderkennungstechnologie.

Uber Acronis

Spoofing-Schutz

Verhindern Sie auBerst zuverlassig
Angriffe ohne Schaddaten (z. B.
Spoofing, Doppelganger-Domains und
Anzeigenamen-Tauschung) mithilfe von
Machine Learning-Algorithmen mit IP-
Reputations-, SPF-, DKIM- und DMARC-
Prufungen.

Bewahrte
Einhaltung von
Vorschriften

Dynamische Erkennung der nachsten
Generation

Stoppen Sie hoch entwickelte Bedrohungen
wie APTs und Zero-Day-Angriffe mit der
einzigartigen Perception Point-Technologie
auf CPU-Ebene, die Angriffe noch in der
Exploit-Phase erkennt und blockiert, indem
sie wahrend der Laufzeit Abweichungen von
Standardablaufen identifiziert. L]

Incident Response Service

Sie erhalten direkten Zugang zu
Cyberanalystinnen, die lhr eigenes Service-
Bereitstellungsteam erweitern. Dadurch wird
der gesamte Datenverkehr Uberwacht und
nach boswilligen Verhaltensweisen gesucht.
Sie erhalten kontinuierlich Berichte und
Support, einschlieBlich Handhabung von
False Positives, Behebungen und Freigaben
bei Bedarf.

Scans ausgehender E-Mails
far Microsoft 365

Minimieren Sie die Gefahr von Rufschaden
bei Kund:innen und verbessern Sie die
Genauigkeit der Schutzmalnahmen, indem
Sie mithilfe von Microsoft 365-API-basierten
Scans schadliche ausgehende E-Mails
erkennen.

Acronis bietet nahtlos integrierte Cyber Protection, die Advanced Cyber Security,
Data Protection und Endpunktverwaltung kombiniert. Die L&sungen von Acronis
wurden far MSPs, KMUs und IT-Abteilungen groBer Konzerne entwickelt, um
Cyberbedrohungen zu identifizieren, zu verhindern, zu erkennen, darauf zu
reagieren, sie zu beheben und Daten wiederherzustellen. Sie gewahrleisten
Cyber-Resilienz, Datenintegritat und Geschaftskontinuitat.
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Weitere Informationen finden
Sie auf www.acronis.com
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