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シンプルな管理 効率性の向上 高度なセキュリティ

•	 統合されたセキュリティとデータの保護
•	 パフォーマンスや互換性の問題を解消
•	 保護に関する問題を迅速にピンポイン
ト特定して修正
•	 ルーチンタスクの自動化
•	 保護機能を簡単に拡張

•	 バックアップ、セキュリティ、およびエン
ドポイント管理タスクの自動化により、
生産性を向上
•	 すべてのサイバーセキュリティおよびバ
ックアップを集中管理することにより、
管理を簡素化
•	 バックアップ、DR、およびセキュリティベ
ンダーの統合により、コストを削減

•	 ダウンタイムを引き起こす前に脅威を検
出して阻止
•	 情報に基づいた対応と調査を活用
•	 包括的なセキュリティ展開で安心を保証
•	 不変性とバックアップスキャンでランサ
ムウェアを阻止

包括的なセキュリティ機能
統合エンドポイントの検出および対応（EDR）と
自動	 URL	 フィルタリングによって、安心を保証
し、コストのかかるダウンタイムを回避します。

最もセキュアなバックアップお
よびリカバリ
安全が守られた不変バックアップ、迅速なリカ
バリ、およびランサムウェア対策テクノロジーに
よって、ビジネスのレジリエンスを強化します。

リモートからのエンドポ
イント監視・管理
脆弱性診断やパッチ管理を含め、リモートエ
ンドポイント監視および管理を使用すること
により、従業員は、常に作業できる状態を保
つことができます。

従来のプロテクションは、バックアップ、パッチの自動化、マルウェア対策、
構成管理、そしてEDR（検出と対応）など、ソリューションのパッチワークとも
いえるようなものです。そのため、複数の管理モデルが存在し、複雑で高価
かつ非効率的なソリューション環境になっていました。

Acronis	Cyber	Protect	は、バックアップとリカバリをサイバーセキュリティに
統合することによって、こういった課題を解決します。この画期的なアプロー
チは、根本的な複雑性という課題を解消し、今日の高度な脅威に対するより
優れた保護を提供し、リソース効率を最大化します。

Acronis	Cyber	Protect	の機能を包括的なエンドポイントでのEDR（検出および
対応）で拡張することによって、攻撃を防止し、ビジネス継続性を確保します。
さらに、セキュリティ運用を簡素化するように設計された保護テクノロジーの
独自の統合で、最新のサイバー攻撃に対処することを可能にしています。現在、
すべてのサイバー保護機能を単一の画面から管理することができるようになっ
ています。

サイバーセキュリティとバック 
アップをシームレスに統合
単一のソリューションであらゆる脅威からデータを保護
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3階層のサイバーレジリエンス

プロアクティブ
脆弱性診断、パッチ管理、セキュリ
ティポスチャー監視、脅威ハンティ
ング、およびバックアップからのマ
ルウェアの除去

アクティブ
継続的データ保護、リアルタイム脅威
対策、および情報に基づく脅威調査

リアクティブ
セキュリティインシデントへの迅速な対
応と、攻撃に対するロールバックでのデ
ータリカバリ、統合ディザスタリカバリ、
およびフォレンジックバックアップやリモ
ート接続などの追加の調査機能

機能 Acronis Cyber Protect 
Standard

Acronis Cyber Protect 
Advanced

Acronis Cyber 
Protect: Backup 

Advanced
基本的なバックアップ機能
•	 不変バックアップストレ	
ージ（新機能！）

高度なバックアップ機能
•	 ワンクリックリカバリ（新機能！）

•	 脆弱性診断
•	 基本的な自動検出およびリモ	
ートでのエージェントインストール

主要なマルウェア対策およびセキ 
ュリティ管理機能
•	 パッチ管理
•	 ウイルス対策およびマルウェア保護
•	 URL	フィルタリング
•	 リモートデスクトップ
•	 リモートデバイスワイプ
•	 Windows	Defender	Antivirus	および	
Microsoft	Security	Essentials	の管理

高度なマルウェア対策およびセキ 
ュリティ管理機能
•	 バックアップのアンチマルウェアスキャン
•	 バックアップを安全にリカバリ
•	 企業の許可リスト
•	 フォレンジックデータをバックアップ

EDR（新機能！）
•	 セキュリティインシデントの検出
•	 エンドポイントでインシデントを封じ込め
•	 セキュリティインシデントを調査
•	 リカバリを含むワンクリック修復
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特定 保護 検出 対応 リカバリ
•	 新しいデバイスの	
自動検出

•	 脆弱性診断

•	 データ保護マップ

•	 リモートエージェントイ
ンストール

•	 バックアップおよび	
データ保護

•	 統一された保護ポリシ
ー管理

•	 振舞い検知のアプロー
チで未知の脅威や高度
な脅威を検出

•	 マルウェアやエクスプ	
ロイトに対する防御

•	 ハードドライブのヘル	
スモニタリング

•	 迅速なインシデントの
優先順位付けと、豊かな
分析のための	EDR	テレ
メトリー

•	 隔離を伴うワークロ	
ードの修復

•	 フォレンジックバックア
ップおよびリモート接続
を通じた追加調査

•	 事前に統合されたバック
アップおよびディザスタ
リカバリ

•	 攻撃に対する迅速なロ
ールバック

•	 セルフリカバリとワンク
リック一括

EDR（エンドポイントでの検出と対応）
情報に基づく脅威の調査および対応に加え、高度な未知
の脅威を検出します。

フェールセーフパッチング
あらゆるパッチをインストールする前に自動でエンドポ
イントをバックアップするため、問題があれば即座にロ
ールバックできます。

より少ないリソースでより良い保護
負荷軽減およびクラウドを含む集中ストレージでのよ
り積極的なスキャンと脆弱性評価を実現します。

最もセキュアなバックアップと最速のリカバリ
安全が守られた不変バックアップ、迅速なリカバリ、	
およびランサムウェア対策テクノロジーによって、ビジネ
スのレジリエンスを強化します。

データ保護マップ
分類、レポート、非構造化データ分析でファイルの保護

ステータスを監視します。

安全なエンドポイントリカバリ
統合マルウェア対策スキャンおよびリカバリプロセス中
のマルウェア削除により、再感染を防止します。

スマート保護計画
現在の	CPOC	アラートに合わせパッチ適用、スキャン、
バックアップを自動調整します。

グローバルおよびローカルのホワイトリスト
誤検知を防止して、よりアグレッシブなヒューリスティ
ックをサポートします。

フォレンジックに対応した継続的バックアップ
重要なデジタルエビデンスをバックアップにシームレス
に統合することによって、調査を迅速化し、継続的なデ
ータ保護を保証し、重要なアプリケーションのデータ
損失を回避します。

バックアップとサイバーセキュリティとの統合により、Acronis Cyber Protect は、 
これまでにないレベルの包括的なサイバープロテク 
ションを提供する唯一のソリューションです。

http://www.acronis.com

