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Microsoft 365 vise par
les attagques : menaces
ciblant I'identite etle
plan de controle

Et comment Acronis Security Posture Management
les detecte et y remedie.
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Introduction

Microsoft 365 s'est impose comme le plan de contrOle des
opéerations modernes des entreprises, gerant I'identite, 'acces, la
communication et les données au sein des organisations. A mesure
gue sa preponderance augmente, sa surface d'attaque egalement.

Mais la nature des attaques change fondamentalement.

Les menaces d'aujourd’hui ne reposent plus sur le malware ni sur la compromission d'un terminal. Au
contraire, les attaguants exploitent les identites, les autorisations et les defauts de configuration, en
operant au sein des services Microsoft 365 legitimes. Un seul compte administrateur compromis, une
autorisation negligee ou une strategie d'acces conditionnel faible peut offrir aux attaguants un acces
persistant a fort impact sans declencher les alertes de securite traditionnelles.

Cette evolution induit un deéfi critique pour les fournisseurs de services manages (MSP). Les outils de
securite traditionnels offrent souvent peu de visibilite sur ces attaques, tandis que les configurations
erronees et les strategies incoherentes entre tenants creent une exposition persistante.

Résultat : le risque s’accumule silencieusement entre les tenants.

Ce guide propose une presentation pratique a base de scenarios, de la maniere dont les attagues
modernes sur Microsoft 365 se deroulent, et de |la facon dont Acronis Security Posture Management
(SPM) aide les MSP a détecter ces risques, les préevenir ety remedier a grande échelle.
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La nouvelle realité : vous subissez deja |'attaque

Vous vous connectez a un tenant client. Il n'y a ni alerte, ni malware, ni signe evident de compromission. Tout semble normal en surface,
mais cela ne signifie pas pour autant que l'environnement est securise.

Un attaguant peut deja avoir acces. Il peut utiliser des identifiants valides ou des jetons persistants obtenus par phishing ou par abus du
consentement. Plus important encore, il peut operer entierement au sein de Microsoft 365, se fondre dans l'activite legitime et eviter les
mecanismes de detection traditionnels.

Les attagues modernes ne reposent pas sur une intrusion : elles operent dans le plan de controle.

Pour les MSP, cela change fondamentalement le probleme. Il ne s'agit plus seulement de
déetecter les menaces actives : il s'agit d'identifier I'exposition avant gu’elle ne risque d'étre
exploitee, de la remedier en toute cohéerence sur 'ensemble des tenants et de garantir que
ces corrections restent appliguees a mesure que les environnements evoluent.

Cette présentation montre comment Acronis Security Posture Management (SPM) contribue a traiter dans la pratique ce défi.
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Scénario 1

Pulverisation de mots de passe

« Rien ne semble anormal, mais un compte vient de
S'y connecter. »

Les attagquants n‘ont pas besoin d'entrer par effraction : ils se connectent. En
testant des mots de passe courants sur de nombreux comptes, ils evitent les
verrouillages et finissent par acceder a 'un d'entre eux. Avec des identifiants
valides, ils peuvent acceder aux boites mail et aux fichiers, et operer comme
un utilisateur legitime.

I N'y a géneralement ni alerte, ni malware, ni signal evident, juste une activité
qui semble normale.

Acronis SPM fait passer I'accent de la detection a l'exposition. Ceci met en
evidence des risgues tels que l'abbsence de MFA, l'authentification heritee
active et des configurations d'identite qui secartent des bonnes pratigues.

A partir de 13, vous évaluez le tenant, appliquez la MFA, désactivez
'authentification héeritee et deployez ces contrdles sur tous les tenants a l'aide
de modeles de base. La surveillance continue garantit que toute derive est
detectee et corrigee.

Au lieu de traguer un compte compromis, vous eliminez les conditions qui ont
rendu l'attaque possible.
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Ce que vous faites (dans la plateforme)

Lancer un audit a la demande
- BEvaluer instantanément le tenant par rapport a la base de sécurité.

- |dentifier les faiblesses d'authentification.

Appliquer la remédiation de base
- Imposer la MFA a I'ensemble des utilisateurs.

- Desactiver I'authentification traditionnelle.

Automatiser sur 'ensemble des tenants
- Utiliser des modeles de base.

- Propager les strategies a I'ensemble des clients.

Activer la surveillance continue
- Acronis SPM detecte toute deérive par rapport a la base.

- Alertes lorsgqu’'un nouvel utilisateur est cree sans protection.
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Que vient-il de se passer ?

VOuUS n'‘avez pas trague une connexion.

Vous :

|dentifiez des lacunes systemiques
d'identite.

Corrigez une fois pour toutes.

Appliguez partout.

Veillez a ce gu'elles ne reapparaissent
pas.

Acronis SPM elimine les conditions qui
font aboutir I'attague par pulverisation de
Mots de passe a grande echelle.
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Baseline templates

Users

Configuration

MANAGEMENT

SOFTWARE
MANAGEMENT

PROTECTION

SETTINGS

Baselines

Customer:

Contoso

Category
Audit

Audit

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Authentication & Auth...

Category:

Baseline

Mailbox Audit Log

Unified Audit Log

Admin Consent Workflov

Authentication Method F

Authentication Method F

Conditional Access Poligy

Conditional Access Policy

Conditional Access Policy

Conditional Access Policy

Conditional Access Policy

Conditional Access Policy

Conditional Access Policy

Conditional Access Policy

Conditional Access Policy

Baseline details

Enable auto-remediation £ Edit

Conditional Access Policy - Block Legacy Authentication

This Conditional Access Policy blocks the use of legacy authentication methods that do not support modern s¢

authentication helps prevent credential-based attacks and enforces stronger security standards. Learn more

Tenant

Auto-remediation

Status

Name

Display Name

State

Include Users

Include Roles

Include Groups

Include Guest Or External U...

Exclude Users

Exclude Roles

Exclude Groups

Exclude Guest Or External U...

Current value

Block Legacy Authentication

enabled

Joni Sherman,Pradeep Gupta

Agent ID Developer

Finance Team,Sales and Ma...

b2bCollaborationGuest

Conf Room Adams,Raul Razo

Attack Simulation Administr...

Project Falcon

b2bDirectConnectUser

Contoso

© Disabled

Passed

Required value

Block Legacy Authentication

enabled

Joni Sherman,Pradeep Gupta

Agent ID Developer

Finance Team,Sales and Ma...

b2bCollaborationGuest

Conf Room Adams,Raul Razo

Attack Simulation Administr...

Project Falcon

b2bDirectConnectUser
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Scénario 2:

Abus du consentement OAuth

« Lattaguant n'a plus besoin de ['utilisateur »

Un utilisateur approuve sans le savoir une appli OAuth malveillante. A partir
de ce moment-lg, l'attagquant n'a plus besoin d'identifiants. Il obtient un acces
persistant, au niveau API, aux e-mails et aux fichiers via Microsoft Graph,
souvent sans declencher la moindre alerte.

I N'y a pas de connexion compromise, pas d'activite de connexion suspecte,
et tout semble legitime.

Acronis SPM met au jour cette couche cachee. Ce service offre une visibilite
sur toutes les applis OAuUth des tenants, sur les autorisations qui leur ont ete
accordees, telles gue Mail.Read ou Files.Read.All, et met en evidence les
applications risquees ou inconnues.

A partir de 1a, vous pouvez identifier rapidement les applications a priviléges
eleves ou recemment ajoutees, revoqguer leurs autorisations et supprimer
les acces Non autorises. Les strategies peuvent ensuite etre standardisees,
en limitant le consentement de ['utilisateur et en exigeant l'approbation

d'un administrateur, tandis que l'automatisation garantit l'application de ces
controles sur 'ensemble des tenants.

Au lieu de traguer les menaces fondees sur l'identite, vous decouvrez
et eliminez les acces persistants au niveau de la couche applicative et
empéchez leur reapparition.
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Ce que vous faites (dans la plateforme)

Identifier les applications a risque
- Filtrer les applications a haut niveau d'autorisation.

- Detecter les applications nouvellement ajoutees ou inConNNUES.

Remédier immédiatement
- Revoquer directement les autorisations des applications.

- Supprimer les integrations Nnon autorisees.

Standardiser la strategie
- Restreindre le consentement de l'utilisateur.

- Exiger l'approbation de 'administrateur.

Automatiser |'application

- Appliquer des strategies de gouvernance des applications sur

'ensemble des tenants.
- Détecter automatiguement les nouvelles applications a risque.
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Que vient-il de se passer ?

VOous :

- Avez revele une persistance gui
contourne l'identite.

- Lavez supprimee instantanement.

- Avez empéche sa reapparition.
Acronis SPM offre visibilite et contrdle
sur la couche applicative sur laguelle

les attaquants s'appuient pour
CONSErver un acces a long terme.
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SETTINGS

Baselines

Customer:
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requ X

Category

Authentication & Authorisation

Authentication & Authorisation

Category:

Baseline

Conditional Ac

Conditional Ac

Baseline details

Conditional Access Policy - Require Approved Client Apps

This Conditional Access Policy requires users to access resources only through approved client apps or apps pt

policies. It helps ensure that organizational data is accessed securely and only through trusted applications. Le

Tenant

Auto-remediation

Status

Name

Display Name

State

Include Users

Include Roles

Include Groups

Include Guest Or External U...

Exclude Users

Exclude Roles

Exclude Groups

Current value

Require Approved Client Ap...

enabled

Conf Room Adams,Joni Sher...

Agent ID Administrator

Executives,Sales and Market...

internalGuest,serviceProvid...

Bianca Pisani

Agent ID Developer,Agent ...

Executives

Contoso

Enabled

Passed

Required value

Require Approved Client Ap...

enabled

Conf Room Adams,Joni Sher...

Agent ID Administrator

Executives,Sales and Market...

internalGuest,serviceProvid...

Bianca Pisani

Agent ID Developer,Agent ...

Executives
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Scénario 3:

Phishing par code de terminal

« Lauthentification multifacteur a fonctionnée et
I'attagquant est guand méme entre. »

Un utilisateur effectue une connexion Microsoft legitime et passe
'authentification multifacteur, mais l'attaguant capture le jeton
d'authentification. Ce faisant, il obtient un acces persistant, lit les e-mails
et cree des regles de boite aux lettres, le tout sans declencher d'alertes
evidentes.

I N'y a aucun echec de connexion, et l'authentification multifacteur semble
avoir fonctionne comme préevu.

Acronis SPM met en lumiere le probleme : des failles de strategie. Le
service revele des strategies d'acces conditionnel faibles ou manguantes,
'absence de controles de session et des configurations d'identite qui
secartent des bonnes pratiques.

De ce fait, vous appliguez un acces conditionnel plus strict, definissez des
restrictions de session et standardisez ces controles sur lensemble des
tenants. La surveillance continue garantit que toute derive est detectee et
corrigee.

AU lieu de detecter l'abus de jetons, vous eliminez les conditions en amont.
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Ce que vous faites (dans la plateforme)

Exécuter une vérification de conformité de base

- Comparer les strategies du tenant aux bonnes pratiques.

Renforcer les controles d’identité
- Renforcer l'acces conditionnel.

- Appliguer des restrictions de session.

Automatiser la remédiation
- Appliguer des strategies sur I'ensemble des tenants.

- Corriger automatiguement les ecarts.

Maintenir une application continue
- Acronis SPM surveille la derive des strategies.

- Signhaler tout assouplissement des contrdles.
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Que vient-il de se passer ?

Vous n'avez pas detecte le vol du jeton.

Vous :

- Comble les lacunes de strategie qui le
permettaient.

- Standardise les contrdles sur
'ensemble des tenants.

- Assure une application a long terme.

Acronis SPM securise les flux
d'authentification, et non seulement les
identites.
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Baseline templates
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MANAGEMENT

SOFTWARE
MANAGEMENT

PROTECTION
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Contoso
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Category
Audit

Audit

Authentication &...

Authentication &...

Authentication &...

Authentication &...

Authentication &...

Authentication &...

Authentication &...

Authentication &...

Authentication &...

Authentication &...

Q

Basel

Mailbr

Unifie

Admir

Authe

Authe

Condi

Condi

Condi

Condi

Condi

Condi

Condi

Baseline details

Conditional Access Policy - No persistent Browser Sessions

This Conditional Access Policy prevents users from maintaining persistent browser sessions, requiring them to re

frequently. It helps reduce the risk of unauthorized access from shared or unmanaged devices. Learn more

Tenant

Auto-remediation

Status

Name

Display Name

State

Include Users

Include Roles

Include Groups

Include Guest Or External U...

Exclude Users

Exclude Roles

Current value

Prevent Persistent Browser ...

enabled

Bianca Pisani,Joni Sherman,...

Al Administrator,Al Reader,...

Sales and Marketing,Executi...

b2bDirectConnectUser,b2b...

Grady Archie, Adele Vance

Contoso

Enabled

Passed

Required value S

Prevent Persistent Browser ...

enabled

Bianca Pisani,Joni Sherman,...

Al Administrator,Al Reader,...

Sales and Marketing,Executi...

b2bDirectConnectUser,b2b...

Grady Archie,Adele Vance
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Scénario 4

Elévation des priviléges %

« Un seul compte devient I'ensemble du tenant. »
Ce que vous faites (dans la plateforme)

Un attaguant compromet un seul compte et commence a explorer. || Auditer les réles privilégiés
trouve des privileges excessifs, plusieurs administrateurs globaux et
une faible separation des roles. La remontee d'un probleme est alors
tres simple, avec un contrdle total du tenant.

- |dentifier les comptes administrateur excessifs.

Appliqguer le moindre privilege

o o o | - Reduire les administrateurs globaux.
Aucune alerte n'‘est alors generee. La derive des privileges se produit

progressivement, sans visibilite centralisee, le risque passe alors

inapercu. Automatiser a I'échelle des tenants

- Utiliser des modeles de reference pour appliquer les
strategies de roles.

Maintenir le contréle du cycle de vie

- Standardiser les affectations de rdles.

Acronis SPM fait un &tat des lieux clair en affichant les roles
d'administration sur 'ensemble des tenants, en identifiant les
comptes surdotes en privileges et en attribuant un niveau de risque

| . . - Affecter les bons réles en cours d'integration.
en fonction de 'exposition.

- Revoqguer ['acces, les sessions et les licences en cas de départ.

acronis.com
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Que vient-il de se passer ?

\Vous :

- Avez reduit le rayon d'impact de |a
compromission.

- Avez standardise les privileges de I'ensemble
des environnements.

- Avez assure la securite du cycle de vie de
'identite.

Acronis SPM transforme la proliferation des
privileges en une strategie controlee et
applicable.
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Vous pouvez alors auditer les rOles privilegies, reduire le nombre de superadministrateurs globaux et appliquer des strategies de moindre privilege sur tous les
tenants a l'aide de modeles de reference. La gestion continue du cycle de vie garantit 'acces en cours d'integration et une totale revocation lors du depart.

Au lieu de reagir a la remontee d'un probleme, vous limitez le rayon d'impact des le depart.
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Ce qui relie toutes ces attaques < o

Dans tous les sceéenarios :

Attaque Cause racine

Pulverisation de mots de passe Controles d'identite faibles

Abus d'OAUH I\/Iauv_als_es Con,ﬂgur_atlons des
autorisations d'appli

Phishing par code de terminal Lacunes de strategie

Elévation des privileges Autorisations excessives

Le modele

o - =

L'entrée La persistance L'mpact équivaut
équivaut a équivaut a la a I'ensemble du
l'identité. configuration. tenant.

12 | acronis.com 2026
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Les avantages d'Acronis SPM

SPM ne se contente pas de signaler le risque.

Il permet aux MSP d'exercer la securite a grande echelle.

Surveillance continue

Sécurité optimisée par les Remédiation automatiseée et

« Détection 24 h/24 et 7 j/7 de la dérive de posture.

= |dentification en temps reel des nouveaux risques.

referentiels

« Référentiels de bonnes pratiques predéfinis.
 Modeles de réferentiel personnalisés.
= Standardisation de I'ensemble des tenants.

manuelle

= Corrigez les problémes dans la console
directement.

= Automatisez la remediation des risques recurrents.

- Eliminez les tAches manuelles répétitives.

Gestion multitenant

= ContrOle centralisé de lI'ensemble des clients.
= Propagation des strategies a grande echelle.

Controle complet du cycle de
vie de l'identité

Integration opérationnelle

= Intégration avec les outils PSA.
= Workflows simplifiés pour les equipes MSP.

= Intégration sécurisée avec les bons roles et les
bonnes stratégies.

= Départ securiseé avec revocation des sessions et
nettoyage.

acronis.com



https://www.acronis.com

Acronis LE GUIDE ULTIME DE LA PRODUCTIVITE AVEC MICROSOFT 365 POUR LES MSP

En conclusion ‘

Les attaques modernes contre
Microsoft 365 aboutissent parce que :

- Personne ne voit I'exposition.

- Personne ne la corrige de maniere
coherente.

- Personne ne l'impose en continui.

\_ /

Acronis SPM change cela.

e ™
Il confére aux MSP la possibilité de:

- Detecter les risques dans chague tenant.
- Les corriger instantanement.

- Limposer automatiguement.

- Assurer les correctifs dans le temps.
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Gestion de la posture de securité : un pilier central de Protected 365

La gestion de la posture de securite (SPM) n'est pas un module complementaire
facultatif, mais une capacite fondamentale de la solution Acronis Protected 365
qui permet de tenir la promesse de la plateforme : une protection complete,
optimisee par l'intelligence artificielle, en 7 en 1 pour Microsoft 365. SPM
fonctionne de concert avec la sauvegarde, la securite des e-mails, la securite de
collaboration, XDR, lI'archivage des e-mails et les formations et sensibilisations

a la securite pour compler 'ensemble des lacunes de responsabilite partagee
Microsoft sur Exchange, Teams, SharePoint et OneDrive.

SPM joue un role critique dans la phase « Elimination des lacunes avec une
protection standard » du modele de maturite Protected 365, faisant evoluer les
organisations d'une protection de base vers une resilience proactive. Alors que
la sauvegarde et la securite des e-mails assurent une protection essentielle,
SPM introduit une évaluation continue des risques, l'application de strategies et
la remediation automatisee, garantissant que les environnements restent alignes
sur les bonnes pratiques et conformes aux standards en constante evolution.

a,% “my

Définition de la configuration de base
avec une protection essentielle

- Sauvegarde et restauration

- Protection de la messagerie securite

Elimination des lacunes avec une
protection standard

- Surveillance et correction des postures de

- Minimiser la perte de données ; Backup + GRS
- Formation de sensibilisation a la securite

\_.'

Personnalisation assortie d'une
protection compléete

- Archivage des e-mails
- Securite des applis de collaboration
- eXtended Detection and Response

Stratégie commerciale

Pour les MSP : consolidation & automatisation

Reduction des couts = augmenter les marges

(résultat net)
N J

Pour les MSP : expansion & standardisation

Augmenter les revenus = reduire le taux d'attrition
(croissance du chiffre d'affaires)

Pour les MSP : conformité & verticalisation
Specialisation = Differenciation

acronis.com
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En surveillant les configurations en continu, en detectant les ecarts et en Surtout, SPM est fourni au sein de la méme plateforme Acronis multitenant,
permettant une remediation rapide, SPM traite directement ['un des risques les renforcant la proposition de valeur principale de Protected 365 : un seul

plus courants et les plus souvent negliges dans Microsoft 365 : la mauvaise fournisseur, un seul contrat, une seule solution integree. Cela elimine la
configuration des utilisateurs et la derive de securite. Ce service transforme proliferation des oultils, reduit la charge operationnelle et permet aux MSP et aux
la securite d'un processus reactif en une discipline proactive, pilotee par equipes IT d'evoluer efficacement tout en ameliorant la qualite de service et la
les strategies, qui reduit I'exposition, renforce la conformitée et ameliore la rentabilite.

cyberréesilience globale.

Passez a l'action : comblez les lacunes des maintenant

Les erreurs de configuration n'attendent pas. Vous ne devriez pas non plus.
Commencez des aujourd’hui votre essai d'Acronis Security Posture
Management et decouvrez instantanément les risques, appliquez les bonnes
pratiques et renforcez la securité de Microsoft 365.
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