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AI を活用したデータ保護とサイバーセキュリティ
の統合ソリューション

データシート 

パラダイムシフトを乗り越えるためのサイバープロテクション

日を追うごとに脅威を増すサイバー攻撃。この対応には、これまで利
用していたセキュリティーツールの更新が必要不可欠です。しかしな
がら、バックアップ、パッチ自動化、マルウェア対策、構成管理など、
個別のデータ保護ツールを組み合わせて運用する従来のアプローチ
は、管理が複雑で余計な費用が必要であり期待する効果を得ることは
難しい状況です。 

Acronis Cyber Protect はデータ保護とサイバーセキュリティを統合し、
サイバープロテクションに革新的アプローチを提供します。この統合ソ
リューションは、サイバープロテクションの管理に伴う様々な課題を排
除し、更に昨今の脅威に対する保護機能を強化。時間と費用を軽減
することで業務効率の最大化を実現します。 

フルスタックのマルウェア対策保護と包括的なエンドポイント管理によ
り、Acronis Cyber Protect は、ITオペレーション、エンドポイントのデ
プロイメントと管理、レポートを簡素化し、アクロニスが独自に開発し
た保護テクノロジーを統合して、日々更新し続ける高度なサイバー攻
撃に対抗します。Acronis Cyber Protectで、すべてのサイバープロテ
クションを単一の管理コンソールで完結できます。 

サイバーセキュリティとエンド
ポイントプロテクション

エンドポイントの保護管理：脆
弱性診断、パッチ管理、リモー
トデスクトップとドライブのヘ
ルスチェック

マルウェア対策 

フルスタックの次世代型 AI ベー
スの URLフィルタリングや自動
バックアップ スキャン等を搭載

バックアップ & リカバリ

あらゆるデバイスに包括された
アプリケーション、システム、デー
タを迅速、かつ確実に復元
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Acronis Cyber Protect の 30 日 間
無料トライアルをお試しください： 
www.acronis.com

複雑さを解消 業務効率の最大化 より良い保護機能を提供

あらゆる側面に対応可能な単一ツールで、サ
イバープロテクションに伴う作業を簡略化：

•	 単一ライセンス
•	 単一エージェント 
•	 単一の管理コンソール
•	 単一のベンダーサポートライン 
•	 保護対象システムに関する単一の情報

ソース

不要なコストを削減。既存のリソースを活用し、高
機能なサイバープロテクションを提供：

•	 管理機能を合理化 
•	 新規ハードウエア不要
•	 ITリソースの増員不要 
•	 トレーニング不要 
•	 複数ベンダー管理のための費用と時間の削減 

3つの保護レイヤーに対応した単一ソリューション
により、防御のギャップを排除：

•	 プロアクティブな保護：脆弱性評価とパッチ管
理によるマルウェアを除去。復元時パッチ適用
で再感染防御

•	 アクティブな保護：継続データ保護、マルウエア
防御、自己防御機能 

•	 リアクティブな保護：  統合ディザスタリカバリ、
フォレンジック・バックアップ、他のセキュリテ
ィ・ソリューションとの共存機能

簡単 効率的 セキュア 

�単一のユーザーインターフェースで、あらゆ
る保護機能を簡単に管理
�パフォーマンスと互換性の問題を排除
�迅速かつ簡単に問題を特定して修正
�複数のベンダー管理に伴う時間と手間の
排除

生産性向上
管理時間削減
追加費用回避
サイバープロテクションに必要なすべてを容易
に管理
TCOの削減

コストのかかるダウンタイムをプロアクティブ
に回避
システムの稼働を維持
インシデントに迅速かつ効果的に対応
ランサムウエア攻撃を未然に防御 
従業員の業務環境の安全性を保護
顧客満足度の向上と信頼の獲得

*NIST Cyber Security Frameworkによる機能区分

新しいデバイスのオート
ディスカバリー

脆弱性評価

データプロテクションマッ
プ

マルウェアやエクスプロイト
に対する防御

ハードドライブのヘルスコ
ントロール

ダッシュボードとレポート

エージェントのリモートイ
ンストール

バックアップとディザスタ
リカバリ

保護ポリシーの一元管理

バックアップに統合された
パッチ管理

マルウェア隔離

ブータブルメディアによる
復旧

バックアップとディザスタ
リカバリ

バックアップ内のフォレン
ジック情報

リモートデスクトップ

特定 検知保護 対応 復旧

革新的なデータ保護のシナリオ

ACRONIS CYBER PROTECTの主な機能

•	 継続的データ保護：主要アプリケーションでのデータ損失を最小限に抑
制

•	 フェイルセーフのパッチ適用：パッチのインストール前にエンドポイントを
自動的にバックアップし、即時ロールバックを可能に

•	 リソースの削減、保護強化を実現：クラウドを含む集中型ストレージで
作業負荷を軽減、プロアクティブなスキャンと脆弱性評価を実現

•	 フォレンジックバックアップ：バックアップに含まれるデジタルエビデンス
を包括しながら調査を簡素化及び迅速化

•	 データプロテクションマップ：分類、レポート、および非構造化データ分
析機能を使用し、ファイルの保護ステータスを監視

•	 安全なエンドポイントリカバリ：アンチマルウェアアップデートやパッチを
リカバリプロセスに統合

•	 スマートリカバリプラン：現在の CPOCアラームに合わせたパッチ適用、
スキャン、バックアップを自動調整

•	 グローバル & ローカルホワイトリスト：誤検知を防止し、プロアクティブ
なヒューリスティックをサポート 

データ保護とサイバーセキュリティの統合により、独自の機能を提供するAcronis Cyber Protect は、未だかつてないレベル
のサイバープロテクションを提供する唯一無二のソリューションです。

https://www.acronis.com/ja-jp/cloud/service-provider/disaster-recovery/

