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RMM

Optimisez vos performances de
MSP gréce a une solution RMM
native, sécurisée et pilotée par I'lA.

Inclus dans Acronis
Cyber Protect Cloud
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Acronis RMM est une solution
de surveillance et de gestion

a distance, sécurisée et
nativement intégrée, optimisée
par l'intelligence artificielle.
Elle permet aux MSP de fournir
des services de surveillance et
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d'administration informatique de

qualité supérieure, d'améliorer
le niveau de sécurité des
terminaux et de Microsoft 365,
et d'optimiser les performances
des administrateurs grace

a l'automatisation.

Intégration native avec cybersécurité
et protection des données

Acronis RMM partage la méme
console et le méme agent qu'Acronis
Cyber Protect Cloud, ce qui permet
d'unifier la gestion des terminaux

et de Microsoft 365, le bureau

a distance, la sauvegarde, la reprise
d'activité apres sinistre, la détection
et la reponse étendue aux menaces
(XDR) et I'automatisation des services
professionnels (PSA). Les intégrations
natives offrent des fonctionnalites
uniques, telles que le patching

a sécurité integree et les scripts
d'atténuation des cyberattaques
assistés par intelligence artificielle,
qui renforcent la protection, la fiabilite
et l'efficacité.
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Une approche axée sur la sécurité
avec de nombreuses fonctionnalités

Par son approche axée sur la
seécurite, Acronis lutte contre les
cybermenaces en totale adequation
avec les principales normes de
conformité, telles que NIST, et

par le développement de code
securise. Acronis RMM renforce

ces mesures grace a l'évaluation

des vulnérabilités, la gestion des
correctifs, la création de scripts de
mise a jour corrective avec protection
contre les attaques, la vérification des
signatures numeriques et l'analyse
antimalware pour le déploiement de
logiciels, 'acces distant securise et
I'integration native avec Acronis XDR.
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Automatisation totale grace
a l'intelligence artificielle
et au machine learning

Gagnez en efficacité grace

a des fonctionnalités telles que

la surveillance des performances
des systemes et du matériel, basée
sur la détection des anomalies,
pour réduire le nombre d'alertes ;
la création de scripts basée sur
I'intelligence artificielle pour
automatiser les taches répétitives
et neutraliser plus rapidement les
cyberattagues ; et la surveillance
de l'intéegrité des disques durs,
basée sur l'apprentissage
automatique, pour détecter les
premiers signes de défaillance.
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FICHE SOLUTION | ACRONIS RMM

GESTION DES RESSOURCES

Device Sense™ [[SIZTH

Découvrez, identifiez et assurez la protection
de tous les terminaux du reseau d'un client
de maniére automatisée et non intrusive.

SECURITE ET CONFORMITE

Inventaire du matériel et des logiciels
Surveillez le matériel pour anticiper

les remplacements et analysez les
logiciels pour détecter les applications
non autorisées.

Suivi de géolocalisation des

terminaux [NENTEETD

Suivi de I'emplacement des terminaux
(ordinateurs portables, par exemple) pour
garantir la conformité, retrouver et restaurer
les terminaux volés, et optimiser l'affectation
des techniciens sur site.

Evaluation des vulnérabilités [EZTH"
Evaluations automatiques programmees
des vulnérabilités pour les principaux
systemes d'exploitation : Windows,
macOS et Linux.

SURVEILLANCE ET REPONSE

Gestion des correctifs assistée par
I'intelligence artificielle avec patching

a sécurité intégrée [ZEED
Assurez-vous que les correctifs pour
Microsoft et plus de 300 applications
tierces sont appliqués automatiquement,
avec possibilité de restauration en cas de
probleme. Utilisez des scores basés sur
I'intelligence artificielle pour identifier les
mises a jour a risque avant leur déploiement.

Intégration avec Acronis EDR

et XDR [EETED

Appliquez des correctifs sur les ordinateurs
concerneés pour eviter les attaques

futures, remeédiez aux attaques a l'aide

de scripts assistés par l'intelligence
artificielle et accedez a distance aux
ordinateurs touchés.

Surveillance des systémes et du matériel
Surveillez 24 indicateurs de performances
systeme et matériel pour Windows et
macOS, y compris I'état des logiciels
antimalware et pare-feu, ainsi que
d'indicateurs personnalises.

Détection des anomalies basée sur
'apprentissage automatique

Surveillance des systemes et du matériel,
avec détection des anomalies et prédiction
des problemes avant qu'ils ne surviennent
et ne causent des dommages.

AUTOMATISATION DES TACHES D'ADMINISTRATION SYSTEME

Actions de réponse automatique
Accélérez la résolution des problémes
grace a des réponses automatiques aux
alertes : exécution de scripts, redémarrage
de services et exécution d'actions

de réponse.

Scripts assistés par I'|A

Automatisez les taches informatiques sur
Windows et macOS a l'aide de scripts
prédéfinis, de la génération de scripts
pilotée par l'intelligence artificielle et de
plans d'execution de scripts évolutifs.

SUPPORT A DISTANCE

Gestion évolutive des scripts

Créez et appliquez des plans de scripts

a grande échelle sur un parc d'ordinateurs
clients et planifiez I'exécution des scripts en
fonction de conditions telles que l'activation
de l'ordinateur ou l'inactivite de I'utilisateur.

DeployPilot™ [EZEIETH

Automatisation des déploiements de

logiciels pour tous les clients. Génération de
meétadonnées et de commandes d'installation
avec l'intelligence artificielle. Suppresion des
risques de sécurité grace a des analyses
antimalware et a des vérifications de signature
numerique.

Bureau a distance hors pair intégré
Fournissez une assistance a distance rapide
et sécurisée grace a une solution de bureau
a distance intégrée, accessible depuis la
méme console.

Assistance rapide

Support instantané et connexions

a distance, méme pour des terminaux
non gérés et sans agent installé.

SAUVEGARDE DE MICROSOFT 365 LEMETD

Actions de gestion a distance rapides
Effectuez des actions a distance, telles que
le redémarrage du systeme, la mise en veille
du terminal et le nettoyage de la corbeille.

Gestion du niveau de sécurité

Proposez des services robustes de gestion
du niveau de sécurité a plusieurs clients,
depuis une seule console. Levez le voile
sur davantage de risques de sécurité
etrendez les taches complexes gérables
pour les techniciens méme s'ils sont

non experimentes.

Fonctionnalités gratuites de gestion

de Microsoft 365 [ElE1H

Profitez de fonctionnalités puissantes
sans frais supplementaires, notamment
la gestion multitenant de Microsoft 365,
les parametres de sécurité, les alertes de
déviation par rapport aux parametres de

seécurité, les audits de sécurité a la demande
et l'integration des utilisateurs Microsoft 365.

Protection avancée pour Microsoft 365
Effectuez une surveillance continue

de votre niveau de sécurite, remediez
automatiquement aux risques et désactivez
les comptes des utilisateurs conformément
aux regles.

* Les évaluations des vulnérabilités pour les applications Windows tierces sont disponibles avec Acronis Management, tandis que les évaluations
pour les produits Microsoft, les applications Apple et tierces, et Linux sont incluses dans le produit standard Acronis Cyber Protect Cloud

Pour en savoir plus, rendez-vous
Sur www.acronis.com
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https://www.acronis.com/products/cloud/cyber-protect/management/

