
サプライチェーンにおける
セキュリティギャップの
解消: SSDLC 評価
チェックリスト

2024 年に発生した全侵害のうち、
サードパーティが関与していた割合
（2023 年から 15% 増加）1

隠れた脆弱性: ソフトウェア開発者プロセス

ソフトウェア開発の
評価方法

サプライチェーン攻撃は、重大なサイバーセキュリティ脅
威で、それに対する対策は極めて重要です。SolarWinds、
Polyfill.io、3CX、MOVEit の各種攻撃により、攻撃者がソ
フトウェアサプライヤーを標的とすることで、業界全体に
大規模な侵害を招くことが実証されました。

従来のサプライヤー評価では、経営状態とインフラセキュ
リティにフォーカスしていますが、脆弱性が最も多く発生す
るポイント、つまりソフトウェア開発プロセスを見落としてい
ます。

エビデンスに基づくセキュリティの保証には、
以下の 6 つの側面にわたる評価が必要です。

アクロニス について
アクロニスは、マネージドサービスプロバイダー（MSP）、中小企業（SMB）、およびエンタープライズ企業のIT部門向け
に、ネイティブに統合された サイバーセキュリティ 、データ保護、およびエンドポイント管理を提供するグローバルなサ
イバープロテクション企業です。アクロニスの効率性に優れたソリューションは、最小限のダウンタイムで最新のサイバ
ー脅威を特定、防止、検出、対応、修復、復元し、データの完全性とビジネスの継続性を確保するように設計されていま
す。アクロニスは、多様で分散したIT環境のニーズを満たす独自の機能により、MSP向けに市場で最も包括的なセキュ
リティソリューションを提供しています。

アクロニスは2003年にシンガポールで設立されたスイス企業です。アクロニスは、世界15か所のオフィスと45カ国以上
で拠点を擁しており、Acronis Cyber Protectソリューションは150カ国に26言語で提供され、2万社を超えるサービス
プロバイダーで利用されており75万社を超える企業を保護しています。詳細は、www.acronis.comをご覧ください。

アクロニス: SSDLC 認定の卓越性
アクロニスは、独立機関で検証された以下の証明書により、

SSDLC におけるリーダーシップを実証しています。

1  Verizon『2025 Data Breach Investigations Report』
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文書化されたポリシー、正式なセキュリティロール、
経営陣による監督

ガバナンスとポリシー:

歴史的なサプライチェーン攻撃

脅威モデリング、セキュリティ要件、
設計評価

リスク管理と設計:

開発者トレーニング、安全なコーディング標準、
コードレビュー

実装における慣行:

自動テスト、侵入テスト、サードパーティに
よる妥当性確認

検証と妥当性確認:

パイプライン強化、コード署名、
環境の分離

リリースとデプロイメント:

脆弱性の開示、パッチ適用スケジュール、
ユーザーへの通知

保守および監視:

IEC 62443-4-1 は、産業環境における安全な製品開発の最高基準であり、
アクロニス製品がセキュリティを中核に据えて設計されていることを証明し
ています。これにより、OT 関連の顧客とパートナーはアクロニスソリューシ
ョンによるサプライチェーンリスクの低減、および規制コンプライアンス
（NIS 2 や DORA など）の簡素化に対して信頼を高めることができます。

これらの証明書は最高クラスの評価を示しており、
取得が困難です。

会社名 業種 日付 影響

Polyfill.io

3CX

MOVEit

SolarWinds

コンテンツ配信ネットワーク（CDN）

VoIP サービス

ファイル転送

IT ソフトウェア

2024

2023

2023

2020

数千のウェブサイトに影響

数千の企業に影響

2,000 以上の組織に影響

18,000 以上の組織に対する侵害

ランタイムにおけるセキュリティ管理では、安全性を
欠くコードを遡及的に修正することは不可能です。
設計期間やコーディング期間に脆弱性が組み込まれ
た場合、ユーザーはベンダーによるパッチ適用を待た
ねばならず、その間システムは無防備な状態となります。

セキュアソフトウェア開発ライフサイクル
（SSDLC）を導入すれば、設計からリリース後
の保守に至るまで、ソフトウェア開発のあらゆ
るステージにセキュリティが組み込まれます。

詳細はこちら

以下に示すアクロニスの認定
アプローチをご確認いただ
き、サプライチェーンのセキ
ュリティを強化しましょう。
↘

↘

↘

↘

アクロニス IEC 62443-4-1 認定を確認
SSDLC ホワイトペーパーの全文を確認
アクロニスのサイバープロテクションソリューションを確認
アクロニスソリューションエンジニアとの相談（1 対 1）を予約
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詳しくは、
acronis.comጷ

IEC 62443-4-1
OT 環境向けの
安全な製品開発

ISO/IEC 27001
情報セキュリティ管理

ISO/IEC 27017/27018
クラウドサービスのセキ
ュリティとプライバシー

CSA STAR レベル 2
独立機関によるクラウ
ドセキュリティ評価

http://www.acronis.com%E3%82%92%E3%81%94%E8%A6%A7%E3%81%8F%E3%81%A0%E3%81%95%E3%81%84%E3%80%82
https://www.acronis.com/ja/trust-center/compliance/#iec-62443-4-1
https://www.acronis.com/en/resource-center/resource/why-ssdlc-must-be-a-key-criterion-in-supply-chain-evaluations/
https://www.acronis.com/ja/products/cyber-protect-ot/
https://www.acronis.com/ja/products/cyber-protect-ot/book-call/



