RESUMEN DE LA SOLUCION

Preservacion del
tiempo de actividad en
entornos de tecnologia
operativa (OT)

Los elevados costes del tiempo de inactividad de los sistemas
de OT

Los sistemas de tecnologia operativa (OT) son un eslabén critico para
mantener el tiempo de actividad de la produccion y la rentabilidad de las
empresas. Cuando fallan, pueden arrastrar consigo lineas de montaje,
oleoductos, redes de servicios publicos y cadenas de suministro. Los costes
de las interrupciones resultantes pueden ascender a decenas o cientos

de miles de dolares por hora. Una encuesta de ABB reveld que el 69 % de

las empresas habian sufrido tiempos de inactividad una vez al mes, y que
dichas interrupciones les suponian 150 000 $ por hora'. Entre otras de las
consecuencias de sufrir tiempos de inactividad en sistemas de OT se incluyen
las siguientes:

- Costes de oportunidad de ventas debido a pedidos no satisfechos y plazos
de entrega mas largos.

- Aumento de los costes laborales directos por cantidad de bienes
producidos.

- Dano a la relacion con los clientes y a la reputacion de la marca causado por
entregas lentas o incumplidas.

- Disminucion de la capitalizacion bursatil a medida que los inversores pierden
la confianza en la capacidad de la empresa para mantener una produccion
coherente.

- Sanciones econdmicas por infringir los acuerdos de nivel de servicio (SLA) u
otras obligaciones contractuales.

- Multas 0 sanciones penales por no cumplir los requisitos normativos en
materia de ciberresiliencia.

Por lo tanto, es primordial proteger los sistemas de OT frente a posibles
ciberatagues, desastres naturales, fallos de software o hardware y errores
humanos, y volver a ponerlos en funcionamiento cuanto antes en caso de que
ocurra alguno de estos incidentes.

ABB. “Value of Reliability: ABB Survey Report 2023”

Muchos sectores, como el de la

automocion, la energia, el farmacéutico

y el logistico, dependen en gran medida
de la automatizacion de los procesos de
produccion en tiempo real. Gran parte

de esa tecnologia de automatizacion

la controlan, configuran y supervisan
ordenadores que ejecutan Windows o
Linux y que se engloban en el ambito de la
tecnologia operativa (OT), los sistemas de
control industrial (ICS) y la infraestructura
ciberfisica. Entre las aplicaciones de OT
mas comunes figuran los sistemas de
supervision, control y adquisicion de
datos (SCADA), los sistemas de control
distribuido (DCS), las interfaces hombre-
maquina (HMI) y los sistemas de historial
operativo que capturan datos de procesos
en tiempo real.


https://library.e.abb.com/public/45afcf54780c489095517e653422d157/ABB_Survey%20Report%202023_1920x1080_20231010_JL_final_edits.pdf?x-sign=SqSiqd6zhHhKbDSZaV6Oqk5ScS589Qn9P6a%2fR4owZQXsPaLCthI2rPsn6r%2fU6LfI
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Los desafios de mantener el tiempo de actividad
de los sistemas de OT

La presion por minimizar el tiempo de inactividad de los
sistemas de OT se intensifica debido a las caracteristicas
unicas e inherentes de dichos sistemas, o que hace que su
mantenimiento y funcionamiento sean aun mas complejos
en comparacion con los sistemas de Tl tradicionales de
administracion interna (back-office) y de atencion al publico
(front-office).

- Muchos sistemas de OT se ejecutan en hardware y
sistemas operativos (SO) muy antiguos, algunos incluso de
la época de Windows XP. Actualizarlos a nuevas revisiones
de hardware y SO conlleva riesgos, ya que puede
comprometer o limitar la funcionalidad de las aplicaciones
de OT.

- La antigledad de estos sistemas también dificulta o
incluso impide equiparlos con medidas de ciberseguridad
actualizadas, como la Deteccion y respuesta para
endpoints (EDR).

- Cuando un proveedor de sistemas operativos anuncia la

fecha de fin de soporte para una version concreta de su
producto (p. e]., como hizo Microsoft con Windows XP en
abril de 2014), los principales proveedores de copia de
seguridad suelen dejar de dar soporte a esa version en

un plazo de cinco anos, y a menudo incluso antes. Sin el
soporte de un buen proveedor de copias de seguridad, los
ingenieros de OT se ven obligados a depender de procesos
de copia de seguridad lentos, manuales y propensos a
errores que requieren costosos tiempos de inactividad
programados para ejecutarse.

- Las instalaciones donde se encuentran los sistemas de

QT rara vez disponen de soporte de Tl in situ y suelen
estar lejos de los equipos de Tl centralizados. Ademas,
los entornos de OT suelen estar aislados para reducir los
riesgos de ciberseguridad, lo que impide al equipo de

Tl utilizar herramientas de supervision y gestion remotas.
Desplazar fisicamente al personal de Tl a las instalaciones
de produccion puede llevar demasiado tiempo y ser

muy costoso, lo que prolongaria las interrupciones 'y
aumentaria considerablemente el gasto.

Acronis cumple con los requisitos de ciberresiliencia exclusivos de los entornos de OT

La plataforma Acronis Cyber Protect se utiliza ampliamente en el sector industrial y en el de la fabricacion para proteger una
gran variedad de sistemas de OT, incluidos, entre otros, los ejemplos del modelo Purdue que se muestran en la Figura 1.
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Figura 1: Ejemplos de sistemas de OT protegidos por Acronis, segun el modelo Purdue
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Acronis Cyber Protect ofrece funciones de copia de seguridad
y recuperacion para sistemas de OT con funciones esenciales
en entornos de produccion que no solo requieren un tiempo de
actividad extremadamente alto, sino también lo siguiente:

- La posibilidad de instalar el agente de Acronis
Cyber Protect y realizar copias de seguridad sin necesidad
de desconectar o reiniciar el sistema de OT.

- Ejecucion de copias de seguridad rapida, fiable y
totalmente automatizada que libera al sistema de OT de la
sobrecarga que supone procesar y almacenar las copias
de seguridad.

- La posibilidad de estandarizar (o personalizar) las copias
de seguridad en todos los sistemas y ubicaciones con
planes de proteccion de datos.

+ Funciones de ciberseguridad opcionales que utilizan
el mismo agente de Acronis, incluidas las de EDR,
antimalware y antiransomware.

Acronis protege incluso los sistemas de OT mas
antiguos

Acronis refuerza la estabilidad de los entornos de OT al
proteger todos los sistemas operativos desde la época de
XP hasta la actualidad (incluidos los sistemas operativos
que otros proveedores abandonaron hace tiempo). Esto
garantiza que incluso los sistemas mas antiguos se puedan
recuperar de forma rapida y fiable, con la opcidon de replicar
un sistema en nuevo hardware a través de un proceso
denominado "recuperacion desde cero', si fuera necesario.
Esta funcion instala automaticamente los controladores
NUEVOSs Necesarios para garantizar que el sistema operativo
y las aplicaciones de OT se ejecuten correctamente en el
nuevo hardware. En la Figura 2 se muestra el alcance del
soporte de Acronis para sistemas operativos e hipervisores
desde la época de XP hasta la actualidad, y a su vez se
destacan las versiones de Windows y Linux mas utilizadas en
entornos de OT:

La mejor cobertura del sector para varios sistemas operativos ehipervisores

Windows

- Windows Server 2003 SP1, R2 y
versiones posteriores, 2008, 2008 R2,
2012/2012 R2, 2016, 2019, 2022, excepto
Nano Server

- Windows Small Business Server
2003/2003 R2, 2008, 2011 89-415

- Windows Home Server 2011 ’ o

- Windows MultiPoint Server Linux KVM
2010/2011/2012 76-8

- Windows Storage Server
2003/2008/2008 R2/2012/2012 R2/2016

- Windows XP Professional SP1, SP2, SP3

VMware vSphere

2008/2008 R2

8.8,8.9,9.0

41,56.0,561,56.5,6.0,6.5 6.7, 70,80
Microsoft Hyper-V Server
2022, 2019, 2016, 2012/2012 R2,

Citrix XenServer/Citrix Hypervisor

Scale Computing Hypercore

MacOS

= OS X Mavericks 10.9, Yosemite 10.10,
El Capitan 10.11

= macOS Sierra 10.12, High Sierra 1013,
Mojave 10.14, Catalina 10.15, Big Sur 11,
Monterey 12, Ventura 13, Sonoma 14

Linux: Kernel entre 2.6.9y 519

- RHEL 4., 5., 6.X, 7.X, 8.x* 9.0* 9.1* 9.2%
9.3*

- Ubuntu 9.10-23.04

- Fedora 11-31

- Windows 7, 8/8.1,10, 11 (todas las
ediciones, excepto Windows RT)

Microsoft SQL Server
2022, 2019, 2017, 2016, 2014, 2012, 2008 R2,
2008, 2005

Microsoft Exchange Server
2019, 2016, 2013, 2010, 2007

Hipervisores

Red Hat Enterprise Virtualization (RHEV)
2.2-3.6

Red Hat Virtualization
4.0,41,42,43,44
Virtuozzo
7.014-6.0.10

Virtuozzo Infrastructure Platform
3.5

Nutanix Acropolis Hypervisor (AHV)
de 20160925.x a 20180425.X

Figura 2: Soporte de Acronis para sistemas operativos e hipervisores

» SUSE Linux Enterprise Server 10, 11,12, 15

- Debian4.x,5.x%, 6.x, 70,72, 7.4-77, 8.0-
8.8,8.11,9.0- 9.8,10.x, 11.x

+ CentOS 5.x, 6.x, 7.x, 8.x* Stream 8*9*

= Oracle Linux 5.x, 6.x, 7.X, 8.x* 9.0* 9.1*
9.2*% 9.3*

+ CloudLinux 5.x, 6.x, 7.X, 8.x*

+ ClearOS 5.x, 6.x, 7.x

- Almalinux 8.x*9.0* 9.1* 9.2* 9.3*

- Rocky Linux 8.x* 9.0% 9.1* 9.2* 9.3*

= ALT Linux 7.0

Acronis permite restaurar sistemas de OT sin que deba intervenir el equipo de Tl

Acronis ofrece One-Click Recovery, una funcion exclusiva fundamental en entornos de OT que carecen de personal

de Tlin situ 0 que estan aislados sin conexion a internet, lo que impide utilizar herramientas de administracion remota
por parte del personal de Tl centralizado. Acronis One-Click Recovery permite a cualquier trabajador local, sin importar
su experiencia en Tl, recuperar un sistema de OT que haya fallado a partir de una copia de seguridad local con solo
pulsar unas teclas. Las costosas interrupciones de la produccion por culpa de fallos en los sistemas de OT, que pueden
tardar horas o incluso dias en resolverse, ademas del tiempo necesario para que el personal de Tl se desplace a las
instalaciones afectadas, se pueden reducir en cuestion de minutos. La funcion One-Click Recovery permite recuperar
sistemas de OT desde una copia de seguridad en un disco local o en la nube de Acronis, y proteger las copias de
seguridad con cifrado Bitlocker y contrasefias de recuperacion.
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Los principales proveedores de automatizacion utilizan la proteccidn de sistemas de OT de Acronis

Los principales proveedores de tecnologia operativa (OT) y de sistemas de control industrial (ICS), entre los que se
incluyen ABB, Siemens, Honeywell, utilizan Acronis Cyber Protect como solucion de copia de seguridad para sus clientes,
como parte de una solucion de marca blanca o de marca conjunta. Ningun otro proveedor de proteccion de datos disfruta
de una gama similar de alianzas y recomendaciones por parte del sector de la automatizacion.

Acronis, lider en ciberresiliencia para sistemas

de OT Informe de TAG Infosphere

Las principales empresas de investigacion tecnoldgica,
como Forrester Research, TAG Infosphere y Omdia, califican Informe de Omdia
a Acronis como lider en proteccion de sistemas de OT.

Conclusion

Acronis Cyber Protect se utiliza para proteger los sistemas de OT en
entornos de fabricacion y produccion industrial de todo el mundo. Su
exclusiva combinacion de funciones, como las de proteccion de datos
para sistemas operativos desde la época de XP hasta la actualidad

y la herramienta One-Click Recovery, que permite a empleados sin
conocimientos tecnicos restaurar los sistemas afectados, junto con su
adopcion por parte de los principales proveedores de automatizacion,
ha contribuido a que la comunidad de analistas reconozca a Acronis

como lider en ciberresiliencia para sistemas de OT.

- LECTURA ADICIONAL

Obtenga mas informacioén sobre Acronis Cyber Protect para sistemas de OT

Soluciones de fabricacion de Acronis Caso practico: Johnson Electric

Infografia: Mantenimiento del tiempo de actividad de sistemas Caso practico: BDR Pharma

de OT con One-Click Recovery Obtenga una prueba gratuita de Acronis Cyber Protect

Caso practico: Productos derivados de Tata Steel Hable con un especialista en ciberresiliencia para sistemas de OT

Caso practico: ABB

. A Mas informacion
C ro n I S en www.acronis.com


http://acronis.com/industries/backup/manufacturing/
http://acronis.com/resource-center/resource/maintaining-ot-uptime-with-one-click-recovery/
http://acronis.com/resource-center/resource/maintaining-ot-uptime-with-one-click-recovery/
http://acronis.com/resource-center/resource/tata-steel-downstream-products-limited-modernizes-its-backup-with-acronis-cyber-protect-increasing-protected-workloads-by-50x/
http://acronis.com/resource-center/resource/abb-chooses-acronis-cyber-protect-backup-standard-to-ensure-maximum-security-for-its-customers-facilities/
http://dl.acronis.com/u/rc/CS_Acronis_Backup_Johnson_Electric_EN-US_171107.pdf
http://acronis.com/resource-center/resource/bdr-pharmaceuticals-reduces-capex-by-30-and-opex-by-12-with-acronis-cyber-protect/
https://www.acronis.com/en-us/products/cyber-protect-enterprise/trial/
https://www.acronis.com/en-us/products/cyber-protect-enterprise/book-call/
https://www.acronis.com/en-us/resource-center/resource/why-acronis-is-a-leader-for-operational-technology-ot-cyber-resilience/
https://www.acronis.com/en-us/resource-center/resource/acronis-delivers-backup-and-recovery-for-ot-cybersecurity-resilience/

