FICHE SOLUTION | ADVANCED EMAIL SECURITY

Advancec
- mail Security

pour Acronis Cyber Protect Cloud

Renforcez la sécurité des clients en interceptant les attaques
modernes déployées via e-mail avant qu'elles n'atteignent les
utilisateurs finaux

Bloguez les menaces genérées via e-mail, comme le spam, le phishing,
le piratage de la messagerie en entreprise (BEC), la prise de controle
de comptes, les malwares, les menaces persistantes avancées (APT)

et les attagues zero-day, avant qu'elles n'atteignent les boites aux
lettres Microsoft 365, Google Workspace ou autres des utilisateurs
finaux. Bénéficiez d'une protection globale grace a cette solution cloud
de protection de la messagerie nouvelle génération. Alliant rapidite,
évolutivité et agilité, elle vous garantira les taux de détection les plus
éleveés et les taux de faux positifs les plus faibles.

Optimisez vos services de +

cyberprotection grace a des
fonctionnalités de protection
de la messagerie dans le cloud

AUGMENTATION DE VOTRE CHIFFRE D'AFFAIRES

PROTECTION DU PRINCIPAL VECTEUR DE
MENACES DE VOS CLIENTS CONTRE TOUS
LES TYPES D'ATTAQUES E-MAIL

AcCronis

Minimisez les risques pour les clients qui
communiquent par e-mail grace a une puissante
cyberveille, une détection basée sur les signatures,
des contrdles de la réputation des URL, des
algorithmes uniques de reconnaissance d'image et
une technologie d'apprentissage automatique avec
verifications des enregistrements DMARC, DKIM et SPF.

Deétectez le contenu malveillant dissimulé en
décomposant de facon récursive les fichiers et
URL joints ou incorporés qui sont ensuite analysés
séparément a l'aide de moteurs de détection
dynamiques et statiques. Bénéficiez ainsi d'une
analyse approfondie de I'ensemble du contenu.

Prévenez les menaces avancées qui parviennent
a contourner les défenses traditionnelles grace a
la technologie unique au niveau du processeur de
Perception Point, qui blogue les exploits avant la
distribution des malwares et établit un verdict clair
en quelques secondes.

CONSOLIDATION ET OPTIMISATION DE VOS
SERVICES TOUT EN GAGNANT DU TEMPS ET
EN ECONOMISANT DES RESSOURCES

Lancez et montez en charge rapidement des
services a forte valeur ajoutée. communiquent par e-mail et bloquez les
menaces avant gu'elles n'atteignent leurs

Commencez & planifier la mise & niveau de -
boites aux lettres.

VOS services, sans avoir a vous soucier du
temps nécessaire a l'implémentation. Il suffit
de quelques clics pour activer Advanced Email
Security via le provisionnement basé sur API
pour Microsoft 365.

Bloquez en quelques secondes et sans faux
positifs les menaces modernes générées via

de la messagerie en entreprise (BEC), la prise
de contréle de comptes, les usurpations
d'identité, les malwares, les URL malveillantes,
les attaques zero-day et les menaces
persistantes avancées (APT).

Www.acronis.com

Minimisez les risques pour vos clients lorsqu'ils

e-mail, comme le spam, le phishing, le piratage

Geérez une solution tout-en-un intégrant des
fonctionnalités de protection de la messagerie,
de sauvegarde, de reprise d'activité apres
sinistre, de protection des terminaux, de
prévention des pertes de données et de
gestion de la cyberprotection, tout en réduisant
les ressources nécessaires a la prestation

des services.

Reéduisez les coUts grace a la consolidation
des solutions.
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FICHE SOLUTION | ADVANCED EMAIL SECURITY

- Optimisez vos marges, votre rentabilité et
votre business plan pour bénéficier de
revenus supplémentaires.

- Profitez d'une tarification a |'utilisation.

- Facilitez les audits et les investigations

de sécurité grace a un journal d'audit

complet et a un historigue des analyses.

- Couvrez l'intégralité du trafic en temps

réel et analysez chague contenu a tous

Reéduisez le délai de provisionnement
a quelgues minutes, sans configuration
supplémentaire.

Bénéficiez d'une meilleure visibilite
sur I'ensemble des alertes et incidents

les niveaux, dans les e-mails entrants
et sortants.

concernant la messagerie.

- Offrez a votre équipe de prestation de
services un service d'intervention sur
incidents, sans frais supplémentaires.

- Obtenez un verdict clair dans un délai
moyen de 10 secondes.

- Profitez d'une technologie de pointe
plébiscitée par les évaluations
indépendantes de SE Labs.

Protégez le canal de communication Protection contre l'usurpation d'identité

: i . : Conformité
le plus exposé de vos clients Prévenez efficacement les attaques sans ’ )
grace a des technologies de charge active, telles que les usurpations reglementalre
protection inégalées d'identité, les domaines similaires et les éprouvée

imitations du nom affiché, grace a des
algorithmes d'apprentissage automatique
avec veérifications de la réputation des
adresses IP et des enregistrements SPF,
DKIM et DMARC.

Filtre antispam

Bloguez les communications malveillantes
grace aux données combinées de plusieurs

technologies de pointe. ) . .
Détection dynamique nouvelle

génération

Stoppez les attaques avanceées, telles que
les menaces APT et zero-day, grace a la
technologie d'analyse unique au niveau du
processeur de Perception Point qui detecte
et blogue les menaces pendant la phase
d'exploitation en identifiant tout écart par
rapport au flux d'exécution habituel.

Protection contre le contournement

Détectez le contenu malveillant dissimulé
en décomposant de facon récursive le
contenu en plus petites unités (fichiers et
URL) qui sont ensuite vérifiées de maniére
dynamique par plusieurs moteurs en moins
de 30 secondes.

Cyberveille

Gardez une longueur d'avance sur

les menaces émergentes grace a des
informations de cyberveille provenant de six
sources reconnues et a un moteur unique qui
analyse les URL et les fichiers en circulation.

Service d'intervention sur incidents

Bénéficiez d'un contact direct avec des
cyberanalystes qui completent votre

équipe de prestation de services. Surveillez
I'ensemble du trafic client et analysez les
actions malveillantes avec un reporting et un
support continus, comprenant la gestion des
faux positifs, la mise en place de mesures

de correction et la publication de nouvelles
versions selon les besoins.

Analyse statique basée sur
les signatures

Détectez les menaces connues grace a
des moteurs antivirus de pointe basés sur
les signatures, optimisés par un outil unique
capable d'identifier les signatures tres
complexes.

Analyse des e-mails sortants pour
Microsoft 365

Limitez les risques d'atteinte a la réputation

de vos clients et ameéliorez la précision

de la protection en détectant les e-mails
malveillants émanant de leurs boltes aux lettres
via I'analyse de Microsoft 365 basée sur API.

Moteurs antiphishing

Détectez les URL malveillantes grace a
quatre moteurs de réputation des URL de
pointe, combinés a une technologie de
reconnaissance d'image avanceée pour
vérifier la legitimité des URL.

INTEGRATION A ACRONIS CYBER PROTECT CLOUD

Advanced Email Security est I'un des packs Advanced pouvant étre ajoutés a Acronis Cyber Protect Cloud.

Il unifie la cybersécurite, la protection des données et la gestion de la protection des terminaux en une solution
intégrée concue pour les fournisseurs de services. Chaque pack Advanced permet aux fournisseurs de
services d'étoffer leurs offres avec des fonctionnalités optimisées pour repondre aux besoins des clients,

afin d'assurer un niveau de cyberprotection optimal a chaque ressource.

Découvrez nos solutions sur
Wwww.acronis.com

AcCronis



https://www.acronis.com/fr-fr/
https://www.acronis.com/en-us/products/cloud/cyber-protect/

