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Progettato appositamente per garantire alle aziende una cyber security
completa, Acronis Cyber Protect protegge in modo semplice, efficiente,
affidabile e sicuro tutti i dati e le applicazioni ovunque si trovino: sistemi
locali e remoti, in cloud, privati e pubblici e su dispositivi mobile. Con questo
documento puoi scegliere l'edizione piu adatta agli specifici requisiti di
business e all'infrastruttura IT della tua azienda.

Panoramica

Acronis Cyber Protect € disponibile in varie versioni, in modo da soddisfare le esigenze delle diverse
tipologie di utenti.

= Acronis Cyber Protect Standard - Progettato per le PMI che necessitano di funzioni di backup
standard e di una protezione informatica multilivello contro qualsiasi minaccia. Include una protezione
dei dati completa e funzionalita di cyber security aggiuntive quali: mappe della protezione dei dati,
filtraggio e classificazione degli URL, protezione continua dei dati e dello stato del disco rigido.

= Acronis Cyber Protect Advanced - Progettato per le aziende che utilizzano ambienti piu grandi
e complessi. Include funzionalita di backup e cyber security avanzate quali: supporto per workload
aggiuntivi, piani di protezione condivisi, autenticazione dei backup, ripristino sicuro dei backup,
scansione anti-malware dei backup, configurazione della dashboard e valutazione del profilo
di sicurezza.

= Acronis Cyber Protect - Backup Advanced - Progettato per le aziende che utilizzano ambienti piu
grandi con piu utenti e infrastrutture piu complesse. Include la protezione dei dati contro ransomware e
cryptomining e funzionalita di backup avanzate quali: gestione dei gruppi, piani di protezione condivisi,
elaborazione dei dati esternamente all'host, supporto per nastri, deduplica e report personalizzabili.

| prodotti Acronis Cyber Protect presentano la prima integrazione del settore di backup e cyber security,
per garantire ai clienti 'accesso a funzionalita di cyber protection avanzate ed esclusive. In questo

documento le nuove funzioni sono segnalate con l'etichetta
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ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced

Funzioni di backup standard migliorate nella versione 16 (] (] (]
Funzioni di backup avanzate migliorate nella versione 16 () (] (]
Rilevamento automatico di base e installazione degli agenti ° ° °
da remoto
Vulnerability assessment (] (] (]
Funzioni essenziali di protezione anti-malware e gestione ° ° o
della sicurezza
Funzionalita avanzate di protezione antimalware e gestione

) (] ()

della sicurezza

Ampia gamma di piattaforme supportate

Una sola soluzione Acronis riesce a coprire un‘ampia gamma di ambienti in modo soddisfare le mutevoli
esigenze dei clienti.

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced

Workstation Windows (] o o
Server Windows (] (] (]
Server Linux (] (] (]
Mac . o ©
i0S . o o
Android (] o o
Backup con agente di VM in cloud pubblico

(Azure, Google Cloud, AWS) ° © ©
Backup con e senza agente di VM VMware vShere () () (V]
Backup con e senza agente di VM Hyper-V () () (-]
Backup con agente di VM Red Hat Virtualization (x] (V] o
Backup con agente di KVM (<] (] (]
Backup con agente di Citrix Hypervisor (> (] (V]
Backup con agente di Nutanix AHV o (V] (]
Backup con agente di Oracle VM (%] (V] (V]
Backup con agente di Virtuozzo © (] o
Backup di Synology NAS Novita della versione 16 (] (] (]

*Funzionalita solo cloud
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Cyber security di nuova generazione

L'approccio Acronis protegge I'azienda con la cyber security di nuova generazione che offre protezione antivirus,
anti-ransomware € anti-malware full-stack, prevenzione degli exploit, filtraggio degli URL e altro ancora.

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Acronis Active Protection (] (] (V]
Protezione antivirus e anti-malware (] (V] (<]
Prevenzione degli exploit (] (] [ x]
Filtraggio degli URL (] (] (<]
Categorizzazione degli URL [ (] [ x]
Gestione dell’Antivirus Windows Defender () () (]
Gestione di Microsoft Security Essentials () (] [~
Feed delle minacce e piani di protezione intelligenti (protezione o
adeguata al variare del panorama delle minacce) © ©
Intel TDT (Threat Detection Technology - tecnologia
di rilevamento delle minacce) - nuova protezione avanzata (] (] (<]
contro gli attacchi fileless nella v16
Stato del disco rigido esteso (] (] (<]
Mappa della protezione dati (] (V] (<]
Protezione continua dei dati (] (V] (<]
Scansione anti-malware dei backup ([~ (] (<]
Ripristino sicuro dei backup (] (] ©
Whitelist aziendale (<] (] (<]
Modalita forense (] (] (<]
Novita della v16: Endpoint Detection and Response
Ricerca degli indicatori di compromissione (IoC)
delle minacce emergenti.
N o © o

- Analisi rapida degli incidenti.
- Isolamento e correzione dei workload.
- Rollback rapido degli attacchi.

Funzionalita di gestione della cyber
protection

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Rilevamento automatico (rilevamento di sistemi basato su rete e ° © ©
su Active Directory)
Vulnerability assessment (per applicazioni Windows, Linux e di ° © ©
terze parti su Windows)
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ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced

Dashboard centralizzato per piu management server (] (] (]
Vulnerability assessment per macOS (] (V] (<]
Gestione delle patch [ (] (<)
Applicazione sicura delle patch con backup degli endpoint

prima della loro installazione © © °©
Cyber protection per desktop (] o (<]
Cancellazione dei dati di dispositivi remoti [ (] (%]
Cyber protection per desktop delegata () (] (%]

Backup veloce, efficiente e flessibile

Acronis garantisce la conformita ai requisiti dei servizi e alle norme offrendo supporto per un numero straordinario
di origini di backup (incluso file, disco, dispositivo mobile) e di opzioni di storage (storage locale, Acronis Cloud,
cloud pubblico e unita nastro).

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced

Backup a livello di file

Backup a livello di disco

*
*
*

Backup di dispositivi mobili (i0S, Android)

Backup della configurazione ESXi

Backup di condivisioni/NAS

Backup su storage locale

Backup su Acronis Cloud Storage

Backup su cloud storage del service provider

Backup con agente di VM in cloud pubblico: AWS EC2
Backup con agente di VM in cloud pubblico: Azure
Backup con e senza agente di VM Scale Computing HC3
Storage immutabile: novita della v16

Storage definito dal software Acronis

*
*
*
*

Orientamento delle posizioni basato su script

Supporti per unita nastro, caricatori automatici e librerie, o
compresa la gestione media

*
*
*
*

Limitata
(archivio)

Deduplica dei backup

*Funzionalita solo cloud
**Funzionalita solo in loco
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Acronis Cloud Storage gratuito

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Workstation 50 GB 50 GB 50 GB
Server 250 GB 250 GB 250 GB
Windows Server Essentials 150 GB o (<)
Virtual host 250 GB 250 GB 250 GB
Universale (] 250 GB (]

~s

/L]
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Supporto backup di applicazioni

Standard Advanced Backup Advanced

Backup di dischi application-aware (ripristino dei dati

dal backup del disco) © o o

Backup/ripristino del controller di dominio di Active Directory (] (] (]

Backup del database Microsoft Exchange
(incluso backup di sistemi/VM application-aware)

Backup di caselle di posta Microsoft Exchange
Ripristino di messaggi e allegati di Microsoft Exchange

Backup di cluster Microsoft Exchange

Backup del database Server SQL Microsoft
(incluso backup di sistemi/VM application-aware)

Backup di cluster Microsoft SQL Server

Ripristino di oggetti Microsoft SharePoint
Backup/ripristino di interi siti Microsoft SharePoint
Backup di Oracle DBMS

Backup di SAP HANA

Backup di Microsoft 365 Mail

*

Backup di Microsoft 365 SharePoint Online

Backup di Microsoft 365 OneDrive

*

Backup di Microsoft 365 Teams

©®© ©6 6 ©6 6 6 6 0 0 6 6 © 0 o0
© 06 06 0 6 0 0 0 0 0 060 O 0 o

Backup di Google Workspace o

*Funzionalita solo cloud

Varieta di opzioni di backup

Standard Advanced Backup Advanced
Crittografia degli archivi (] () o
Backup incrementali e differenziali (] (] (]
Finestra di backup (limitazione del traffico) () (V) ()
Backup multidestinazione (replica del backup) () (V] ()
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ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Compressione degli archivi (] (] (]
Pianificazione dei backup ottimizzata per laptop (] (] (]
Raccolta dei dati iniziale per backup in cloud () (] (]
Convalida del backup (checksum) () (] (-]
Regole di conservazione (] (V] (V]
Autenticazione dei backup (<] (] (]

Ripristino rapido

Acronis garantisce la continuita aziendale grazie a molteplici metodi di ripristino,
compresi il ripristino bare metal, la migrazione any-to-any e il ripristino incrementale.

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Ripristino web (] o (]
Ripristino bare metal (] o (]
Ripristino bare metal su hardware diverso (Ripristino universale), ° ° °
P2V, V2P, P2P, V2V
Ripristino incrementale (V] (V] (]
Ricerca difile su pit archivi (<] 9. Q.
Automazione dei supporti di avvio (ripristino con un clic) ([~ (W Q-
Acronis Startup Recovery Manager (] o (]
Acronis Disaster Recovery Add-on Q.. Q.. Q..
Ripristino con un clic Novita della v16 [~ ] (-] (V]

* Funzionalita solo in locale
** Funzionalita solo cloud

Opzioni di virtualizzazione supportate

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Esecuzione divirtual machine (VM) dal backup (x] (] (]
Replica con failover e failback di VM (VMware) (V] (V) (V]
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ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Finalizzazione senza interruzioni operative sullo storage Py Py ©
di produzione delle VM in esecuzione (VMware e Hyper-V)
Ripristino di file/cartelle dal backup di VM (] (] (]
Backup virtuale application-aware (possibilita di ripristinare
i dati dal backup della VM) © © ©
Supporto CBT (Changed Block Tracking) per VMware e Hyper-V () Qo o
Supporto per snapshot di storage SAN NetApp per backup o
di VMware © °
Esclusione di volumi/dischi dal backup senza agente di VM (] (] (]
Esclusione difile dal backup senza agente di VM (V] (V] (V)

* Funzionalita solo in locale

Gestione e monitoraggio
scalabili e intuitivi

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced

Gestione dei gruppi o () ()
Piani di protezione condivisi (> (] (]
Gestione centralizzata dei piani (x] (] (]
Gestione dati esternamente all'host (piani distinti per replica/ o ° °
convalida/pulizia/conversione in VM) o %
Associazione di virtual machine VMware (] (] (]
Aggiornamento in blocco degli agenti (] (] (]
Ruoli utente predefinit: amministratore e utente () (] (]
Autorizzazioni utente predefinite: solo lettura e operatore ° ° °
informatico
Provisioning e gestione di utenti tramite I'integrazione con Active o o o
Directory
Gestione di piu filiali aziendali (impostazione di quote, gestione

() o o

delegata, ecc.)
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ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Supporto per IDPS (SCIM) in loco e cloud ([~} o (<]
Controllo del supporto di avvio da remoto (> (V] * (V] *
Configurazione del dashboard (<] (] o
Report (<] (] ]
Notifiche e-mail (-] o o
Notifiche e-mail per piano (V] (V] (V]

* Funzionalita solo in locale

Licenze

Tutte le edizioni di Acronis Cyber Protect vengono concesse in licenza in base al numero e al tipo di
workload protetti (workstation, server e virtual host). La licenza in abbonamento include anche una quantita
gratuita di cloud storage in hosting Acronis (5-250 GB), a seconda del workload protetto.

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Licenza in abbonamento (] (] (]
Workstation )
o 50 GB tiensElen - 60 ClE Workstation - 50 GB
Archiviazione Freecloud Server - 2560 GB
(incluso nella licenza in abbonamento) SEET = 2201 Virtual host - 250 GB server - 250 GB
Server Essentials - 150 GB Virtual host - 250 GB

Virtual Host - 250 GB universale -260 GB
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