RESUMO DA SOLUCAO

Mantendo
OS Servicos

publicos em
funcionamento

E importante proteger a infraestrutura de energia
elétrica, agua, gas natural e energias renovaveis.

Os riscos

Os servicos publicos fazem muito mais do que s manter as empresas de pé. Eles mantém os hospitais em funcionamento
com energia de reserva, a agua potavel, 0 gas nas residéncias durante o inverno € 0s servicos de emergéncia em
funcionamento. Quando um servico publico falha, ele ndo falha sozinho. Outros setores também sao afetados.

Grupos ligados a governos demonstraram que o objetivo € a interrupcao, ndo o roubo de dados. O Volt Typhoon passou
300 dias sem ser detectado dentro de uma concessionaria de agua e eletricidade nos EUA, realizando o0 mapeamento
dos procedimentos operacionais de tecnologia operacional (OT) e da topologia da rede.” O FBI e a CISA confirmaram
que o padrdo ndo ¢ isolado: as concessionarias se tornaram um alvo principal para agentes ligados a governos, grupos
de ransomware € ataques destrutivos.

Essa interrupcao tem maior probabilidade de ocorrer em uma subestacao remota, uma estacao de bombeamento de dgua
Ou uma usina de geracao de energia rural, onde ndo ha profissionais de Tl no local € o especialista mais proximo pode
estar a horas de distancia. A janela de tempo para restabelecer a energia, a pressao da agua ou o fluxo de gas para uma
comunidade € medida em minutos, nao em dias uteis.

A licdo das empresas de agua americanas

Em 2024, a maior concessionaria de agua dos EUA sofreu um ataque cibernético que ndo afetou os sistemas operacionais,
mas forcou a suspensao da cobranca e o fechamento do portal. Os sistemas de Tl dos quais a OT depende, incluindo
o Active Directory, historiadores de dados, GIS, OMS e faturamento, estdo igualmente em risco.?

https://www.securityweek.com/chinas-volt-typhoon-hackers-dwelled-in-us-electric-grid-for-300-days

2 https://www.amwater.com/press-room/press-releases/corporate/american-water-reactivating-systems-after-cyber-event-10102024



https://www.securityweek.com/chinas-volt-typhoon-hackers-dwelled-in-us-electric-grid-for-300-days
https://www.amwater.com/press-room/press-releases/corporate/american-water-reactivating-systems-after-cyber-event-10102024
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O cenario de ameacas

EM FUNCIONAMENTO

N

Uma em cada cinco organizacdes de ICS/OT sofreu um incidente cibernético confirmado no ultimo ano. Ndo séo alertas.
Os incidentes confirmados afetaram os sistemas operacionais, sendo que 40% causaram interrupcao operacional

direta e quase um em cada cinco levou mais de um més para ser solucionado. Para as concessionarias, essa lacuna

de remediacdo ndo € apenas uma estatistica. S&o dias sem fornecimento confiavel de energia elétrica, agua ou gas

para as comunidades que dependem desses servicos.
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cibernético no ultimo ano.
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de ransomware.
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de interrupcéo operacional,
afetando producéo, prestacao

de servicos ou operacoes
publicas. 37,9% originaram-se

Estado da Seguranca ICS/OT

19%

dos incidentes de OT levaram

mais de um més para serem
recuperados em 2025. A deteccéao
melhorou. A restauracao continua
sendo a lacuna critica.

Estado da Seguranca ICS/OT
da SANS em 2025

As pequenas e médias concessionarias sdo descritas como cheias de alvos, mas pobres em ciberseguranca: alvos de alto valor sem

equipes dedicadas a ciberseguranca e com recursos limitados para recuperacao.

A solucao: recuperacao que funciona onde sua equipe nao esta presente

O Acronis Cyber Protect for OT oferece resiliéncia cibernética de nivel de Tl para ambientes OT de concessionarias,

sem interromper as operacdes em tempo real. Ele foi desenvolvido com base em uma realidade operacional fundamental:
quando ocorre um incidente em uma subestacdo remota, estacao de bombeamento ou instalacado de energia, a pessoa
mais proxima do sistema pode ser um engenheiro de automacao ou supervisor de turno, e ndo um especialista em
ciberseguranca. Os fluxos de trabalho de recuperacado sao criados para serem executados localmente por essas pessoas,
com dependéncia minima de conectividade externa ou intervencao especializada.
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Backup sem interrupg¢ao

Backup completo de imagem e backup no nivel
do arquivo sem reinicializacdes e sem tempo

de inatividade. O modo setor por setor € ativado
automaticamente para sistemas de arquivos OT
proprietarios. Instantaneos consistentes com VSS
em configuragcées SCADA e de historiadores de
dados de varios volumes.

Restauragdo bare metal e universal

Recuperacado automatica para hardware diferente
ou de substituicao. A restauragao universal injeta os
drivers corretos sem reconfiguracdo manual, o que
¢ fundamental quando o PC industrial original esta
obsoleto ou indisponivel.

Operacgdo isolada e off-line

Todos 0s componentes sdo implantados localmente.
O servidor de gerenciamento funciona totalmente off-
line. As definicdes de antimalware sdo atualizadas sem
acesso a internet e os agentes continuam a protecéo
por 30 dias se o servidor de gerenciamento estiver
inacessivel.

Q

Operacao de recuperacdo com um clique

para operadores

Pessoal autorizado no local, incluindo engenheiros
de subestacao, gerentes de operacoes de agua

e supervisores de turno, pode seguir um fluxo de
trabalho de recuperacéo guiado para restaurar

um sistema com falha ao seu ultimo estado
funcional conhecido, ajudando a reduzir o tempo
de recuperacdo de horas ou dias para minutos,
dependendo das condicdes no local.

Recuperacgédo segura e verificada

As imagens de backup sao verificadas em busca de
malware e validadas antes da restauracao, ajudando
a reduzir o risco de reinfeccao de um sistema
SCADA ou HMI recuperado. As ameacas detectadas
s&0 sinalizadas e podem ser removidas como parte
do fluxo de trabalho de recuperacéo.

Armazenamento de backup imutavel

Os arquivos de backup ndo podem ser excluidos,
modificados ou criptografados por ransomware,
mesmo gque as credenciais sejam comprometidas.
Modos de governanga e conformidade com
periodos de retencao de até 10 anos para
exigéncias regulatorias.
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Sistemas legados: protegendo o que outros abandonaram

Os ativos de OT de concessionarias operam por 30 anos ou mais. Os sistemas computadorizados que 0s gerenciam,
incluindo IHMs, servidores SCADA e estacdes de trabalho de engenharia, geralmente executam sistemas operacionais
gue os principais fornecedores deixaram de oferecer suporte ha anos.

Windows 10 em OT: gerenciando o risco do ciclod

Muitas estacdes de trabalho de OT de concessionarias ainda executam
edicdes do Windows 10 com diferentes cronogramas de suporte. Algumas
ja estao fora de suporte, enquanto outras enfrentam marcos de ciclo de
vida em 2027, 2029 ou posteriormente. Atualizar ou aplicar patches nesses
sistemas geralmente ndo € uma tarefa rotineira; pode desencadear uma
revalidacao dispendiosa, quebrar o software SCADA/HMI licenciado ou
invalidar contratos de suporte do fabricante original. A Acronis atua como
um controle compensatoério, combinando backup em imagem com a
criacao de listas de permissao de aplicativos para ajudar a operar sistemas
legados com mais seguranca quando a migracao imediata do sistema
operacional nao ¢ viavel.

.

A Acronis oferece amplo suporte para backup completo e recuperacao do Windows XP SP1/SP2/SP3 até o Windows
Server 2025, kernel Linux 2.6.9 a 5.19 e todos 0s principais hipervisores, abrangendo todas as geracdes de OT.

Recuperacao e restauracao: nao sdo a mesma coisa

Em ambientes de concessionarias, confundir esses dois termos compromete a continuidade do servico €, nos piores casos,
a seguranca publica.

Recuperacao significa restabelecer o controle de frequéncia ou a pressao da agua a partir
de qualquer estado validado disponivel, rapidamente. Operacdes parciais que mantém um
hospital em funcionamento ndo séo um estado de falha. Sdo a primeira missao.

Restauracao significa devolver toda a pilha de sistemas certificados a um estado base
conhecido e funcional de forma segura, sem reintroduzir malware ou corrupcao.

A Acronis oferece suporte a ambos. A recuperacdo com um clique ajuda a garantir a continuidade operacional rapida,
permitindo que o pessoal autorizado inicie a restauracdo localmente sem intervencao de especialistas. O backup validado
e de nivel forense oferece suporte a restauracdo completa e verificada, incluindo a verificacéo de imagens de backup

em busca de malware antes do uso e o fornecimento de evidéncias de cadeia de custodia autenticadas por blockchain
para investigacao e auditoria pos-incidente.

De acordo com o relatorio SANS State of ICS/OT Security 2025, embora quase metade dos incidentes de OT sejam detectados
em 24 horas, 19% levam mais de um més para serem totalmente restaurados. A deteccdo melhorou. A restauracao continua
sendo a lacuna critica.

https://learn.microsoft.com/en-us/windows/release-health/release-information



https://learn.microsoft.com/en-us/windows/release-health/release-information
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O que a Acronis protege em toda a infraestrutura de servicos publicos

Ambiente de concessionarias Sistemas e dados que a Acronis protege
Energia elétrica: geracao, transmissao Servidores SCADA/EMS, PCs de controle de subestacdes, estacdes de
e distribuicéo, borda da rede trabalho HMI, controladores de DER/microrredes, controladores de sites

BESS e servidores historiadores de dados. Os dados protegidos incluem
imagens de SO, configuracdes SCADA/HMI, logica de alarme, bancos de
dados historiadores e arquivos de projetos de engenharia.

Agua e esgoto Sistemas SCADA para tratamento de agua, estacdes de trabalho HMI,
PCs de controle de estacdes elevatorias e de bombeamento, sistemas de
monitoramento de reservatorios. Os dados protegidos incluem imagens
de SO, configuracdes de processos de tratamento, ldgica de controle
de bombas e dados de relatérios regulatorios.

Distribuicdo de gas natural Servidores de monitoramento de dutos, PCs de estacdes de compressao,
PCs de estacdes reguladoras, servidores SCADA, sistemas de
transferéncia de custodia. Os dados protegidos incluem configuracdes
de processos, dados de monitoramento, arquivos de calibracéo e registros
operacionais de dutos.

Energia renovavel: edlica, solar, hidrica, PCs de controladores de turbinas/inversores, servidores de gerenciamento

biomassa e hidrogénio verde de plantas, sistemas de gerenciamento de BESS, monitoramento ambiental.
Os dados protegidos incluem software de controle, configuracdes de
instalacdes e conjuntos de dados operacionais.

Sistemas de Tl dos quais a OT depende Active Directory/DNS, jump hosts, historiadores de dados (parte de Tl),
GIS, OMS, AMI/MDMS, portais de faturamento e de clientes. Os dados
protegidos incluem imagens de sistemas, dados de configuracéo,
registros de clientes e operacionais.

Integracdo com SIEM: a integracdo da Acronis com SIEMs locais encaminha alertas de backup, seguranca e RMM para SIEMs de
terceiros via syslog, ajudando as equipes de OT e seguranca a centralizar a visibilidade de incidentes em todos os ambientes protegidos.

acronis.com Copyright © 2003-2026 Acronis International GmbH.
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Conformidade e garantia

IEC

62443-4-1
CERTIFIED

A Acronis auxilia as concessionarias a gerar evidéncias de planos de recuperacao e registros
de validacéo de backup, restaurar resultados de testes e controles de retencao, além de garantir
a documentacéao de certificacdo de fornecedores que pode dar suporte a preparacao para
auditorias em estruturas importantes. A Acronis tem certificacdo IEC 62443-4-1.

( (
NERC CIP NERC Diretiva NIS 2 NISZ
(América do Norte) Cl P (Europa)
Pode ajudar a fornecer evidéncias para a Pode contribuir para as expectativas do Artigo 21
documentacédo do plano de recuperacao relativas a continuidade dos negocios e a gestdo
CIP-009 por meio de registros de validacado de backups. Copias de seguranca imutaveis
de backup e dados forenses de backup. e periodos de retencdo configuraveis estdo em
Projetado para operar em redes totalmente consonancia com a intencdo do NIS 2 de protecao
isoladas, sem dependéncia da nuvem. de dados e preparacao para recuperacao.
\ J \ J
(" 4
IEC 62443 IEC Lei de Ciber-resiliéncia - RA
*
(global) . da UE .
Certificado IEC 62443-4-1 SSDLC. Backups em tempo A certificacdo do ciclo de vida de desenvolvimento
real e sem interrupcdes, bem como a verificacao seguro pode dar suporte as avaliacdes de garantia
de integridade, estdo alinhados as expectativas de de fornecedores OEM, cada vez mais exigidas
disponibilidade de recursos e continuidade dentro nas aquisicdes de servicos publicos no &mbito
da estrutura da norma IEC 62443. da CRA da UE.
\ J \. J

Observacao: a Acronis oferece suporte a comprovacao do plano de recuperacao e a preparacao para auditorias. O cumprimento
de qualquer quadro regulamentar continua sendo da responsabilidade do operador.

Parceiros e integradores OEM

O Acronis Cyber Protect for OT esta disponivel como solucdo white label, com marca compartilhada ou vendida como
referéncia, permitindo que parceiros OEM e integradores de sistemas de controle incorporem a resiliéncia cibernética
de OT diretamente em seus portfolios de sistemas de servicos publicos.

A Acronis trabalha com OEMs e parceiros de tecnologia
industrial em ambientes de OT globalmente, incluindo ABB,
Emerson, GE Vernova, Honeywell, Rockwell Automation,
Schneider Electric e Yokogawa.




Para parceiros OEM

- Incorpore a recuperacdo com um clique
nativamente. Seja um parceiro de resiliéncia,
nao apenas um fornecedor de hardware.

- Ajude a reduzir o volume de chamadas de
suporte reativo e 0s custos de deslocamento
de engenheiros para cenarios comuns de
recuperacao.

- Habilite servicos recorrentes de resiliéncia

gerenciada e aumente a receita de contratos.

- Certificado pela norma IEC 62443-4-1,
cada vez mais decisiva em licitacoes de
concessionarias e na conformidade com
a Lei de Ciber-resiliéncia da UE (CRA).

Para integradores de sistemas
de controle

- Inclua a recuperacéo como parte da entrega

do servidor SCADA/HMI/OT.

- Padronize os procedimentos de restauracao

em todos os sistemas de concessionarias
entregues.

- Reduza a carga de suporte pos-implantacéo

e a responsabilidade pelo SLA.

- Adicione servicos de resiliéncia recorrentes

aos portfolios de projetos e servicos
gerenciados.

- Venda por referéncia ou faca co-branding

com sua equipe de integracao.

Pronto para proteger a

infraestrutura da qual as
comunidades dependem?

Converse com um especialista em OT da
Acronis ou com seu parceiro OEM para
agendar uma demonstracao ao vivo.

Saiba mais em
. AC ro n I S wvl/w.acrlonis.com


http://www.acronis.com
https://www.acronis.com/en/products/cyber-protect-ot/book-call/

