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簡化端點安全性
如今超過 60% 的資料外洩都涉及某種形式的駭客攻擊1，企業現在必須轉向進階安全性解決方案和供應商，以協助他們應
對當下複雜的威脅態勢。但是，能夠應對這些威脅的大多數市場領先 EDR 解決方案會帶來： 

專為服務供應商設計的  
Acronis Advanced Security + EDR
Acronis 瞭解服務供應商需要在提供有效服務與滿足不同
客戶需求和預算之間做出平衡。 

我們還知道，他們需要進階安全性解決方案來適當調整其利
潤和內部技能，這種解決方案是多租用戶的、SaaS 型、可提

供更好的安全性成果，並且專注於適量的自動化與易用性，
以便在多個用戶端及其獨特環境中快速啟動與擴展。

Acronis Advanced Security + EDR 專為服務供應商設計，
讓您可以簡化端點保護 ― 快速偵測、分析與修補進階攻擊，
同時確保無可比擬的業務連續性。消除多個單點產品的成本
和複雜性，可為您的團隊提供一個易於管理和部署的完整網
路資安防護解決方案。

不幸的是，對於剛開始實作的服務供應商而言，執行自己的 EDR 型服務所需的技能與開支可能遙不可及。對於已經擁有安
全性專業技能的供應商而言，他們可能會發現，嘗試用市場領先的解決方案來打造自己的偵測與回應服務會讓他們失去中
型市場或中小型企業客戶的青睞 ― 結果卻發現他們還要與其解決方案廠商的 MDR 服務競爭。

ጷ 
Advanced Security + 
Endpoint Detection 
and Response (EDR)
服務供應商

• 高成本與複雜性，讓企業難以進入大眾市場

• 不完整的保護，需要額外的整合才能保證業務連
續性

• 較長的價值實現時間、較高的訓練與上線要求

• 擴展性挑戰，需要大量的安全性專業人士才能運作

https://www.acronis.com/zh-tw/
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藉由 Acronis 簡化偵測與回應服務

最佳化攻擊優先順序和分析以實現快速回應 整合式備份和復原功能可提供無與倫比的業
務續航力

完整的網路資安防護解決方案 ― 專為 MSP 
設計，盡在單一代理程式中

• 透過排定潛在事件的優先順序和減少提醒
疲勞，簡化調查 

• 藉由自動化關聯和 AI 型引導式攻擊解譯，
大規模解鎖分鐘而非小時分析 

• 跨 MITRE ATT&CK® 提升可見性，以快速抓
住攻擊分析與影響，包括攻擊進入的時間、
造成的傷害以及它的傳播方式

• 整合式備份和復原功能，可在單點安全性解
決方案失敗時提供無與倫比的業務續航力 

• 簡化的一鍵修復和復原 

• 跨 NIST 網路資安架構的完整、整合式防
護 ― 識別、保護、偵測、回應與復原，一切
盡在單一解決方案之中

• 透過使用單一 Acronis 代理程式和主控台
快速輕鬆地啟動新服務，以進行部署、管理
和擴充 

• 輕鬆跨多個用戶端進行擴充，同時保持可觀
利潤並最大限度減少 OpEx，無需高技能人
員組成的大型團隊來運作

• 與專注於您的成功和成就 (而非與您競爭業
務) 的廠商合作。

由得到獲獎肯定的端點保護提供支援 

↘ AV-TEST 參與者和測
試獲勝者

↘ 獲得 VB100 認證 ↘ 獲得 ICSA Labs 端點
防惡意軟體認證

↘ 獲得 AV-
Comparatives 認證

↘ 編輯精選

https://www.acronis.com/zh-tw/
https://www.acronis.com/en-us/blog/posts/acronis-cyber-protect-stopped-all-the-threats-in-the-advanced-protection-test-commissioned-by-av-testorg/
https://www.acronis.com/en-us/blog/posts/acronis-cyber-protect-stopped-all-the-threats-in-the-advanced-protection-test-commissioned-by-av-testorg/
https://www.virusbulletin.com/vb100/testing/acronis/acronis-cyber-protect
https://www.icsalabs.com/product/acronis-cyber-protect-cloud
https://www.icsalabs.com/product/acronis-cyber-protect-cloud
https://www.av-comparatives.org/vendors/acronis/
https://www.av-comparatives.org/vendors/acronis/
https://www.pcmag.com/reviews/acronis-cyber-protect
https://www.pcmag.com/reviews/acronis-cyber-protect
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藉由 Acronis 實現無可比擬的業務靈活性 

EDR 重要功能

Acronis：跨 NIST 的業務連續性

有了 Acronis，您就可以仰賴單一平台來實現全面的端點保護與業務連續性並遵循 NIST 等已有的行業標準，讓您能夠識別
易受攻擊的資產與資料、主動保護這些資產與資料、偵測與阻止任何威脅、回應攻擊並從中復原。 

事件優先順序

監控與主動關聯端點事件，並以事件警示的形式對可疑事件
鏈排定優先順序 

對應至 MITRE ATT&CK® 事件的自動化解譯 

簡化回應並提高對威脅的回應能力，利用對應至 MITRE ATT&CK® 

之攻擊的 AI 型解譯，可在幾分鐘內瞭解：

• 攻擊者如何進入系統
• 他們如何隱匿其軌跡 
• 攻擊造成的損害及如何造成的
• 攻擊如何傳播 

識別 保護 偵測 回應 復原

Advanced Security + EDR

• 硬體清查

• 不受保護的端點探索

• 弱點評估

• 防止入侵

• 裝置控制

• 安全性設定

• 新興威脅動態

• 搜尋新興威脅的 IOC

• 防惡意軟體與防勒索
軟體

• AI 型與 ML 型行為偵測

• URL 篩選

• 快速事件分析

• 搭配隔離的工作負載
修補

• 鑑定備份

• 快速復原攻擊

• 一鍵式大量復原

• 自助復原

Acronis Cyber Protect Cloud

• 軟體清查

• 資料分類

• 修補程式管理

• DLP

• 備份整合

• 網路指令碼

• 電子郵件安全性 • 透過遠端連線進行
調查

• 預先整合災難復原

https://www.acronis.com/zh-tw/
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瞭解詳情： 
www.acronis.com

對攻擊實現一鍵回應，提供無與倫比的業務續航力

在單點解決方案失敗時佔上風 - 透過一鍵回應事件，利用網路安全、資料保護和端點安全組態管理整合的完整功能： 

• 修復：方法是隔離端點與威脅 
• 進一步調查：透過使用遠端連線和鑑定備份
• 防範日後攻擊：透過填補開放弱點
• 確保業務連續：依賴的是攻擊復原以及整合式備份與復原

立即簡化端點安全性
不要借助多個工具與進階安全性專業知識來保護端點。藉由 Acronis EDR 簡化端點安全性

→ 瞭解詳情

1.來源：Verizon 的《2022 年資料外洩調查報告》

https://www.acronis.com/zh-tw/
https://www.acronis.com/zh-tw/products/cloud/cyber-protect/security-edr/

