Acronis ilﬂ

EEEEEEEEEEEEEEEEE

Vergleich der Cyber
Protect Editionen
einschlieflllich
Cloud-Deployment




VERGLEICH DER ACRONIS CYBER PROTECT EDITIONEN 2

Acronis Cyber Protect wurde speziell entwickelt, um Rundum-Cyber Security

fur Unternehmen zu gewahrleisten und bietet einfachen, effizienten, zuverlassigen
und sicheren Cyberschutz fur alle Daten und Anwendungen in lokalen

und Remote-Systemen, in Private und Public Clouds und auf Mobilgeraten.
Anhand dieses Dokuments ké&nnen Sie die Edition auswahlen, die lhren
individuellen Geschéftsanforderungen und den Anforderungen lhrer
IT-Infrastruktur entspricht.

Ubersicht

Acronis Cyber Protect ist in mehreren Editionen erhaltlich, um die Bedurfnisse verschiedener Kundengruppen
zu erfullen

= Acronis Cyber Protect Standard — Entwickelt fur kleine und mittelstandische Unternehmen (KMU),
die Standard-Sicherungsfunktionen und einen mehrstufigen Cyber-Schutz gegen samtliche Bedrohungen
bendtigen. Umfassender Datenschutz und zuséatzliche Cybersecurity-Funktionen
wie Datenschutzkarten, URL-Filterung und -Kategorisierung, kontinuierlicher Datensicherung
und HDD-StatusUberwachung.

= Acronis Cyber Protect Advanced — Entwickelt fur Unternehmen, die mit gréeren, komplexeren Umgebungen
arbeiten. Beinhaltet erweiterte Sicherungs- und Cybersecurity-Funktionen, wie z.B. Unterstutzung
fur zuséatzliche Workloads, gemeinsame Schutzplane, Backup-Beglaubigung, sicheres Recovery fur Backups,
Malware-Scans fur Backups, Dashboard-Konfiguration und Bewertung der Sicherheitslage.

= Acronis Cyber Protect — Backup Advanced - Entwickelt fur Unternehmen, die mit gréBere Umgebungen
und mehr Benutzenden sowie einer komplexeren Infrastruktur arbeiten. Beinhaltet den Schutz Ihrer Daten vor
Ransomware und Krypto-Mining sowie erweiterte Sicherungsfunktionen wie: Gruppenmanagement, geteilte
Schutzplane, Off-Host-Datenverarbeitung, Band-UnterstUtzung, Deduplizierung und anpassbare Berichte.

Die Produkte von Acronis Cyber Protect stellen die branchenweit erste Integration von Backup und Cyber
Security dar und bieten unseren Kund:innen Zugang zu fortschrittlichen, einzigartigen Cyberschutzfunktionen.

Diese Funktionen sind mit dem Label gekennzeichnet.
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ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced

Standard-Backup-Funktionen verbessert in v16 (V] (] (]
Erweiterte Backup-Funktionen verbessert in v16 (%] (] ]
Grundlegende automatische Erkennung und Remote-Agent- © ) ©
Installation
Schwachstellenbewertungen (] (] ]
Funktionen fur Malware-Schutz und Sicherheitsverwaltung (V] (V] (<]
Erweiterte Funktionen fur Malware-Schutz

(<} o (<}

und Sicherheitsverwaltung

Breites Spektrum unterstitzter Plattformen

Um den unterschiedlichen Anforderungen der Kund:innen gerecht zu werden, deckt Acronis mit einer einzigen
Losung ein breites Spektrum an unterstutzten Umgebungen ab.

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced

Windows-Workstation

Windows-Server
Linux-Server

Mac

*
*
*

i0S

*
*
*

Android

Public Cloud-Backup mit VM-Agent (Azure, Google Cloud,
AWS)

VMware vSphere VM (agentenloses und agentenbasiertes
Backup)

Hyper-V VM (agentenloses und agentenbasiertes Backup)
Red Hat Virtualization (agentenbasiertes VM-Backup)
KVM (agentenbasiertes Backup)

Citrix Hypervisor (agentenbasiertes Backup)

Nutanix AHV (agentenbasiertes Backup)

Oracle (agentenbasiertes VM-Backup)

Virtuozzo (agentenloses Backup)

Synology NAS Backup neu in v16

* Cloud-exklusive Funktion
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Cyber Security der nachsten Generation

Der Losungsansatz von Acronis bietet Cyber Security der nachsten Generation mit umfassendem Viren-,
Ransomware- und Malware-Schutz, Exploit Prevention, URL-Filterung und vielem mehr, um Ihr Unternehmen

zu schutzen.
ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Acronis Active Protection (] o (]
Antivirus- und Anti-Malware-Schutz (] o ©
Exploit Prevention (] (] (<]
URL-Filterung (] (] ©
URL-Kategorisierung (] (] (<]
Windows Defender-Verwaltung (Virenschutz) (V] (] ©
Microsoft Security Essentials-Verwaltung (] (] ©
Bedrohungs—Feed_und intelligenter Schutzplan (Anpassung ) ) ®
des Schutzes an die Bedrohungslage)
Intel TDT (Threat Deyection Tephnolog&/) — verbesserter Schutz © ) ©
vor dateilosen Angriffen neu in v16
Erweiterte HDD-Statustberwachung (] (] (<]
Data Protection-Karte (] o ©
Kontinuierliche Datensicherung (CDP) (V) (V) (<]
Malware-Scans fur Backups (<] (] (<]
Sicheres Recovery fur Backups (<] (] (<]
Unternehmenseigene Positivliste © (] ©
Forensik-Modus (<] o ©
Neu in v16: Endpoint Detection and Response
- Suche nach I0OCs fur neue Bedrohungen
- Schnelle Analyse von Vorfallen (<] (] (<]

- Workload-Sanierung mit Isolierung
- Schnelles Rollback von Angriffen

Verwaltungsfunktionen flr Cyber Protection

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Automatische Erkennung (netzwerkbasierte und Active ) ) ©
Directory-basierte automatische Erkennung von Maschinen)
Schwachstellenbewertungen (Windows, Linux, ) ) )

Windows-Anwendungen von Drittanbietern)
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Standard Advanced Backup Advanced

Zentrales Dashboard fur mehrere Management Server (] (] (]
Schwachstellenbewertungen fur macOS (] (] o
Patch-Verwaltung (] (] o
Ausfal\sicherestpatching: Backup von Endpunkten ) © o
vor der Installation von Patches

Cyber Protection fur Desktop-Computer (V] (] (<]
Remote-L&schung fur Gerate (] (] (<]
Delegierte Cyber Protection fur Desktop-Computer (V] (V] ([~

Schnelle, effektive und flexible Backups

Acronis erfullt Dienst- und Regulierungsanforderungen mit der Unterstltzung einer untbertroffenen Vielfalt
an Sicherungsqguellen (einschlieBlich Dateien, Festplatten, Mobilgerate) und Speicheroptionen (wie lokaler Speicher,
Acronis Cloud, Public Cloud und Bandlaufwerke).

Standard Advanced Backup Advanced

Backup auf Dateiebene

Backup auf Festplattenebene

*
*
*

Backup von Mobilgerate (i0OS/Android)
ESXi-Konfigurations-Backup

Backup fur NAS/Netzwerkfreigaben

Backup in lokalem Speicher

Backup in Acronis Cloud-Speicher

Backup in Cloud-Speicher beim Service Provider

Agentenbasiertes Public Cloud-VM-Backup: AWS EC2

Agentenbasiertes Public Cloud-VM-Sicherung: Azure

Agentenloses und agentenbasiertes VM-Backup: Scale
Computing HC3

Unveranderlicher Speicher: neuin v16

Software-definierter Speicher von Acronis

*
*
*
*

Skriptbasierte Zielortauswahl

*
*
*
*

Bandlaufwerke, Autoloader und Bandbibliotheken, einschlieBlich
Medienverwaltung

(<]

Begrenzt
(im Archiv)

Backup-Deduplizierung

* Cloud-exklusive Funktion
** On-Premise-exklusive Funktion
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Kostenloser Acronis Cloud-Speicher

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Workstation 50 GB 50 GB 50 GB
Server 250 GB 250 GB 250 GB
Wwindows Server Essentials 150 GB () ()
Virtueller Host 250 GB 250 GB 250 GB
Universal (<] 250 GB (<]

~
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Unterstltzung flr Applikations-Backups

Standard Advanced Backup Advanced

Applikationsspezifisches Laufwerk-Backup (Wiederherstellung ) ) ©
von Daten aus Laufwerk-Backup)

Backup/Wiederherstellung fur Active Directory-Domain-
Controller

Microsoft Exchange-Datenbank-Backup(einschlieBlich
applikationskonformem VM/Maschinen-Backup)

Backup fur Microsoft Exchange-Postfacher
Recovery fur Microsoft Exchange-E-Mails und -Anhange
Backup von Microsoft Exchange-Clustern

Microsoft SQL Server-Datenbank-Backup (einschlieBlich
applikationskonformem VM/Maschinen-Backup)

Cluster-Backup fur Microsoft SQL Server
Wiederherstellung von Microsoft SharePoint-Objekten

Backup/Wiederherstellung kompletter Microsoft SharePoint-
Seite

Oracle DBMS-Backup

SAP HANA-Backup

Backup fur Microsoft 365-E-Mails

Backup fur Microsoft 365 SharePoint Online

Backup fur Microsoft 365 OneDrive

Backup fur Microsoft 365 Teams

© ©6 6 6 © ©6 6 0 006 0 600 o
© 06 6 6 6000 0 00 0 000 o

Google Workspace-Backup

* Cloud-exklusive Funktion

Backup-Optionen

Standard Advanced Backup Advanced
Archivverschlusselung (] (] (]
Inkrementelle/differenzielle Backups (V) (] (]
Sicherungsfenster (Datenverkehr-Drosselung) (V) (] (]
Multi-Destination-Backup (Backup-Replikation) (V] (] (]
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ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Archivkomprimierung (] (] ]
Laptop-optimierte Backup-Planung (] (] (]
Initial Seeding fur Cloud-Backups (] (] (]
Backup-Validierung (Prufsummen) (] (] (]
Aufbewahrungsregeln (] (] o
Backup-Beglaubigung (<] (] (]

Schnelles Recovery

Acronis stellt die Geschéaftskontinuitat durch eine breite Palette von Wiederherstellungsmethoden sicher, darunter
Bare-Metal-Recovery, Any-to-Any-Migration und inkrementelle Wiederherstellung.

Standard Advanced Backup Advanced

Web Restore (] (] (]

Wiederherstellung auf fabrikneuer Hardware (Bare Metal
Recovery, BMR)

BMR auf abweichender Hardware (Universal Restore), P2V, V2P,
P2P, V2V

Inkrementelle Wiederherstellung
Dateisuche Uber mehrere Archive

Automatisierung bootfahiger Medien (One-Click Restore)

*
*

Acronis Startup Recovery Manager

*
0O 0000 0 O
*

Acronis Disaster Recovery Zusatzmodul .

One-Click Recovery neuin v16

* On-Premise-exklusive Funktion
** Cloud-exklusive Funktion

Unterstltzte Virtualisierungsoptionen

Standard Advanced Backup Advanced
Ausfuhrung virtueller Maschinen (VM) aus dem Backup (x] (V] (]
VM-Replikation mit Failover und Failback (VMware) o (] (]
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ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Fertigstellung ohne Ausfallzeiten auf Produktionsspeicher ) ) )
far Run VM (VMware und Hyper-V)
Wiederherstellung von Dateien/Ordnern aus VM-Sicherung (] (] (]
Anwendungsorientiertes virtuelles Backup (Moglichkeit ) ) )
der Wiederherstellung von Daten aus VM-Backup)
Geanderte Blockverfolgung (CBT) Unterstltzung (VMware ) °* °*
und Hyper-V)
UnterstlUtzung von NetApp SAN-Storage-Snapshots ® ) ©
fur VMware-Backups
Festplatten/Volumes vom agentenlosen VM-Backup ) © )
ausschlieBen
AusschlieBen von Datentragern/Volumes aus agentenlosen © © )

VM-Backups

* On-Premise-exklusive Funktion

Intuitive, skalierbare Verwaltung
und Uberwachung

ACRONIS CYBER PROTECT

Standard Advanced Backup Advanced
Gruppenverwaltung (x] (] (]
Geteilte Schutzplane (x] (V] (V]
Zentralisierte Verwaltung der Plane (x] (V] (V]
Off-Host-Datenverwaltung (separate Plane fur Replikation/ ® © )
Validierung/Bereinigung/Konvertierung in VM) o %
Bindung einer virtuellen VMware-Maschine (V] (V] (V]
Massenaktualisierung fur Agenten
Vordefinierte Benutzerrollen: Administrator:in
und Benutzerinnen
Vordefinierte Benutzerberechtigungen: schreibgeschutzt © ) )
und Cyber-Operator
Einrichtung und Verwaltung von Benutzeriinnen durch © © ©
die Integration von Active Directory
Verwaltung mehrerer Unternehmensniederlassungen (Quoten © @ @

festlegen, Verwaltung von Delegierten, usw.)
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Standard Advanced Backup Advanced
Unterstitzung fur IDPS vor Ort und in der Cloud (SCIM) (<] (<] (<]
Remote-Kontrolle Uber bootfahige Medien (<] o - o
Dashboard Konfiguration (<] (] ]
Berichterstattungen © (] o
E-Mail-Benachrichtigungen (] (] ]
E-Mail-Benachrichtigungen per Plan (] (] ]

* On-Premise-exklusive Funktion

Lizenzierung

Alle Editionen von Acronis Cyber Protect werden nach der Anzahl der geschutzten Workloads und deren Typ
(Workstation, Server und virtueller Host) lizenziert. Die Abonnementlizenz beinhaltet auRerdem eine kostenlose
Menge an von Acronis gehostetem Cloud-Speicher (5 - 250 GB), abhangig von der geschitzten Arbeitslast.

Standard Advanced Backup Advanced
Abonnementlizenz (V] (V] (V]
Workstation '
Workstation - 50 GB )
Kostenloser Cloud-Speicher s0cB Server - 2560 GB Workstation - 50 GB
Server - 250 GB Server — 250 GB

Virtual Host -250 GB
Universal -250 GB

(in Abonnementlizenz enthalten)

Server Essentials —-150 GB Virtual Host =250 GB

Virtual Host- 250 GB
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