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Modernisieren Sie Ihr Portfolio an Sicherheitsdiensten 
Cyberangriffe werden immer ausgefeilter und jedes Unternehmen ist gefährdet. MSPs, die Ihre Kund:innen 
mit Sicherheitsdiensten schützen, hatten bisher nur die Wahl zwischen folgenden Lösungen:

Speziell für Service Provider

•	 Unzureichender Schutz – Schutzniveau  
reicht nicht aus.

•	 Unvollständiger Schutz – fokussiert auf teilweise 
Behebung, nicht auf Geschäftskontinuität.

•	 Hohes Maß an Komplexität – zeitaufwändige 
Implementierung, Integration und Verwaltung.

•	 Unerschwingliche Kosten – hoher 

Ressourcenbedarf und lange Amortisationszeit. 

ጷ XDR

Acronis XDR ist die vollständigste Sicherheitslösung für MSPs
Acronis XDR bietet MSPs einen vollständigen, nativ integrierten Schutz, der speziell für sie entwickelt wurde. 
Mithilfe von KI können sie so Angriffe auf die anfälligsten Ziele schnell verhindern, erkennen, analysieren, 
darauf reagieren und beheben.
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Native Integration Hocheffiziente, KI-gestützte 
Cyber Security

Speziell für MSPs entwickelt

•	 Beugen Sie proaktiv Risiken  
vor, stoppen Sie aktiv Bedrohungen  
und sorgen Sie reaktiv für unübertroffene 
Geschäftskontinuität über alle NIST-
Kategorien.

•	 Verwalten und skalieren Sie mit einer 
einzigen Plattform und einem Agenten 
alle Cyber Security-, Data Protection-  
und Endpunktverwaltungsdienste.

•	 Gewährleisten Sie Compliance und 
schützen Sie sensible Daten mit 
verhaltensbasierter Data Loss Protection 
(DLP) und erstklassiger 
Disaster Recovery.

•	 Schützen Sie Endpunkte mit Transparenz 
über die anfälligsten Angriffsflächen, 
einschließlich E-Mails, Identitäten  
und Apps von Microsoft 365.

•	 Verkürzen Sie die Analyse- und 
Reaktionszeit durch den Einsatz von 
KI auf wenige Minuten. Führen Sie 
umfassendere Untersuchungen durch, 
reagieren Sie schneller und mindern Sie 
Risiken in großem Umfang.

•	 Automatisieren Sie Reaktionsmaßnahmen 
auf Endpunktebene, um Vorfälle 
sofort zu beheben. So lassen sich 
Sicherheitsmaßnahmen skalieren 
und Kosten senken.

•	 Verbessern Sie Ihren Return-on-
Investment (ROI) mithilfe einer 
zentralen Plattform, die tägliche 
Aufgaben rationalisiert und Kosten 
reduziert.

•	 Eine SaaS-basierte Plattform 
mit Mandantenfähigkeit und 
rollenbasiertem Zugriff, die sich  
leicht verwalten und über  
die unterschiedlichen IT-
Umgebungen Ihrer Kund:innen 
hinweg skalieren lässt. 

•	 Erweitern Sie die Plattform mit mehr 
als 200 Integrationen, u. a. solchen, 
die MSPs häufig nutzen (z. B. SIEM, 
PSA und RMM). 

Basierend auf preisgekröntem Endpunktschutz 

↘ AV-TEST: Top-Produkt 
für den Endpunktschutz 
in Unternehmen

↘ Frost Radar™: Endpoint 
Security Leader 

↘SE Labs: Bestnote 
für Enterprise 
Advanced Security

↘ CRN Security 100-Liste

↘ IDC MarketScape: 
Weltweiter Cyber-
Recovery Leader

↘ G2 Grid: Top-
Platzierung bei Endpoint 
Protection Suites

https://solutions.acronis.com/en-us/
https://solutions.acronis.com/en-us/
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Unübertroffene Business-Resilienz durch Acronis
Acronis bietet Ihnen eine einzige zuverlässige Plattform für ganzheitlichen Endpunktschutz und 
Geschäftskontinuität. Die Acronis Plattform entspricht gängigen Industriestandards (z. B. NIST) und ermöglicht 
es Ihnen, Ihre Cybersicherheitsstrategie einfach zu verwalten, gefährdete Ressourcen und Daten zu identifizieren 
und proaktiv zu schützen, Bedrohungen zu erkennen und zu stoppen sowie auf Angriffe zu reagieren und Daten 
vollständig wiederherzustellen. 

Governance Identifizierung Schutz Erkennung Reaktion Wiederherstellung

Advanced Security + EDR

•	 Zentrale Richtlinien-
verwaltung

•	 Rollenbasierte 
Verwaltung 

•	 Informatives 
Dashboard

•	 Planbare 
Berichterstellung 

•	 Hardware-Inventar 

•	 Erkennung 
ungeschützter 
Endpunkte

•	 Schwach- 
stellen-
bewertungen

•	 Geräteüber- 
wachung 

•	 Verwaltung der 
Sicherheits- 
konfiguration

•	 Bedrohungstelemetrie  
für Endpunkte, 
Identitäten, E-Mails und 
Apps von Microsoft 365

•	 KI- und ML-basierte 
Verhaltenserkennungs- 
und Ransomware-
Schutzfunktionen

•	 Exploit-Schutz  
und URL-Filterung

•	 Suche nach 
Gefährdungsindikatoren 
(Indicators of 
Compromise, IOCs)

•	 KI-basierte 
Priorisierung 
nach Angriffen

•	 KI-gestützte 
Analyse

•	 Acronis Copilot 
(GenAI-
Assistent)

•	 Automatisierte 
Reaktion (für 
Endpunkte)

•	 Behebung  
und Isolierung 

•	 Forensische 
Backups

•	 Schnelles Rollback  
von Angriffen

•	 Massenwiederherstellung 
mit einem Klick

•	 Sichere Wiederherstellung

Acronis Cyber Protect Cloud

•	 Bereitstellung 
über einen 
Agenten und eine 
Plattform

•	 Software-Inventar

•	 Datenklassifizierung

•	 Patch-
Verwaltung

•	 DLP

•	 Backup-
Integration

•	 Cyber 
Scripting

•	 E-Mail-Schutz •	 Ermittlung 
per Fernzugriff

•	 Scripting

•	 Vorintegriertes 
Disaster Recovery

MEHR ERFAHREN

Modernisieren Sie noch heute Ihr Portfolio an Sicherheitsdiensten

Sparen Sie sich den Einsatz mehrerer Tools und XDRs, die sich ausschließlich 
auf die Abwehr von Bedrohungen konzentrieren. Modernisieren Sie Ihr 
Service-Portfolio mit Acronis XDR – entwickelt für MSPs, um einfach  
und schnell unübertroffene Geschäftskontinuität zu gewährleisten.

Fehlen Ihnen die Ressourcen, um XDR selbst zu implementieren?
Acronis MDR ist ein für MSPs entwickelter unkomplizierter, zuverlässiger und effizienter Dienst, der über eine 
einzige Plattform bereitgestellt wird und die Sicherheitseffektivität mit minimalem Ressourcenaufwand steigert.

→ Weitere Informationen zu Acronis MDR

https://www.acronis.com/en-us/products/cloud/cyber-protect/extended-detection-and-response/
https://www.acronis.com/en-us/products/cloud/cyber-protect/managed-detection-and-response/
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Weitere Informationen auf 
www.acronis.com

Wählen Sie das Schutzpaket, das Ihre Bedürfnisse am besten erfüllt.
Funktion Advanced Security + EDR Advanced Security + XDR

Verhaltensbasierte Erkennung

Ransomware-Schutz mit automatischem Rollback

Schwachstellenbewertung

Geräteüberwachung

Datei- und System-Backup  
Nutzungsabhängige Abrechnung Nutzungsabhängige Abrechnung

Behebung mit vollständigem Reimaging

Automatisierte Reaktion über Endpunkte hinweg

Inventarisierung 
(über Advanced Management) (über Advanced Management)

Patch-Verwaltung 
(über Advanced Management) (über Advanced Management)

Remote-Verbindung 
(über Advanced Management) (über Advanced Management)

Geschäftskontinuität 
(über Advanced Disaster Recovery) (über Advanced Disaster Recovery)

Data Loss Prevention (DLP) 
(über Advanced DLP) (über Advanced DLP)

#CyberFit-Bewertung (der Sicherheitslage)

URL-Filterung

Exploit-Schutz

Bedrohungssuche – Early Access

Echtzeit-Bedrohungsdaten-Feed 

Automatisierte, anpassbare Positivliste auf Profil-Basis

Überwachung von Vorfällen

Automatisierte Zuordnung von Vorfällen

GenAI-Assistent (Acronis Copilot – Early Access)

Vorrang für verdächtige Aktivitäten

KI-generierte Zusammenfassungen von Vorfällen

Automatisierte Angriffskettenvisualisierung und -interpretation 
mittels MITRE ATT&CK®
Reaktionen auf Vorfälle mit einem einzigen Klick 

Vollständige Eindämmung von Bedrohungen, einschließlich 
Sperrung und Isolierung von Endpunkten
Intelligente Suche nach Kompromittierungsindikatoren, 
einschließlich neuer Bedrohungen
Erfassung forensischer Daten

Angriffsspezifischer Rollback

Integration mit Advanced Email Security (E-Mail-Telemetrie)

Integration mit Entra ID (Identitäts-Telemetrie) 

Integration mit Collaboration App Security (Telemetrie für Apps 
von Microsoft 365) 
Löschen schädlicher E-Mail-Anhänge oder URLs

Suche nach schädlichen Anhängen in Postfächern

Blockieren schädlicher E-Mail-Adressen

Beenden aller Benutzersitzungen

Erzwingen der Kennwortzurücksetzung bei der nächsten 
Benutzerkonto-Anmeldung
Sperren von Benutzerkonten 

MDR-Service


