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Acronis EDR

Pour les fournisseurs de services

Simplifiez la protection des terminaux

L'attaque contre les MSP et leurs clients est inevitable car l'intelligence artificielle contribue

a l'augmentation de la sophistication, du volume et de la fréguence desdites attaques. Une stratégie
de défense efficace nécessite un cadre de sécurité complet pour identifier, protéger, détecter, réagir
et restaurer.

Les MSP sont malheureusement, du fait de I'approche cloisonnée des solutions existantes, contraints
a utiliser un patchwork d'outils de securité non integrés pour protéger leurs infrastructure et leurs clients
avec un service complet qui:

- “

= Nécessitent une administration = Ouvrent de multiples opportunités
supplémentaire importante al'erreur humaine

= Sont toujours confrontées a un support limité * Rendent I'environnement globalement
en matiére de conformité et de cyberassurance plus vulnérable.

N T

Acronis EDR, la solution de sécurité la plus compléte pour les MSP

Il'y a un meilleur moyen. Grace a l'intégration integrée de la détection et de la réponse aux incidents
sur les terminaux, de la gestion des terminaux, de la sauvegarde et restauration, Acronis rationalise

les fonctionnalités de sécurité au sein d'un cadre de securité complet et integre, offrant ainsi la solution
de sécurité la plus compléte du secteur aux MSP.
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Optimisez vos services de détection et de réponse avec Acronis

Incidents 27
Threat status Severty investgation siate Fosiuwty evel © Created
©® Notmitigated [T @ Notstarted ~ [oRT} Apr 19, 2023 10:53:52:092
CYBERKILLCHAIN  ACTIVITIES
Legend v~ oD
[

B Wworkload 1
%3 Process 8
B Fie 1574 =
& Network 6 -
B Registry LN

Invaved %41 -

Suspicious activity 2 -
® Malicious threat LN
* Incident trigger 1
Attack stages v

Execution @
© Apr 19, 2023 10:39:56:300
Suspicious activity detected with process ( pewershell.exe
© Apr 19, 2023 10:39:56:382
Suspicious activity detected with process ( pawershellexe
© Apr 19, 2023 10:39:56:616
Suspicious activity detected with process (pow

® Apr 19, 2023 10:40:20:270
Process ( powershellexe | I5 abusing Powershell commands and
stripts for execution

Impact @
® Apr 19, 2023 10:40:29:839

Process (pat

is encrypting data and files on specific systems.

Execution @

® Apr19, 2023 10:51:45:188

Suspicious activity detected with process ( pow
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avec restauration rapide.
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Gagnez en efficacité en réduisant
les frais administratifs grace a une seule
plate-forme de sécurité.

Vous bénéficiez, a partir d'une solution

unique, d'une protection intégrée
complete conforme au cadre de

sécurité NIST (identifier, protéger,
deétecter, répondre et restaurer).

Fonctionnalités de sauvegarde et

de restauration intégrées pour préserver

la continuité des activités la ou les
solutions spéecialisées échouent.

- Correction et restauration optimisées,
enunclic.

Analysez et réagissez en quelques
minutes grace a l'intelligence
artificielle, pour des investigations
plus approfondies, des réponses plus
rapides et une réeduction des risques
a grande échelle.

Répondez a de multiples exigences
en matiere de cyberassurance et de
conformité avec une seule plate-forme.

Automatisez facilement les actions
de réponse pour une remédiation
instantanée a grande échelle, afin de
simplifier les opérations de sécurité
et de réduire les colts.

- Lancez rapidement et facilement
de nouveaux services au moyen d'un
seul agent et d'une seule console pour
deployer, gérer et monter en charge.

Montez efficacement en charge vos
colits et vos ressources sur plusieurs
clients tout en préservant des marges
saines et en minimisant les dépenses
d'exploitation (OPEX).

- Collaborez avec un fournisseur qui
se consacre a votre réussite et a votre
épanouissement.

Optimisé par une technologie primée de protection des terminaux
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Résilience optimale avec Acronis

Grace a Acronis, une seule plate-forme vous offre une protection compléete des terminaux et la continuité des
activités, en accord avec les normes et bonnes pratiques du secteur telles que le cadre NIST. Vous pouvez

ainsi identifier les ressources et données vulnérables, les protéger de facon proactive, détecter et bloquer les
menaces, réagir aux attaques et réparer les dommages y afféerents.

Continuité des activités conforme au cadre NIST

S
Administrer

Acronis EDR

- Gestion
centralisée
des stratégies

- Gestion basée
surles roles

- Tableau de
bord riche en
informations

+ Rapports planifies

“

Identifier

+ Inventaire

des logiciels
et materiels

- Détection des

terminaux non
protégés

Acronis Cyber Protect Cloud

+ Provisionnement
via une plate-
forme etun
agentuniques

» Inventaire

des logiciels

- Classification

des donnees

v

Protéger

- Evaluation des

vulnérabilités

- Controle des

terminaux

- Gestion des

configurations
de sécurité

- Gestion des

correctifs

- Prévention

des pertes de
données (DLP)

- Intégration des

sauvegardes

- Scripts de

cyberprotection

- Formation de

sensibilisation
ala sécurité

Principales fonctionnalités EDR
Acronis Copilot : votre assistant GenAl pour

la cybersécurité

Permettez a vos techniciens MSP, méme peu
experimentes en cyberseécurité, de réagir efficacement
aux incidents, tout en optimisant les opérations pour
les experts. Menez des enquétes approfondies,

Détecter

- Télemétrie des
menaces sur
l'ensemble des
terminaux

- Détection des
comportements
anormaux
basee sur I'lA et
l'apprentissage
automatique +
lutte contre les
ransomwares

- Prévention des
exploits et filtrage
d'URL

- Chasse aux
menaces

- Protection des
messageries

- Télémétrie des
menaces visant
les terminaux,
les identités,
les e-mails
et les applis
Microsoft 365

Répondre

+ Priorisation

desincidents
optimisée par
l'intelligence
artificielle

- Analyse assistée

par I'A

- Corrections

etisolation

- Sauvegardes

riches en
donneées
d'investigation
numeérique

+ Investigation via

une connexion
a distance

- Répondre a

des menaces
multivectorielles :
identité, e-mails,
applis M365

G

Restaurer

+ Restauration

rapide apres une
attaque

+ Restauration en

masse en un clic

+ Restauration en

libre-service

- Reprise d'activite

apres sinistre
pré-intégrée

Guides tactiques de réponse automatisée

Automatisez la réponse aux incidents XDR et

EDR afin d'étendre vos opérations de sécurite,
d'améliorer les délais de réaction et de réduire la
charge opérationnelle liée a la gestion des incidents.
Développez votre activité en toute sérénite, en

protéegeant davantage d'entreprises et de ressources
sans alourdir vos effectifs.

réagissez plus rapidement et atténuez les risques en
seulement quelques minutes, en langage naturel, via une
experience conversationnelle avec un assistant GenAll.
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Réponse en un clic aux attaques pour assurer efficacement la continuité
des activités

Profitez de fonctionnalités de cybersécurité, de protection des données et de gestion des configurations
de sécurité des terminaux intégrees via une réponse en un clic aux incidents :

= Corrigez en isolant les terminaux et en mettant en quarantaine les menaces

= Enquétez au moyen de connexions a distance et de sauvegardes riches en données
d'investigation numérique

= Prévenez les attaques futures en éliminant les vulnérabilités

= Préservez la continuité des activités grace aux rétablissements spécifigues aux attaques
et aux fonctionnalités integrées de sauvegarde et de restauration

Simplifiez la protection des terminaux

Inutile de recourir a plusieurs outils et EDR cloisonnés pour protéger les terminaux.
Simplifiez dés aujourd'hui la protection des terminaux avec Acronis EDR.

> En savoir plus c

7

Vous n'avez pas les ressources pour implémenter une solution EDR par vous-méme ?

Acronis MDR est un service simplifig, fiable et efficace,
concu pour les MSP et fourni via une plate-forme qui amplifie
I'efficacité de la sécurité avec un investissement minimal. %

A Pour en savoir plus, visitez
CrOl I I S WWWw.acronis.com


https://www.acronis.com/en-us/products/cloud/cyber-protect/security-edr/
https://www.acronis.com/en-us/products/cloud/cyber-protect/managed-detection-and-response/

