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通过在电子邮件到达最终用户之前检测任何电子邮件感染威
胁来提高客户安全性 

在威胁到达最终用户的 Microsoft 365、Google Workspace 或任何本地
电子邮件服务器邮箱之前，阻止电子邮件威胁，包括垃圾邮件、网络钓鱼、
企业电子邮件入侵 (BEC)、恶意软件、高级可持续威胁 (APT) 和零日攻击。
可以使用基于云的新一代电子邮件安全解决方案来实现这一点，此解决方
案由 Perception Point 提供技术支持，通过将速度、规模和敏捷性相结合，
实现了最高的检测率和最低的误报率。 

通过云电子邮件安全功能
来增强网络安全保护服务

阻止网络钓鱼和电子欺诈企图
利用强大的威胁情报、基于特征码的检测、URL 
信誉检查、独特的图像识别算法，以及具有 
DMARC、DKIM 和 SPF 记录检查功能的机器学习技
术，最大限度降低客户面临的电子邮件风险。  

识别先进的规避技术
以递归方式解压缩附加或嵌入的文件和 URL，并使 
用动态和静态检测引擎分别对每项内容进行分析 
（对内容执行 100% 的深度扫描），从而检测隐藏的
恶意内容。

阻止 APT 和零日攻击
利用 Perception Point 独特的 CPU 级技术，在恶
意软件释放之前，只需几秒钟即可提供明确的判定，
继而阻止攻击，从而防止先进的威胁绕过常规防御
机制。

开拓新的收入来源 保护客户的头号威胁途径免受任何攻击 整合和精简服务，同时节省时间和资源

• 通过电子邮件安全功能来扩展或增强服务栈
• 开始计划升级服务，而不必担心实施所用
时间 – 手指轻轻一划即可启用 Advanced 
Email Security

• 通过电子邮件进行通信时，将客户面临的
风险降至最低，并在威胁到达最终用户的 
Microsoft 365、Google Workspace 或本
地邮箱之前阻止威胁

• 阻止垃圾邮件、网络钓鱼、企业电子邮件入
侵 (BEC)、电子欺诈、恶意软件、恶意 URL、
零日攻击和高级可持续威胁 (APT)

• 管理集电子邮件安全、备份、灾难恢复、新
一代防恶意软件和网络保护管理功能于一
体的单个解决方案 - 减少交付服务所需的
资源

• 通过整合解决方案来降低成本

适用于 Acronis Cyber Protect Cloud

Advanced 
Email Security
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利用无与伦比的保护技术来保护客户的高风险通信通道

垃圾邮件过滤器
利用几种市场领先技术的综合数据，通
过反垃圾邮件和基于信誉的过滤器阻
止恶意通信。 
反规避 *独有

以递归方式将内容解压到更小的单元 
（文件和 URL），然后通过多个引擎执行 
动态检查，只需不到 30 秒钟即可检测
到恶意的隐藏内容 – 这比需要 20 多
分钟的传统沙盒解决方案快得多。
威胁情报 
将六种市场领先来源的威胁情报与 
Perception Point 的独特引擎相结合，
扫描任何环境下的 URL，从而保持领先
于新出现的威胁。
基于静态特征码的分析 
利用 Perception Point 提供的独特工
具识别高度复杂的特征码，从而通过基
于特征码的行业最佳防病毒引擎识别
已知威胁。

防网络钓鱼引擎 *独有

基于四款领先的 URL 信誉引擎，并结
合 Perception Point 先进的图像识别
技术，验证 URL 的合法性，从而检测恶
意 URL。
反电子欺诈 
通过具有 IP 信誉、SPF、DKIM、DMARC 
记录检查功能的机器学习算法，以无可
匹敌的准确性防止电子欺诈、仿冒域、
显示名称欺骗等无负载攻击。
新一代动态检测 *独有

利用 Perception Point 独特的 CPU 级
分析功能，在运行时期间识别任何偏离
正常执行流的活动，从而在漏洞利用阶
段检测并阻止高级攻击（如 APT 和零日
攻击）。 
事件响应服务 
可直接联系作为服务交付团队扩充资
源的网络分析师。监控所有客户流量并
通过持续的报告和支持分析恶意目的，
包括必要时的误报处理、补救和发布。
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立即试用

ACRONIS CYBER PROTECT CLOUD 的组成部分
Advanced Email Security 是 Acronis Cyber Protect Cloud 的多个高级保护功能包之一，它将网络安全保护、数据保
护和终端保护管理功能整合到一个面向服务提供商的集成式解决方案中。借助各个高级功能包，服务提供商可通过增
强的功能扩展其服务以满足客户需求，从而确保为每个工作负载提供最佳的网络安全保护。

• 提高利润、增强盈利能力并改善业务计划，
从而保护其他收入来源

• 采用基于使用量的定价

• 实时覆盖 100% 的流量 - 分析任何规模的
细粒度内容 

• 与沙盒解决方案（需要 7-20 分钟）相比，无需
中断进程并可确保最小的延迟，平均 10 秒钟
内即可获得明确的判定，而且几乎没有误报

• 基于独立评估 (SELabs) 方面的领先技术
构建服务

• 消除电子邮件安全部署的复杂性，并且在无
需额外配置的情况下将部署时间减少至几
分钟

• 提高所有电子邮件安全警报和事件的可见性
• 让您的服务交付和安全专业团队可以直接
联系网络分析师和电子邮件安全专家

经实践验证的监管合规性
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