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Acronis, leader de la cyberprotection
Cyberprotection pilotée par l'intelligence artificielle, Cyber Cloud, Cyber Platform

Acronis Cyber
Protect

Présence
mondiale

Croissance et
développement

Suisse Singapour

+1 800 000 ressources protégées
+1 500 000 attaques évitées
+16 000 partenaires cloud

+2 500 collaborateurs
+33 bureaux

+150 pays

+33 langues

52 Datacenters dans le monde

Croissance des activités de
+50 %

+100% de croissance des
activités cloud

100 % des entreprises
Fortune 1000

+1 000 000 entreprises
+50 000 partenaires

Siége social & Schaffhausen
(Suisse) depuis 2008

Fondée a Singapour en 2003,
siege international actuel

Deux siéges sociaux pour une double protection

304 régions d'information de vol
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Acronis Cyber Protect :

Un panel d’outils unifiées
pour vous protéger sur
I’ensemble de la
killchain.




Sauvegarde de pointe

avec sécurité et gestion intégrees

Acronis Cyber Protect Cloud

SECURITE GESTION SAUVEGARDE

« Score #CyberFir + Gestion de groupes (FACTURATION A LUTILISATION)

« Fualuatinn das vulnérabilités de ressources * Sauvegarde de fichiers

« Protection conire * Gestion des plans « Sauvegarde d'images
les ransomwares cenralisés + Sauvegarde d'applications

* Protecrion anfivirus er * Bureau a distance » Sauvegarde de partages réseau
antimalware sans dérection + Assistance a distance » Sauvegarde dans le cloud
basée sur les signarures locales » Inventaire des matériels » Sauvegarde en local

« Conrrole des rerminaux

REPRISE D'ACTIVITE APRES SINISTRE
NOTARISATION = Tests de basculement
(FACTURATION A LUTILISATION) = Connexion VPN cloud uniquemenr

PN
SYNCHRONISATION ET PARTAGE DE FICHIERS
Ressource (FACTURATION A LUTILISATION)

Protection de toutes les Sauvegarde de pointe Protection renforcée contre Sécurité et gestion
ressources, sans frais incluse les menaces zero-day accélérées
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Acronis Cyber Protect Cloud associé aux packs

Advanced

= Controle des flux de contenu

* Détection du contenu*

= Surveillance des activités
des utilisateurs®

par lapprentissage

* Gestion des correctifs

» Application de correctifs avec
tolérance de pannes

= Surveillance de I'intégrité
des disques durs

« Inventaire des logiciels

* Scripts de cyberprotection

* Bureau et assistance a distance

* Surveillance basée sur
l'intelligence artificielle®
- Déploiement de logiciels*

* Restauration en un clic

» Clusters Microsoft SQL Server
et Microsoft Exchange

- Oracle DB

= SAP HANA

* Carte de protection des données
* Protection continue des données

* Sauvegarde des bases de
données MySQL/MariaDB

* Traitement des données
hors héte

W
SOLUTION STANDARp

GEST \ON
G“p\‘l.iﬂ‘

= Détection

+ Gestion
- Protection centralisée
antiransomwarg des plans
« Protection * Inventaire
antimalware des matériels
optimisée * Bureau a
distance (RDP)

Acronis

= Protection antiphishing

= Protection antispam

= Protection antimalware

= Protection contre les
menaces APT et zero-day

= Protection contre les
menaces ATO et BEC

= Analyse approfondie
des piéces jointes

= Filtrage des URL

= Cyberveille

= Services d'intervention
sur incidents

= Controle des terminaux

automatique
- Evaluation

des vunérabilités

Score #CyberFit

Agent léger

» Sauvegarde de
fichiers, d'images
etd'applications

des terminaux

SA”"EGARDE

FACT. 4

- Sauvegarde de
partages réseau
= Sauvegarde = Basculement en
dans le cloud environnement
= Sauvegarde de test
enlocal = Connexion VPN

Acronis Cyber Protect Cloud

cloud uniguement

« Agentde
synchronisation unifié

* Acces sécuriseé partout
ota tout moment

« Partage de fichiers

* Demande de transfert

de fichiers

« Basculement en environnement

de test et de production

- Connexions VPN site a site

et cloud uniquement

- Large choix de modéles
« Reprise d'activité aprés sinistre

avec cyberprotection

* Runbooks

« Signature électronique
avec certification eIDAS
(version C23.04)

= Notarisation

- Modéles de documents®

= Gestion des tickets
= Suivi automatique du temps
= Gestion de projet
= Inventaire des systémes
en place
= Automatisation de
la facturation
= Suivi des SLA
= Indicateurs de performance
* Rapports commerciaux
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Acronis Cyber Protect Cloud associé aux packs

Advanced

* Gestion des correctifs

» Application de correctifs avec
tolérance de pannes

= Surveillance de I'intégrité
des disques durs

« Inventaire des logiciels

* Scripts de cyberprotection

* Bureau et assistance a distance

* Surveillance basée sur
l'intelligence artificielle®

- Déploiement de logiciels*

* Restauration en un clic

» Clusters Microsoft SQL Server
et Microsoft Exchange

- Oracle DB

= SAP HANA

* Carte de protection des données
* Protection continue des données

* Sauvegarde des bases de
données MySQL/MariaDB

* Traitement des données
hors héte

W
SOLUTION STANDARp

GEST \ON
G“p\‘l.iﬂ‘

A = Détection
o Cc-m(ro_le des flux de contenu e e
= Détection du contenu® . Gestion
= Surveillance des activités » Protection centralisée
des utilisateurs® des plans
« Protection * Inventaire
antimatware des matériels
optimisée - Bureau a
par l'apprentissage distance (RDP)
automatique
» Evaluation

des vunérabilités
= Score #CyberFit

= Protection antiphishing

= Protection antispam

= Protection antimalware

= Protection contre les
menaces APT et zero-day

= Protection contre les
menaces ATO et BEC

= Analyse approfondie
des piéces jointes

= Filtrage des URL

= Cyberveille

= Services d'intervention
sur incidents

= Controle des terminaux

Acronis

» Sauvegarde de
fichiers, d'images
etd'applications

Ressource
Agent léger

SA”"EGARDE

FACT. 4

- Sauvegarde de
partages réseau
= Sauvegarde = Basculement en
dans le cloud environnement
= Sauvegarde de test
enlocal = Connexion VPN

Acronis Cyber Protect Cloud

cloud uniguement

« Agentde
synchronisation unifié

* Acces sécuriseé partout
ota tout moment

« Partage de fichiers

* Demande de transfert

de fichiers

« Basculement en environnement

de test et de production

- Connexions VPN site a site

et cloud uniquement

- Large choix de modéles
« Reprise d'activité aprés sinistre

avec cyberprotection

* Runbooks

« Signature électronique
avec certification eIDAS
(version C23.04)

= Notarisation

- Modéles de documents®

en place
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= Gestion des tickets

= Suivi automatique du temps
= Gestion de projet

= Inventaire des systémes

= Automatisation de
la facturation
= Suivi des SLA
= Indicateurs de performance
* Rapports commerciaux
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Ransomware / Malware :
Des risques oul,
mais a quelle hauteur ?




Un weekend en famille ?
TP R W i RN o TP 1¢=? \

2 0U 3 jours
pour vous,

qu est-ce
que c'est 7

Quelques jours de congés ?
.
.
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Mais 2 ou 3 jours pour vos ressources
informatique c’est :

+ 500 000 + 65 000

attaque
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Les menaces sont nombreuses et variées ciblent
VOS ressources

Ressources non .
> Vol de terminaux
corrigées

[ —

Vulnérabilités zero-day > 'q‘ < Phishing
Suppressions — Défaillances
accidentelles matérielles

> s s [ < Sites Web
Ransomwares malveillants

> - b o <

E-mails malveillants J— N L Corruption de fichiers
Attaques de la . -
chaT?]eIogistique > < Terminaux non gérés
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Solutions isolées amenent une g
et couverture incc

Ressources non
corrigées

[ — [ —
Vulnérabilités zero-day ‘ Phishing
Suppressions - Défaillances matérielles
accidentelles
Sites Web

:

E-mails malveillants

| = ) 9
Ty = & B

mﬂ

Attaques de la
chaine logistique > Terminaux non gérés
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Vol de terminaux

malveillants

Corruption de fichiers

( #CyberFit

15



Renforcez votre protection et réduisez |z
complexite avec Acronis

Application de
correctifs + prévention
des exploits

Filtrage des URL +
protection de la
messagerie

Détection des
comportements +
protection antiransomware

Sauvegarde +
reprise d'activité
apres sinistre

o RMM + scripts de

o Intelligence artificielle +
cyberprotection

autoprotection
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Toutes les entreprises sont vulnérables.
3 exemples distinctes

Avocat

= Mot de passe faible pour accéder a
un service RDP

= Chiffrement de toutes les
sauvegardes et vol de données par
un ransomware

= Paiement d'une rangon de
100 000 $ pour récupérer les
données

Acronis

®

Cabinet dentaire

Ouverture d'un e-mail contenant un
ransomware

Cabinet hors ligne pendant 6 jours

Pas d'accés aux agendas ni aux
dossiers médicaux

Renvoi des patients

L

Société de services

= Exploitation d'une vulnérabilité non
corrigée de Microsoft Exchange

Messagerie et site Web inutilisables
pendant 7 jours

56 collaborateurs en chémage
technique pendant 5 jours

Projets retardés de 2 semaine

i
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AcCronis

Comment Acronis vous
protége des
Ransomware ?

Voyons une attaque en direct et
analysons les mécanismes de
protection en ceuvre.

#CyberFit
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Merci !

Des questions ?
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