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Join us!

Let’s work together to create new knowledge, 

putting our diverse experiences and strengths 

towards a brighter future!

Votre Webinaire commence dans 5mn

http://blog.acronis.com/
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Acronis Cyber Cloud
"Live : attaque de Ransomware"

Webinaire France / 5 Décembre 2023

Votre Webinaire commence dans 1mn

Grégory Laroche

Senior Solution Engineer
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BIENVENUE !

Grégory Laroche

Senior Solution Engineer

Webinaire France / 5 Décembre 2023

Acronis Cyber Cloud
"Live : attaque de Ransomware"
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Siège social à Schaffhausen Siège international à Suntec City 

(Singapour) 

Acronis, leader de la cyberprotection
Cyberprotection pilotée par l'intelligence artificielle, Cyber Cloud, Cyber Platform

Présence

mondiale
Suisse

Croissance et 

développement

Acronis Cyber 

Protect
Singapour

Fondée à Singapour en 2003, 

siège international actuel

+2 500 collaborateurs

+33 bureaux

+150 pays

+33 langues

52 Datacenters dans le monde

Siège social à Schaffhausen 

(Suisse) depuis 2008

Croissance des activités de 

+50 %

+100% de croissance des 

activités cloud

100 % des entreprises 

Fortune 1000

+1 000 000 entreprises

+50 000 partenaires

+1 800 000 ressources protégées

+1 500 000 attaques évitées

+16 000 partenaires cloud

Deux sièges sociaux pour une double protection

304 régions d'information de vol
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Acronis Cyber Protect :

Un panel d’outils unifiés 
pour vous protéger sur 
l’ensemble de la 
killchain. 
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Sauvegarde de pointe
avec sécurité et gestion intégrées

Protection de toutes les 

ressources, sans frais

Sécurité et gestion 

accélérées

Sauvegarde de pointe 

incluse

Protection renforcée contre 

les menaces zero-day
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Acronis Cyber Protect Cloud associé aux packs 
Advanced
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Acronis Cyber Protect Cloud associé aux packs 
Advanced
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Ransomware / Malware :

Des risques oui, 

mais a quelle hauteur ?
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2 ou 3 jours 

pour vous,

Un weekend en famille ?

Quelques jours de congés ?
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Mais 2 ou 3 jours pour vos ressources

informatique c’est :

+ 500 000 
scan de vos IP

+ 65 000 
attaque sur vos 

services

+ 8 000 
tentative de brut force 

de vos services

+ 400
tentative de dépôt de 

Malware/Ransomware

+ 126
pays d’où provienne 

ces attaques

Basé sur un honeypot ouvert sur une IP Française durant 1 mois. Données prisent lors des 3 derniers jours
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Les nombreuses et variées ciblent 
vos ressources

Attaques de la 
chaîne logistique

Vulnérabilités zero-day

E-mails malveillants

Ressources non 
corrigées

Ransomwares

Suppressions 
accidentelles

Sites Web 
malveillants

Terminaux non gérés

Défaillances 
matérielles

Vol de terminaux

Corruption de fichiers

Phishing
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Solutions isolées

Attaques de la 
chaîne logistique

E-mails malveillants

Ressources non 
corrigées

Ransomwares

Suppressions 
accidentelles

Vulnérabilités zero-day

Sites Web 
malveillants

Terminaux non gérés

Défaillances matérielles

Vol de terminaux

Corruption de fichiers

Phishing
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 avec Acronis

Sauvegarde + 

reprise d'activité 

après sinistre

RMM + scripts  de 

cyberprotection

Application de 

correctifs + prévention 

des exploits

Détection des 

comportements + 

protection antiransomware

Filtrage des URL + 

protection de la 

messagerie

Intelligence artificielle + 

autoprotection
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sont vulnérables.
 3 exemples distinctes

Société de services

▪ Exploitation d'une vulnérabilité non 

corrigée de Microsoft Exchange

▪ Messagerie et site Web inutilisables 

pendant 7 jours

▪ 56 collaborateurs en chômage 

technique pendant 5 jours

▪ Projets retardés de 2 semaines

Avocat

▪ Mot de passe faible pour accéder à 

un service RDP

▪ Chiffrement de toutes les 

sauvegardes et vol de données par 

un ransomware

▪ Paiement d'une rançon de 

100 000 $ pour récupérer les 

données

▪ Hors ligne pendant 3 semaines

Cabinet dentaire

▪ Ouverture d'un e-mail contenant un 

ransomware

▪ Cabinet hors ligne pendant 6 jours

▪ Pas d'accès aux agendas ni aux 

dossiers médicaux

▪ Renvoi des patients
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Comment Acronis vous 
protége des 
Ransomware ?
Voyons une attaque en direct et 
analysons les mécanismes de 
protection en œuvre.
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Merci !
Des questions ?
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Join us!

Let’s work together to create new knowledge, 

putting our diverse experiences and strengths 

towards a brighter future!

http://blog.acronis.com/
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