AcCronis

Checklist pour
combler les failles
de securite de la
chaine Iogistiquy

Les attaques sur la chaine logistigue comptent parmi les
menaces de cyberséecurité les plus critiques et les plus
difficiles a contrer. Les attaques SolarWinds, Polyfill.io,
3CX et MOVEIit ont montre qu'en ciblant les fournisseurs
logiciels, les hackeurs pouvaient compromettre ’m
secteurs entiers a grande echelle.

° des violations de donnees
/ en 2024 impliquent désormais
O un tiers, soit une hausse de

15 % par rapport a 2023'

Les evaluations traditionnelles des fournisseurs

portent generalement sur leur sante financiere et

la securite de leur infrastructure, mais elles passent

a cOte de l'origine principale des vulnéerabilites :
le processus de developpement logiciel.

La vulnérabilite invisible :
le processus de developpement logiciel

Attaques historiques
sur la chaine logistique

Entreprise Secteur Date Impact

Polyfill.io Réseau de diffusion de contenu (CDN) 2024 Des milliers de sites Web touches
3CX Services VoIP 2023 Des milliers d'entreprises affectees
MOVEit Transfert de fichiers 2023 Plus de 2 000 organisations touchees

SolarWinds Logiciels informatiques 2020 Plus de 18 000 organisations compromises

Les contrOles de securite au moment Le cycle de vie de developpement securise
de lI'exécution ne peuvent pas corriger (SSDLC) integre la sécurité a chaque étape
retroactivement du code vulnéerable. du developpement, du design jusqu'a

Si des failles sont introduites lors du design la maintenance post-deploiement.

ou du developpement, les clients restent

exposes jusqu'a la publication d'un correctif.

Comment évaluer
un processus de
developpement logiciel

Pour garantir une assurance basee
sur des preuves, |'evaluation doit
couvrir six dimensions :

Gouvernance et politiques :

Politiques documentees, roles de securite
formalises, supervision executive.

Gestion des risques et design :

Modelisation des menaces, exigences
de seécurite, revues de conception.

Pratiques de déeveloppement:

Formation des developpeurs, normes
de codage securise, revue de code.
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Veérification et validation:

Tests automatises, tests d'intrusion,
validation par un tiers.

Publication et deploiement :

Pipelines renforces, signature de code,
segmentation des environnements.

Maintenance et surveillance:

Gestion des vulnérabilites, délais de correctifs,
notifications clients.

Acronis : I'excellence SSDLC certifiee

Acronis demontre son leadership SSDLC
grace a des certifications independantes :

IEC ST NEE NEEEN aa s
62443-4-1 Information Security | Cloud Security the cloud
 cermiieD et ) et ] e s
CEl 62443-4-1 Certification ISO/CEI 27017/27018 CSA STAR Niveau 2
Déeveloppement ISO/CEI 27001 Securité et confidentialite Evaluation indépendante
sécurisé pour les Gestion de la securité des services cloud de la securite cloud
environnements OT de l'information

Ces certifications sont rares et difficiles a obtenir.

IEC

62443-4-1
CERTIFIED

La norme CEIl 62443-4-1 represente la reference absolue pour
le developpement securisé dans les environnements industriels.
Elle confirme qu'Acronis concoit ses produits en donnant
priorite a la securite, permettant a ses clients OT de reduire leur
risque lie a la chaine logistique et de simplifier leur conformite
(NIS 2, DORA, etc.).

En savoir plus

Renforcez la securité de
votre chaine logistique
grace a l'approche

certifiee d'Acronis :

N Consulter la certification CEl 62443-4-1 d'Acronis
N Lire le livre blanc complet sur le SSDLC
N Decouvrir les solutions de cyberprotection Acronis

N Planifier un entretien individuel avec un ingenieur solutions Acronis

A propos d'Acronis

Acronis est une entreprise de cyberprotection mondiale qui propose cybersecurite, protection des
données et gestion des terminaux nativement intégrees pour les fournisseurs de services manages (MSP),
les PME et les services informatiques des grandes entreprises. Les solutions Acronis sont concues pour
identifier les cybermenaces modernes, les prevenir, les détecter et agir en consequence, et pour corriger
et restaurer les systemes, avec un temps d'arrét minimal, de facon a garantir l'integrite des donnees et la
continuité de l'activite. La solution de securité Acronis est la plus complete du marche pour les MSP en
reponse a la diversite des besoins des environnements informatiques distribues.

Societe suisse fondéee a Singapour en 2003, Acronis possede 15 bureaux dans le monde et emploie des
collaborateurs dans plus de 45 pays. Acronis Cyber Protect est disponible en 26 langues et dans 150 pays.
Elle est utilisee par plus de 20 000 fournisseurs de services pour proteger plus de 750 000 entreprises.
Pour en savoir plus, consultez le site www.acronis.com.

' Verizon. "2025 Data Breach Investigations Report."
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