AcCronis

Manten la
disponibilidad
de la tecnologia
operativa (OT)
coh recuperacion
en un solo clic.

El sector manufacturero enfrenta algunos de los costos de inactividad
mas altos del mundo, estimados entre $1M y $5M por hora o mas.

El costo de una hora de inactividad
en una planta automotriz se estima
en mas de $2M y va en aumento.

Una fuente comun de interrupciones es el fallo de las computadoras utilizadas para
controlar los sistemas de tecnologia operativa (OT) en ubicaciones que no cuentan
con soporte de Tl local. Las causas pueden incluir una falla de hardware, anomalias
de software o un ciberatague como ransomware.

15 %

El ransomware sigue siendo el ataque de malware
mas extendido y destructivo en las empresas

El 75 % de las empresas que utilizan OT reportoé una
intrusion de ciberseguridad (ransomware, malware
o suplantacion de identidad) en el ultimo ano.?

Empresa Sector Fecha del ataque Costo

UnitedHealth Group Cuidado de la salud Abril de 2024 900 millones y contando
MGM Hoteles y casinos Octubre de 2023 $100M

KNP Transporte y logistica Septiembre de 2023 Bancarrota de la empresa
Clorox Bienes de consumo Agosto de 2023 356M

empaquetados

Acronis One-Click Recovery permite a un empleado local sin conocimientos tecnicos de Tl restaurar
el equipo fallido de forma simple y rapida, lo que facilita la reanudacion inmediata de las operaciones
y reduce el costoso tiempo de inactividad a solo unos minutos.

Acronis One-Click Recovery

Empresas de una amplia variedad de sectores
industriales, incluidos la fabricacion automotriz,

la produccion de petroleo y gas, la industria
farmaceutica, la generacion de energia,

el transporte y la logistica, ya la fabricacion quimica,

confian en Acronis One-Click Recovery.

Esta solucion unica permite a los trabajadores
qgue no son de Tl restaurar rapidamente las
computadoras que controlan OT en cuestion
de minutos ante cualquier tipo de interrupcion.

One-Click Recovery en una planta

de automoéviles altamente automatizada
= 2zt que hace un uso extensivo de robots
N industriales y otros OT
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El evento de fallo

Cuando una PC que controla un sistema OT falla,
los robots no pueden funcionary la linea de
ensamble se detiene. No hay personal de Tl in situ,
solo trabajadores de la planta e ingenieros de OT.
El personal de Tl centralizado no puede utilizar
herramientas de monitoreo y mantenimiento
remoto (RMM) para resolver el problema, ya que

la tecnologia operativa OT y Tl que |lo controlan
estan aislados (air-gapped), sin conexiones

a la red privada de la empresa o a internet.

Acronis One-Click Recovery en operacion

Acronis One-Click Recovery permite a

un trabajador local iniciar el proceso de
reconstruccion de la PC fallida, utilizando un
proceso llamado recuperacion desde cero y una
copia de seguridad de imagenes local del sistema.
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Acronis
One-Click Recovery

Recover

Reanudacioén de las operaciones

El problema de la PC se resuelve en cuestion de minutos, lo que permite que el sistema OT que controla
y la linea de ensamblaje asociada reanuden rapidamente sus operaciones. Esto minimiza el costoso
tiempo de inactividad en la produccion y evita el desplazamiento de un tecnico de Tl a la planta,

gue suele ser caro y requiere mucho tiempo.

Obtenga mas
Informacion

Para obtener mas informacion sobre como Acronis One-Click Recovery puede ofrecer
proteccion a su negocio contra el costoso tiempo de inactividad industrial, aproveche
los siguientes recursos gratuitos:

Ciberproteccion de Acronis para la manufactura

El proveedor de OT ABB utiliza Acronis para proteger el tiempo de actividad de sus
clientes industriales

Programe una demostracion 1:1 con un ingeniero de soluciones de Acronis

Acerca de Acronis

Acronis es una empresa global de ciberproteccion que ofrece ciberseguridad, proteccion de datos
y gestion de endpoints integrados de forma nativa para proveedores de servicios gestionados (MSP),
pequenas y medianas empresas (pymes) y departamentos de Tl empresariales. Las soluciones de
Acronis son muy eficaces y estan disenadas para identificar, prevenir, detectar, responder, remediar
y recuperarse de las ciberamenazas modernas con un tiempo de inactividad minimo, garantizando

la integridad de |los datos y la continuidad de |a actividad empresarial. Acronis ofrece la solucion

de seguridad mas completa del mercado para MSP, con su capacidad exclusiva para satisfacer
las necesidades de entornos de Tl diversos y distribuidos.

Acronis es una empresa suiza fundada en Singapur en 2003, con 15 oficinas en todo el mundo
y empleados en mas de 45 paises. Acronis Cyber Protect esta disponible en 26 idiomas en

150 paises y es utilizado por mas de 20 000 proveedores de servicios para proteger a mas

de 750 000 empresas. Obtenga mas informacion en www.acronis.com.

'Informe de Siemens Senseye, “El Verdadero Costo del Tiempo de Inactividad 2022".
https://assets.new.siemens.com/siemens/assets/api/uuid:3d606495-dbe0-43e4-80b1-d04e27ada920/dics-b10153-00-7600truecostofdowntime2022-144 . pdf

2Fortinet. “Informe global de Fortinet revela que el 75 % de las organizaciones de OT sufridé al menos una intromisidén en el ultimo ano”. 24 de mayo de 2023.
https://www.fortinet.com/corporate/about-us/newsroom/press-releases/2023/fortinet-global-report-finds-75-percent-ot-organizations-experienced-intrusion-last-year
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