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Acronis Advanced
Security + XDR

Speziell fur Service Provider

Modernisieren Sie Ihr Portfolio an Sicherheitsdiensten

Cyberangriffe werden immer ausgefeilter und jedes Unternehmen ist gefahrdet. MSPs, die Ihre Kund:innen
mit Sicherheitsdiensten schutzen, hatten bisher nur die Wahl zwischen folgenden Losungen:

, >

= Unzureichender Schutz — Schutzniveau = Hohes MaB an Komplexitat — zeitaufwandige
reicht nicht aus. Implementierung, Integration und Verwaltung.

= Unvollstadndiger Schutz - fokussiert auf teilweise = Unerschwingliche Kosten — hoher
Behebung, nicht auf Geschaftskontinuitat. Ressourcenbedarf und lange Amortisationszeit.

Acronis XDR ist die vollstandigste Sicherheitslésung fir MSPs

Acronis XDR bietet MSPs einen vollstandigen, nativ integrierten Schutz, der speziell fUr sie entwickelt
wurde, um Angriffe auf die anfélligsten Ziele schnell verhindern, erkennen, analysieren, auf sie reagieren
und sie beheben zu kébnnen.
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URL.UserBlockList

An adversary may rely upon a user clicking a
malicious link in order to gain execution. Users
may be subjected to social engineering to get
them to click on a link that will lead to code
execution. This user action will typically be
observed as follow-on behavior from
Spearphishing Link. Clicking on a link may also
lead to other execution techniques such as
exploitation of a browser or application
vulnerability via Exploitation for Client
Execution. Links may also lead users to
download files that require execution via
Malicious File.
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Native Integration Hocheffiziente Cyber Security Speziell fur MSPs entwickelt

Beugen Sie proaktiv Risiken

vor, stoppen Sie aktiv Bedrohungen

und sorgen Sie reaktiv fur untbertroffene
Geschaftskontinuitat uber alle NIST-
Kategorien.

Verwalten und skalieren Sie mit einer
einzigen Plattform und einem Agenten
alle Cyber Security-, Data Protection-
und Endpunktverwaltungsdienste.

Gewahrleisten Sie Compliance und
schutzen Sie sensible Daten mit
verhaltensbasierter Data Loss Protection
(DLP) und erstklassiger

Disaster Recovery.

Schutzen Sie Endpunkte mit Transparenz
Uber die anfalligsten Angriffsflachen,
einschlieBlich E-Mails, Identitaten

und Apps von Microsoft 365.

Optimieren Sie Analysen mit KI-
Unterstutzung und nutzen Sie
die schnelle Ein-Klick-Reaktion.

Verbesserte Performance auf
Endpunkten durch einen einzigen
Agenten, der fur umfassende
Sicherheit sorgt: XDR, EDR, MDR,
Malware- und Ransomware-
Schutz, DLP, Data Protection sowie
Endpunktverwaltung

und -uberwachung.

Powered by Award-Winning Endpoint Protection
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N Frost Radar™:

Verbessern Sie lhren Return-on-
Investment (ROI) mithilfe einer
zentralen Plattform, die tagliche
Aufgaben rationalisiert und Kosten
reduziert.

Eine SaaS-basierte Plattform
mit Mandantenfahigkeit und
rollenbasiertem Zugriff, die sich
leicht verwalten und Uber

die unterschiedlichen IT-
Umgebungen lhrer Kund:iinnen
hinweg skalieren lasst.

Erweitern Sie die Plattform mit mehr
als 200 Integrationen, u. a. solchen,
die MSPs haufig nutzen (z. B. SIEM,

PSA und RMM).

IDC

3 IDC MarketScape:

zertifiziert Wachstums- Weltweite
fr Endpunkt- und Innovationsfihrer Cyber-Recovery
Malware-Schutz im Bereich 2023: Leader

Endpunktsicherheit
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UnuUbertroffene Business-Resilienz durch Acronis

Acronis bietet Ihnen eine einzige zuverlassige Plattform fur ganzheitlichen Endpunktschutz und
Geschaftskontinuitat. Die Acronis Plattform entspricht gangigen Industriestandards (z. B. NIST) und erméglicht
es lhnen, Ihre Cybersicherheitsstrategie einfach zu verwalten, gefahrdete Ressourcen und Daten zu identifizieren
und proaktiv zu schutzen, Bedrohungen zu erkennen und zu stoppen sowie auf Angriffe zu reagieren und Daten

vollstandig wiederherzustellen.
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Govemance ldentifizierung

Advanced Security + EDR

- Zentrale Richtlinien- Hardware-Inventar

verwaltung

Erkennung
Rollenbasierte ungeschutzter
Verwaltung Endpunkte
Informatives
Dashboard
Planbare

Berichterstellung

Acronis Cyber Protect Cloud
Bereitstellung Software-Inventar
Uber einen
Agenten und eine
Plattform

Datenklassifizierung

o

Schutz

- Schwach-
stellen-
bewertungen

- Geratetber-
wachung

+ Verwaltung der
Sicherheits-
konfiguration

Patch-
Verwaltung

DLP

Backup-
Integration

- Cyber
Scripting

Erkennung

> Q

Reaktion

Kl-basierte
Priorisierung
nach Angriffen

Bedrohungstelemetrie
fUr Endpunkte, Identitaten,
E-Mails und Apps von

Microsoft 365 .
Kl-gestutzte
KI- und ML-basierte Analyse
Verhaltenserkennungs-
Behebung
und Ransomware- dlsoll
Schutzfunktionen unaisofierung

Forensische

Exploit-Schutz
Backups

und URL-Filterung

Suche nach
Gefahrdungsindikatoren
(Indicators of
Compromise, I0Cs)

E-Mail-Schutz Ermittlung per

Fernzugriff

+ Scripting

Modernisieren Sie noch heute |hr Portfolio an Sicherheitsdiensten

Sparen Sie sich den Einsatz mehrerer Tools und XDRs, die sich ausschlielich
auf die Abwehr von Bedrohungen konzentrieren. Modernisieren Sie Ihr
Service-Portfolio mit Acronis XDR — entwickelt fur MSPs, um einfach

und schnell untbertroffene Geschaftskontinuitat zu gewahrleisten.

C¢|

Wiederherstellung

- Schnelles Rollback
von Angriffen

Massenwiederherstellung
mit einem Klick

- Sichere Wiederherstellung

- Vorintegriertes
Disaster Recovery

Fehlen Ihnen die Ressourcen, um XDR selbst zu implementieren?

Acronis MDR ist ein fur MSPs entwickelter unkomplizierter, zuverlassiger und effizienter Dienst, der Uber eine

einzige Plattform bereitgestellt wird und die Sicherheitseffektivitat mit minimalem Ressourcenaufwand steigert.

> Weitere Informationen zu Acronis MDR



https://www.acronis.com/en-us/products/cloud/cyber-protect/extended-detection-and-response/
https://www.acronis.com/en-us/products/cloud/cyber-protect/managed-detection-and-response/
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Wahlen Sie das Schutzpaket, das lhre Bediirfnisse am besten erflllt.

Advanced Security * EPR Advanced Security *XPR

Verhaltensbasierte Erkennung

Ransomware-Schutz mit automatischem Rollback
Schwachstellenbewertung
Geratelberwachung

Datei- und System-Backup
Nutzungsabhangige Abrechnung  Nutzungsabhangige Abrechnung
Behebung mit vollstandigem Reimaging

Inventarisierung

(Uber Advanced Management) (Uber Advanced Management)
Patch-Verwaltung

(Uber Advanced Management) (Uber Advanced Management)
Remote-Verbindung

(Uber Advanced Management) (Uber Advanced Management)

Geschaftskontinuitat
(Uber Advanced Disaster Recovery)  (Uber Advanced Disaster Recovery)
Data Loss Prevention (DLP)
(Uber Advanced DLP) (Uber Advanced DLP)
#CyberFit-Bewertung (der Sicherheitslage)

URL-Filterung
Exploit-Schutz
Echtzeit-Bedrohungsdaten-Feed

Automatisierte, anpassbare Positivliste auf Profil-Basis
Uberwachung von Vorféllen

Automatisierte Zuordnung von Vorfallen

Vorrang fur verdachtige Aktivitaten

Kl-generierte Zusammenfassungen von Vorfallen

Automatisierte Angriffskettenvisualisierung und -interpretation
mittels MITRE ATT&CK®

Reaktionen auf Vorfalle mit einem einzigen Klick

Vollstandige Eindémmung von Bedrohungen, einschlieflich
Sperrung und Isolierung von Endpunkten

Intelligente Suche nach Kompromittierungsindikatoren,
einschlieRlich neuer Bedrohungen

Erfassung forensischer Daten

Angriffsspezifischer Rollback

Integration mit Advanced Email Security (E-Mail-Telemetrie)
Integration mit Entra ID (Identitats-Telemetrie)

Integration mit Collaboration App Security (Telemetrie fUr Apps
von Microsoft 365)

Loschen schadlicher E-Mail-Anhange oder URLs
Suche nach schadlichen Anhangen in Postfachern
Blockieren schadlicher E-Mail-Adressen

Beenden aller Benutzersitzungen

Erzwingen der Kennwortzuricksetzung bei der ndchsten
Benutzerkonto-Anmeldung

Sperren von Benutzerkonten
MDR-Service

A Weitere Informationen auf
C rO n I S www.acronis.com



