Collaboration
Security

Collaboration-Apps wie SharePoint, Teams, OneDrive
und Microsoft 365 (M365) werden immer beliebter.
Mit zunehmender Nutzung sind die in diesen
Collaboration-Apps entstandenen Daten und Inhalte
immer mehr zu attraktiven Zielen fur Cyberkriminelle
geworden.

Steigern Sie Ihren Gewinn, schutzen Sie Collaboration-
Apps und zentralisieren Sie den Schutz fur

Microsoft 365 — und das alles mit einer einzigen
mandantenfahigen App.

Zuverlassige Erkennung und Behebung von
Bedrohungen

Acronis scannt dynamisch 100 % der Inhalte (Dateien
und URLs) in Collaboration-Apps auf jegliche Arten von
inhaltsbezogenen Bedrohungen wie:

- Ransomware und Malware
- In Dateien eingebettete schadliche URLs
- Komplexe Angriffe wie APTs und Zero-Days

Die Losung von Acronis erkennt 99,95 % der
Bedrohungen, verhindert ihre Ausbreitung und bietet
sofortige Warnmeldungen.

Integrierter Managed Incident Response (IR)
Service

Dieser vollstdndig gemanagte IR-Service bietet Ihren
Kund:innen direkten Zugriff auf Cyberanalystinnen und
E-Mail-Sicherheitsexpertinnen, ohne dass zusatzliche
Kosten entstehen. Dieses Security Operations Center
(SOC) bringt Einsparungen von bis zu 75 %bei der
Reaktion auf Sicherheitsvorfalle.
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Der IR-Service:

- Uberwacht, analysiert und berichtet alle erkannten
Vorfalle.

- Alle Vorfélle, die von mehreren Kund:innen gemeldet
wurden, werden analysiert und berichtet.

+ Ubernimmt die Handhabung von False Positives und
False Negatives.

- Begrenzt und behebt Vorfélle.

- Optimiert Entscheidungen und Regeln auf Basis
neuer, bisher unbekannter Angriffe.

- Bietet Rund-um-die-Uhr-Support (24/7).

Niedrigere Gesamtbetriebskosten

Dank der Mandantenfahigkeit kbnnen Sie den
Verwaltungsaufwand und die Kosten reduzieren, indem
Sie alle Microsoft 365-Apps lhrer Kund:innen Uber eine
einzige Plattform verwalten.

Vorteile der Acronis Plattform

Bieten Sie umfassenden Schutz fur Microsoft 365,
erzielen Sie in Rekordzeit Gewinne und profitieren Sie
von maximaler Effizienz bei der Verwaltung Uber eine
zentrale Plattform:

+ Backup

- E-Mail-Schutz

- Collaboration Security

+ E-Mail-Archivierung

- Security Posture Management fur Microsoft 365

+ Security Awareness Training

Zusatzlich kbnnen Sie Backups fur Uber 30 weitere
Workloads erstellen — mit nativ integrierten RMM-, PSA-,
EDR-, XDR-, MDR- und Disaster Recovery-Funktionen.
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Auf einen Blick:
Collaboration Security

Konsolidierung in Aktion

Mehrere Uberzeugende Funktionen und
Losungen, einschlieBlich der Collaboration
App Security M365, kbnnen von einer
einzigen Konsole aus gestartet werden.

Unvergleichlicher Schutz

Collaboration Security bietet eine
unvergleichlich leistungsstarke Erkennung

mit geringer Falsch-positiv-Rate und Ubertrifft
Microsoft Defender sowohl an Genauigkeit als
auch Schnelligkeit.

Wirkliche Pravention

Samtliche Inhalte werden dynamisch und
nicht linear gescannt. Sobald eine bdsartige
Datei entdeckt wird, erfolgt ihre Loschung
nahezu in Echtzeit.

Uber Acronis

Acronis bietet nahtlos integrierte Cyber Protection, die erweiterte Cyber Security,
Data Protection und Endpunktverwaltung kombiniert. Die L6sungen von Acronis

@]

A 4

Managed Incident Response

Ein rund um die Uhr verfugbares IR-Team
erweitert Ihre SOC-Fahigkeit, um Vorfalle
effektiv zu handhaben und zu beheben.

Muhelose Einrichtung
Automatische Integration mit Microsoft-APIs
fur eine effiziente, nahtlose Bereitstellung.

Multi-Tenant-Lésung
Effiziente Verwaltung von Kundenportfolios
Uber eine zentrale Plattform.

Schnelle Aktivierung

Schnelles und einfaches Einrichten, keine
Netzwerkanderungen erforderlich. Keine
langen Handbucher oder komplizierten
Konfigurationen notwendig.

wurden fur MSPs, KMUs und IT-Abteilungen groBer Konzerne entwickelt, um
Cyberbedrohungen zu identifizieren, zu verhindern, zu erkennen, darauf zu
reagieren, sie zu beheben und Daten wiederherzustellen. Sie gewahrleisten
Cyber-Resilienz, Datenintegritat und Geschaftskontinuitat.
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Weitere Informationen finden pyright
Sie auf www.acronis.com. ndeing
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