PRESENTATION DE SOLUTION

Microsoft
Defender AV
avec Acronis EDR

Microsoft Defender : dépassé par les menaces actuelles, trop
cher pour ce qu'il apporte

Les MSP qui s'appuient uniquement sur Microsoft Defender AV presentent
des lacunes critiques en matiere de protection : visibilite limitée, absence

de gestion multitenant et manque de réponse automatiseée. Les capacités
integrees de Defender sont insuffisantes face a des menaces avancees
comme les ransomwares et les attaques zero-day. Les options de securite
avanceées de Microsoft restent trop colteuses pour les PME. Les fournisseurs
de services ont besoin d'une solution rentable pour renforcer la protection
contre les menaces et etendre leurs services de sécurite, sans abandonner
leurs déploiements Defender existants.

Complétez Microsoft Defender avec Acronis EDR concu pour
les MSP

Acronis EDR permet de compléter facilement Microsoft Defender

avec une détection et une réponse avancees, guidées par I'lA, — sans
migration ni complexité supplémentaire. Concu pour les MSP, il offre une
visibilité centralisée et multitenant, des capacités de réponse et de reprise
automatisees, en conformité avec le cadre NIST. Les MSP peuvent ainsi
accroitre leur niveau de protection et leur rentabilite, sans remplacer Defender.

Avantages pour votre activité MSP
+ Renforcez la protection de vos clients et réduisez les risques liés aux
menaces actuelles.

- Developpez des services MDR rentables sans abandonner Microsoft
Defender.

- Bénéficiez d'une visibilité centralisée sur les locataires, les ressources et les
menaces.

- Automatisez les actions de réeponse : isolement, restauration, reprise et
correctifs.

- Respectez les exigences du Microsoft Partner Program sans coUts
exorbitants.

- Externalisez la gestion de la securité via Acronis MDR si necessaire.

- Offrez une sécurité de niveau entreprise a vos clients PME, sans la
complexitée d'une solution d'entreprise.

www.acronis.com

Solution EDR optimisée par
l'intelligence artificielle, concue
pour les fournisseurs de services

Exploitez la détection et la réponse
optimisées par l'intelligence artificielle
avec une visibilité centralisée et
multitenant, par-dessus Microsoft
Defender, sans remplacement.

“

Sécurité de niveau entreprise a un
colt abordable pour les PME

Proposez une protection, une
restauration et une réeponse avancees
a une fraction du colt compare a
I'approvisionnement d'un MDR avec
Microsoft ou d'EDR d'entreprise.

L

Réponse préte a la restauration
dans le cadre du NIST

De l'identification et la protection des
ressources a la détection avancee,
en passant par la réponse, le
rétablissement a un état antérieur et la
restauration, assurez la continuité de
VOs activités en cas d'attaque.
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Principaux cas d'utilisation

Combler les lacunes critiques laissées par Microsoft Defender

Protection contre les ransomwares

Détection, blocage et restauration automatique face
aux ransomwares, y compris les variantes contournant
les antivirus traditionnels.

Défense contre les attaques zero-day

Identification des comportements suspects et
blocage des exploits zero-day grace a la détection
comportementale et basée sur l'lA, sans signatures.

Menaces persistantes avancées (APT)

Détection des intrusions furtives et des mouvements
latéraux sur les terminaux grace a une cyberveille riche
en contexte.

Solution primée de protection des terminaux

N Certification Top aNote AAA N IDC
Product d'AV-TEST décernée par

pour la protection SE Labs - Leader
des terminaux Enterprise

d'entreprise Advanced Security

Renforcez la résilience et la réponse au-dela de Microsoft Defender

Prét a bénéficier d'une protection complete avec Microsoft Defender ?
Découvrez comment Acronis EDR aide les MSP a proposer une sécurité

evolutive et rentable, avec une résilience intégree.

Pour en savoir plus, visitez
www.acronis.com
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MarketScape :

mondial de la
cyberrestauration

Continuité des activités et reprise d'activité aprés
sinistre

Restauration instantanée des fichiers affectés et
reprise des opeéerations, la reprise intégréee minimise les
interruptions.

Détection des attaques sans fichier

Surveillance des activites PowerShell, WMI et en
meémoire pour identifier les menaces qui ne laissent
aucun fichier tracable.

Gestion multitenant

Administration de tous les environnements clients
depuis une interface unique, avec visibilité et contréle
complets.

Visibilité centralisée
Agregation de la telemetrie des menaces, des

informations de réponse et des données de conformité
sur l'ensemble des clients et ressources.
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N Leader selon la G2
Grid pour les suites

de protection des
terminaux
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Radar™ : leader
de la sécurité des
terminaux

EN SAVOIR PLUS

DEMANDER UNE DEMO
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