DATASHEET

AcCronis

Acronis Advanced
Security + XDR

Pensato per i Service Provider

Modernizza lo stack dei servizi di sicurezza

Ogni azienda ¢ vulnerabile agli attacchi informatici, oggi sempre piu sofisticati. Per proteggere i propri
clienti, gli MSP che offrono servizi di sicurezza hanno finora potuto scegliere solo tra soluzioni che:

, >

= Non sono sufficienti, perché non offronoil livello = Introducono un alto livello di complessita
di protezione necessario. e sono esigenti in termini di tempi di adozione,
integrazione e gestione.

= Offrono una protezione incompleta, concentrata sulla
correzione parziale ma non sulla continuita operativa. = Hanno costi insostenibili per quanto riguarda

le risorse necessarie e time to value di lungo periodo.

Acronis XDR, la soluzione di sicurezza piu completa per gli MSP

Finalmente, con Acronis XDR gli MSP ottengono una protezione totale e integrata in modo nativo,
progettata per prevenire, rilevare, analizzare, rispondere € avviare il ripristino rapido in seguito agli
incidenti di sicurezza, su tutte le superfici di attacco piu vulnerabili.
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Incidents 2 ® ®
Threat status Severity Investigation state Positivity level @ Incident type Created Updated
@ Not mitigated ~ (High) Investigating ~ 7 URL blocked May 13,2024 ... May 14, 2024 ... SRESL ALl © Remediate entire incident
CYBERKILLCHAIN ~ XDR  ACTIVITIES (O Refresh
[ [©} Execution (1) X
=
Catalin-PC OVERVIEW
[
Details
Q
\ E First detected at May 13, 2024 15:05:36:177

Execution

®

userl@acronisintegrati

®

CatalinTest1@acronisin.

©

msedge.exe (11952)

Integrazione nativa

- Prevenzione proattiva dei rischi, blocco
attivo delle minacce e garanzia
di reattivita per una continuita operativa
senza pari basata sui principi
del framework NIST.

- Gestione e scalabilita semplificate grazie
auna sola piattaforma e a un solo agente
per offrire tutti i servizi di protezione dati,
gestione degli endpoint e Cyber Security.

Conformita ai requisiti normativi

e protezione dei dati sensibilicon DLP
comportamentale e con il Disaster
Recovery piu avanzato del settore.

kthy0056.github.io

=)

Email malicious incident

@ Sharepoint malicious in.

Sharepoint malicious in.

=)

Cyber Security altamente efficiente

- Protezione degli endpoint con visibilita sulle
superfici di attacco piu vulnerabili, incluse
e-mail, identita e app Microsoft 365.

Analisi guidata dall'intelligenza artificiale
e risposta rapida con un solo clic.

Prestazioni migliorate sugli endpoint
Ccon un unico agente che garantisce
la sicurezza totale e funzionalita di
XDR, EDR, MDR, anti-malware e anti-
ransomware, DLP, protezione dati,

gestione e monitoraggio degli endpoint.

Protezione degli endpoint pluripremiata

P EDITORS'

Threat name URL.UserBlockList

Description An adversary may rely upon a user clicking a
malicious link in order to gain execution. Users
may be subjected to social engineering to get
them to click on a link that will lead to code
execution. This user action will typically be
observed as follow-on behavior from
Spearphishing Link. Clicking on a link may also
lead to other execution techniques such as
exploitation of a browser or application
vulnerability via Exploitation for Client
Execution. Links may also lead users to
download files that require execution via
Malicious File.

HIGH

Execution

Severity

Tactic

Pensato per gli MSP

- Accelerazione del ROl grazie
a una piattaforma centralizzata che
semplifica le attivita ripetitive
e riduce i costi.

Piattaforma multitenancy basata su
SaaS con accesso basato su ruoli,

facile da gestire e scalabile anche

sugli eterogenei ambienti

IT dei clienti.

Ulteriori opportunita di estensione
con oltre 200 integrazioni, tra cui
quelle piu utilizzate dagli MSP:
strumenti SIEM, PSA e RMM.

CHOICE

PG

N Editors' choice

The Idependent I Securiy lsttte

N Partecipante

e vincitore del test

AV-TEST

@Iabs ’
-w

N Certificazione

Endpoint Anti-

Malware di ICSA

Labs

Acronis

N Frost Radar™:
leader nella crescita
e nell'innovazione
della sicurezza degli
endpoint

N IDC MarketScape:
leader mondiale nel

ripristino informatico
peril 2023



https://www.acronis.com/en-us/blog/posts/acronis-cyber-protect-stopped-all-the-threats-in-the-advanced-protection-test-commissioned-by-av-testorg/
https://www.acronis.com/en-us/blog/posts/acronis-cyber-protect-stopped-all-the-threats-in-the-advanced-protection-test-commissioned-by-av-testorg/
https://www.acronis.com/en-us/blog/posts/acronis-cyber-protect-stopped-all-the-threats-in-the-advanced-protection-test-commissioned-by-av-testorg/
https://www.icsalabs.com/product/acronis-cyber-protect-cloud
https://www.icsalabs.com/product/acronis-cyber-protect-cloud
https://www.icsalabs.com/product/acronis-cyber-protect-cloud
https://www.icsalabs.com/product/acronis-cyber-protect-cloud
https://www.acronis.com/en-gb/resource-center/resource/acronis-named-a-growth-and-innovation-leader-in-frost-radar-endpoint-security-2023/
https://www.acronis.com/en-gb/resource-center/resource/acronis-named-a-growth-and-innovation-leader-in-frost-radar-endpoint-security-2023/
https://www.acronis.com/en-gb/resource-center/resource/acronis-named-a-growth-and-innovation-leader-in-frost-radar-endpoint-security-2023/
https://www.acronis.com/en-gb/resource-center/resource/acronis-named-a-growth-and-innovation-leader-in-frost-radar-endpoint-security-2023/
https://www.acronis.com/en-gb/resource-center/resource/acronis-named-a-growth-and-innovation-leader-in-frost-radar-endpoint-security-2023/
https://www.av-comparatives.org/vendors/acronis/
https://www.av-comparatives.org/vendors/acronis/
https://www.av-comparatives.org/vendors/acronis/
https://www.av-comparatives.org/vendors/acronis/
https://www.pcmag.com/reviews/acronis-cyber-protect
https://www.pcmag.com/reviews/acronis-cyber-protect
https://solutions.acronis.com/en-us/
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Resilienza aziendale senza confronti con Acronis

Con Acronis, puoi contare su un'unica piattaforma in grado di garantire una sicurezza olistica degli endpoint e
la continuita operativa, in linea con gli standard di settore riconosciuti come quelli del framework NIST. Acronis
ti aiuta a gestire con facilita la strategia di Cyber Security, identificare i dati e le risorse vulnerabili e proteggerli in
modo proattivo, rilevare e bloccare le minacce, rispondere agli attacchi e ristabilire la normale operativita.

b

Gestione

\\&

Identificazione

Advanced Security + EDR

Gestione
centralizzata
delle policy.

- Gestione basata
sui ruoli.

Dashboardricca
diinformazioni.

- Creazione
direport
pianificabile.

Inventario hardware.

Individuazione degli

endpoint non protetti.

Acronis Cyber Protect Cloud

Provisioning
tramite

un singolo
agente

e una sola
piattaforma.

Inventario software.

-+ Classificazione

deidati.

v

Protezione

Vulnerability
assessment.

- Controllo dei

dispositivi.

- Gestione della

configurazione
della sicurezza.

Patch
management.

DLP.

Integrazione
del backup.

- Cyber Scripting.

Modernizza lo stack dei servizi di sicurezza

Non affidarti a numerosi strumenti e a soluzioni XDR incentrate solo sulla

D>

Rilevamento

- Telemetria delle minacce

su endpoint, identita, e-mail,

app Microsoft 365.

Rilevamento
comportamentale e anti-
ransomware basati su Al
eML.

Prevenzione degli exploit
e filtraggio degli URL.

Ricerca degli indicatori
di compromissione.

- Sicurezza e-mail.

prevenzione delle minacce. Modernizza lo stack dei servizi che offri
con Acronis XDR, progettato per gli MSP per garantire una continuita

operativa senza pari, in modo rapido e semplice.

Risposta

Priorita degli
incidenti basata
Su Al

+ Analisi guidata

dall'intelligenza
artificiale.

- Correzione

e isolamento.

Backup forensi.

Indagini tramite
connessione
remota.

+ Scripting.

Cy'

Ripristino

Rollback rapido
degli attacchi.

Ripristino
in blocco con
un clic.

Ripristino sicuro.

Preintegrato
con Disaster
Recovery.

Non hai le risorse per implementare XDR autonomamente?

Acronis MDR e un servizio semplificato, affidabile ed efficiente, progettato per gli MSP e distribuito tramite

una piattaforma che amplifica l'efficacia della sicurezza con un investimento minimao in termini di risorse.

> Scopri di

onis MDR



https://www.acronis.com/en-us/products/cloud/cyber-protect/extended-detection-and-response/
https://www.acronis.com/en-us/products/cloud/cyber-protect/managed-detection-and-response/
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Scegli la suite di protezione piu adatta alle tue esigenze

Advanced Security * EPR Advanced Security *XPR

Rilevamento basato sull'analisi comportamentale

Protezione dal ransomware con rollback automatico
Vulnerability assessment
Controllo dei dispositivi

Backup a livello di file e di sistema

Con tariffe a consumo Con tariffe a consumo

Correzione con ripristino dell'immagine incluso
Raccolta di inventari

(con Advanced Management) (con Advanced Management)
Patch management

(con Advanced Management) (con Advanced Management)
Connessione remota

(con Advanced Management) (con Advanced Management)

Continuita operativa
(con Advanced Disaster Recovery)  (con Advanced Disaster Recovery)
Prevenzione della perdita di dati (DLP)
(con Advanced DLP) (con Advanced DLP)
#CyberFit Score (valutazione del profilo di sicurezza)

Filtraggio degli URL
Prevenzione degli exploit

Feed di informazioni sulle minacce in tempo reale

Whitelist automatizzate e adattabili basate su profili
Monitoraggio degli eventi

Correlazione automatizzata degli eventi
Prioritizzazione delle attivita sospette

Riepilogo dei problemi generato da Al

Visualizzazione e interpretazione automatizzata della catena
di attacco MITRE ATT&CK®

Risposta agli incidenti con un solo clic

Contenimento completo delle minacce, compresa la quarantena
e l'isolamento degli endpoint

Ricerca intelligente degli indicatori di compromissione 1oC,
anche per le minacce emergenti
Raccolta dei dati forensi

Rollback specifico in base all'attacco
Integrazione con Advanced Email Security (telemetria delle e-mail)
Integrazione con Entra ID (telemetria delle identita)

Integrazione con Collaboration App Security (telemetria delle app
Microsoft 365)

Eliminazione degli allegati o degli URL dannosi nelle e-mail
Ricerca degli allegati pericolosi in tutte le caselle di posta
Blocco degli indirizzi e-mail dannosi

Blocco di tutte le sessioni utente

Reimpostazione forzata della password dell'account utente
al successivo accesso

Sospensione dell'account utente
Servizio MDR

B Acronis o



