
ASSUREZ LA CONFORMITÉ AU RGPD 
GRÂCE À ACTIVE PROTECTION
Assurer la conformité au RGPD n'est pas chose aisée, mais vous pouvez 

éliminer l'une des principales menaces en mettant en place une protection 
efficace contre les ransomwares. Adoptez Acronis Backup et Acronis Backup 

Cloud avec la technologie Active Protection et bénéficiez d'une défense 
efficace contre les ransomwares, la source de violations de sécurité qui 

connaît la croissance la plus rapide.
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UNE ATTAQUE PAR 
RANSOMWARE SURVIENT

De nombreux serveurs, postes 
de travail et ordinateurs 
portables sont touchés.

L'ENTREPRISE INSTALLE 
ACRONIS BACKUP AVEC 

ACTIVE PROTECTION POUR 
CONTRER LES RANSOMWARES

UNE ATTAQUE PAR 
RANSOMWARE SURVIENT

ACRONIS ACTIVE PROTECTION 
DÉTECTE ET BLOQUE 
AUTOMATIQUEMENT 

LE PROCESSUS

L'ÉQUIPE INFORMATIQUE 
DÉTECTE L'ATTAQUE

Les applications de production 
critiques sont paralysées.

L'ENTREPRISE ÉVITE DE DEVOIR 
NOTIFIER L'AUTORITÉ DE 

CONTRÔLE DU RGPD D'UNE 
VIOLATION DE SÉCURITÉ

(Soupir de soulagement)

L'ÉQUIPE INFORMATIQUE 
S'EFFORCE DE CONTENIR 
L'ATTAQUE. LE COMPTE 

À REBOURS DE 72 HEURES POUR 
LA NOTIFICATION COMMENCE

La course contre la montre imposée par le 
RGPD commence : l'équipe doit diagnostiquer 

quelles données à caractère personnel ont 
été compromises. La pression se fait sentir.

L'ENTREPRISE POURSUIT 
LA CORRECTION ET 

L'ANALYSE DE L'ATTAQUE

Tout le monde, du service juridique à l'équipe 
d'ingénierie, travaille d'arrache-pied pour 

limiter les dommages.

L'ÉQUIPE INFORMATIQUE RESTAURE 
LES FICHIERS CHIFFRÉS À PARTIR 

DES SAUVEGARDES

L'équipe informatique commence 
à restaurer les fichiers endommagés 

à l'aide de la sauvegarde la plus récente.

ET C'EST REPARTI 
POUR UN TOUR

Sans une protection efficace contre les 
ransomwares, ce cycle se répétera 

inévitablement à la prochaine attaque !

L'ENTREPRISE COMMENCE 
À AVERTIR LES CLIENTS

Si la violation est grave, toutes les personnes 
concernées doivent être informées et doivent 

savoir qui contacter, à quoi s'attendre et 
quelles mesures de correction sont en cours.

Cher client,

L'ENTREPRISE PAIE DES AMENDES 
POUR NON-CONFORMITÉ

Le temps est peut-être venu de payer des 
amendes pour non-conformité au RGPD, 

d'un montant représentant 2 à 4 % du chiffre 
d'affaires annuel ou de 10 à 20 millions 
d'euros, selon le montant le plus élevé.

10 à 20 MIO €
€

€€

€ €
€

€2 à 4 %

Le délégué à la protection des données 
informe l'autorité de contrôle locale de la 
violation : le type d'attaque, la quantité de 
données à caractère personnel touchées et 
les mesures prises pour rétablir la situation.

LE DPD NOTIFIE L'AUTORITÉ DE 
CONTRÔLE DU RGPD LOCALE

L'ENTREPRISE N'ADOPTE 
AUCUNE PROTECTION CONTRE 

LES RANSOMWARES

Depuis l'entrée en vigueur du RGPD le 25 mai 2018, 
les violations de données à caractère personnel 
s'accompagnent d'amendes et de procédures si 

lourdes que les entreprises et fournisseurs de 
services mettent tout en œuvre pour les éviter. 

C'est du moins l'objectif.

Découvrez comment quelques mesures 
de protection supplémentaires peuvent 
contribuer à protéger votre entreprise 

contre les sanctions sévères qu'impose le
RGPD en cas de violation de la conformité.
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ENTREPRISE
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REGRETS AMERS

X

Les entreprises s'efforcent de se 
conformer au RGPD, mais beaucoup 

d'entre elles négligent l'une des causes 
de violations de données les plus 
courantes, qui connaît par ailleurs 
une croissance sans précédent : 

les attaques par ransomware.

Voici leur processus actuel en cas d'attaque :
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Y
PAS DE VIOLATION,
PAS DE PROBLÈME

Voici leur processus : 

Les entreprises qui ont une vue 
d'ensemble du RGPD reconnaissent 

que les ransomwares représentent une 
menace sérieuse pour la conformité et 
prennent des mesures pour les contrer 

avant qu'une violation ne survienne. 
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