Servizio gestito Security

Awareness Training (SA

Trasforma la formazione di sensibilizzazione
alla sicurezza da compito gravoso in un'attivi-
ta che i tuoi dipendenti apprezzeranno

La formazione di sensibilizzazione alla sicurezza (SAT, Security Awareness Training) & fondamentale per
affrontare il ruolo del fattore umano nella Cyber Security e per soddisfare i requisiti previsti dalle norme di
conformita e gli obblighi delle polizze assicurative contro i rischi informatici.

Tuttavia, la formazione SAT oggi erogata puo essere obsoleta e noiosa, il che sitraduce in basse percentuali
di completamento e dipendenti insoddisfatti.

La giusta formazione di sensibilizzazione alla sicurezza ti aiutera a:

Rispettare i requisiti di conformita
normativi e di settore

Con un servizio SAT puoi garantire la
conformita alle normative SOC 2, PCI
DSS, GDPR, HIPAA e altre.

Migliorare il livello di sicurezza della
tua organizzazione

Soddisfare i requisiti delle assicurazioni

sui rischi informatici

Un SAT coinvolgente ed educativo incorag-
gera un approccio proattivo alla sicurezza
in tutta l'organizzazione.

Rispettare i requisiti delle polizze assicurative
contro i rischi informatici che prevedono il com-
pletamento della formazione SAT. Il mancato
rispetto di queste condizioni pud comportare il
mancato rimborso di un sinistro o la riduzione
della copertura.

SOLUZIONE: ACRONIS SECURITY AWARENESS TRAINING

Il servizio Acronis Security Awareness Training aiuta le organizzazioni a migliorare la propria
consapevolezza in materia di sicurezza e a soddisfare i requisiti delle polizze assicurative contro
i rischi informatici, le normative di conformita specifiche del settore e la conformita delle catene di fornitura.

Perché scegliere Acronis invece di gestire il servizio SAT in azienda o di scegliere un altro fornitore?

Elevata soddisfazione Contenuti di formazione Gestione Riduzione Conoscenza delle
degli utenti coinvolgenti esternalizzata dei rischi tattiche di phishing

Acronis offre un sistema
di gestione della
formazione (LMS)
intuitivo e divertente. La
console per i dipendent,
intuitiva e coinvolgente,
guida i partecipanti al
completamento della
formazione obbligatoria.

Trasforma i corsi SAT da un
obbligo gravoso a

un'attivita coinvolgente.
Eroga video di sensibiliz-
zazione alla sicurezza brevi,
sempre aggiornati e
pertinenti. Consenti ai clienti
finali di caricare video
personalizzati da trasmettere
a tutta I'organizzazione.

Riduci il carico
amministrativo della
gestione e dell'erogazione
delle sessioni di for-
mazione e simulazioni

di phishing. Semplifica
I'amministrazione grazie
al monitoraggio dei
progressi dei dipendenti e
alla creazione di report sul
completamento di moduli,
esercizi e certificati.

Non richiedendo
l'accesso alle caselle
di posta degli utenti
finali per lI'esecuzione
delle simulazioni di
phishing, Acronis
garantisce privacy e
sicurezza.

Con Acronis, i tuoi
dipendenti saranno
meno esposti al rischio
di cadere vittime di
phishing e malware

e riceveranno la
formazione necessaria
a riconoscere, prevenire
e segnalare tentativi di
social engineering.



UNA FORMAZIONE CHE | DIPENDENTI
APPREZZERANNO

Contenuti coinvolgenti

- Video brevi e di facile comprensione.

- Aggiornamento continuo sulle minacce
emergenti e le best practice di sicurezza.

- Semplifica il riconoscimento e la gestione degli
incidenti di sicurezza per i dipendenti.

Corsi offerti

- Formazione di sensibilizzazione alla sicurezza

- Phishing e ransomware

- Social engineering e sicurezza delle password

- Autenticazione a piu fattori

- Gestione dei dispositivi e dei dati

- Privacy dei dati e conformita (GDPR)

- Sicurezza dei social media e dei dispositivi mobili

- Utilizzo sicuro dell'Al

- Disponibilita di corsi specifici per settore (ad es-
empio etica, servizi finanziari, lavoro da remoto)

Simulazione del phishing intelligente

- Invia messaggi e-mail che simulano attacchi di
social engineering direttamente nelle caselle di
posta dei dipendenti.

- Invita i dipendenti che non superano il test di
phishing a seguire un breve modulo di formazione
sul phishing

Esercitazioni sul phishing

- Esercitazioni sul phishing con quiz interattivi.

- Informa i dipendenti su come gestire tentativi di
phishing specifici.

- Prepara gli utenti a reagire in modo appropriato
agli incidenti di sicurezza.

- Addestra i dipendenti a riconoscere € a con-
trastare le tattiche di social engineering.

- Migliora la soddisfazione degli utenti, il livello di si-
curezza e ottimizza l'erogazione della formazione.

Creazione di report flessibile

- Esamina le statistiche di completamento sulla
dashboard.

- Esamina in dettaglio report specifici per reparto
O utente.

- Monitora i progressi e i risultati delle simulazioni
sul phishing.
- Monitora lo stato di completamento degli utenti.

- Individua i temi che necessitano di maggiore
attenzione.

- Invia promemoria automatici ai dipendenti € ai
manager.
Semplicita di adozione

» Trasforma la formazione sulla sicurezza in
un'esperienza coinvolgente.

- Utilizza un sistema di gestione della formazione
intuitivo.

- Garantisci elevati livelli di soddisfazione e di
completamento per gli utenti.

- Gestione e amministrazione semplificate

- Allevia il lavoro e i costi di gestione dei corsi di
formazione per piu dipendenti.

- Sfrutta le operazioni in blocco per distribuire e
gestire le sessioni di formazione e le simulazioni
di phishing con pochi clic.

- Supporto multilingue

- Disponibile in 12 lingue
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