Collaboration
Security

SharePoint, Teams, OneDrive e le applicazioni di
collaborazione per Microsoft 365 (M365) sono
diventate sempre piu popolari. Essendo aumentato
l'uso, i dati e i contenuti evoluti in queste applicazioni
di collaborazione sono diventati obiettivi sempre piu
attraenti per gli attori delle minacce.

Incrementa i ricavi, proteggi le app di collaborazione e
centralizza la protezione di Microsoft 365 all'interno di
un'unica app multi-tenant.

Rilevamento e mitigazione delle minacce
affidabili

Acronis scansiona dinamicamente il 100% del
contenuto (file e URL) nelle app di collaborazione per
tutti i tipi di minacce relative ai contenuti come:

- Ransomware e malware
- URL malevoli incorporati nei file
- Attacchi avanzati come APT e zero-day

La soluzione di Acronis rileva il 99,95% delle minacce,
prevenendone la diffusione e fornendo avvisi
immediati.

Servizio di gestione incident response (IR)
integrato

Servizio di risposta agli incidenti completamente
gestito che offre ai clienti accesso diretto a esperti di
sicurezza informatica e di sicurezza e-mail senza costi
aggiuntivi. Questa risorsa SOC risparmia fino al 75%
sulla risposta agli incidenti.

AcCronis

Il servizio IR:

* monitora, analizza e crea report di tutti i problemi
segnalati.

- analizza e crea report su tutti i problemi segnalati dai
vari clienti.

- gestisce falsi positivi e falsi negativi.

- contiene e rimedia ai problemi.

- ottimizza le decisioni e le regole in base ai nuovi
attacchi non rilevati.

- fornisce supporto 24/7.

Basso costo di proprieta (TCO)

Grazie alla funzionalita multitenant, riduci i costi e |
tempi di amministrazione gestendo le app Microsoft
365 di ciascun cliente da un'unica piattaforma.

Vantaggi della piattaforma Acronis

Garantisce una protezione completa per Microsoft 365
da un'unica piattaforma, con guadagni piu rapidi e una
gestione piu efficiente:

- Backup

- Email Security

- Collaboration Security

- Archiviazione delle e-mail (Email Archiving)

- Security Posture Management per Microsoft 365

+ Formazione SAT (Security Awareness Training)
Inoltre, backup per piu di 30 ulteriori workload che
integra in modo nativo RMM, PSA, EDR, XDR, MDR e
disaster recovery.
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Collaboration Security in sintesi

Consolidamento in azione Gestione della risposta agli incidenti

" Una singola piattaforma, che comprende @ Un team che gestisce completamente IR,
< la sicurezza dell'app di collaborazione di w 24/7, estende la capacita del tuo SOC per
Microsoft 365, puo lanciare diversi servizi gestire e risolvere efficacemente i problemi.
e soluzioni convincenti di Acronis, tutti
all'interno di una stessa piattaforma. Deployment senza sforzo
4/ Siintegra nativamente con le API di Microsoft
Protezione senza pari per un deployment efficiente e senza
q Collaboration Security offre una rilevazione interruzioni.
senza pari con pochi falsi positivi, e supera
Microsoft Defender in termini di precisione e gy Soluzione multi-tenant
velocita. ¥ Gestisciun portafoglio di clienti in modo

efficiente dalla stessa piattaforma.

» .0, Vera prevenzione
x> Tutto il contenuto viene scansionato > Attivazione rapida
dinamicamente, non in linea. Quando viene ¢"/ Deployment rapido e facile, non sono richiesti
rilevato un file malevolo, viene eliminato in ’ cambiamenti di rete. Non sono necessari
tempo quasi reale. lunghi manuali o configurazioni complesse.

Informazioni su Acronis

Acronis offre una Cyber Protection nativamente integrata, combinando
funzionalita avanzate di Cyber Security, protezione dati e gestione degli

endpoint. Le soluzioni Acronis, progettate per MSP, PMI e reparti IT di grandi
aziende, consentono di identificare, prevenire, rilevare, rispondere e correggere
efficacemente le minacce informatiche piu recenti e di avviare il ripristino
garantendo resilienza digitale, integrita dei dati e continuita operativa.
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